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NAT Einstellungen fiir CWM-100 1.03 Server

Remote-Site:

Sollten Sie einen normalen NAT Router (keine Firewall) an Ihren Remote-
Standorten betreiben, so sind OUTGOING keine speziellen Einstellungen
notwendig.

Sollten Sie ein eine Firewall benutzen, so stellen Sie bitte sicher, dass
AUSGEHEND folgende Ports gedffnet sind.

At remote site, the following >>>destinations<<< ports also need to be
opened >>>for all APs. (Outgoing Connection)<<<

- UDP 161 (SNMP port)

«+ UDP 162 (SNMP trap port)

- UDP 514 (Syslog port)

« UDP 8090 (Listen port)

+ UDP 64768 (Service port)

«+ TCP 9000, 10000-11000 Enable ftp-ALG (Manager port)

Server-Site

Fiir den CWM-Serverstandort sind folgende NAT-Firewalleinstellungen WAN=>LAN
notwendig:

The following port numbers must be opened >>>>for incoming connections<<<<
in the firewall at the site where the CWM server is located in order for
remote access points to access the CWM server.

« UDP 161 (SNMP port)

«+ UDP 162 (SNMP trap port)

« UDP 514 (Syslog port)

« UDP 8090 (Listen port)

+ UDP 64768 (Service port)

« TCP 9000, 10000-11000 (For FTP) or Enable ftp-ALG (Manager port)

« TCP 443 (HTTPS, Management port)

Sollte Ihr CWM-100 Server eine private IP Adresse benutzen, so stellen Sie
bitte unbedingt sicher, dass Thre Firewall eine Adressumsetzung (IP
MAPPING) der o6ffentlichen auf die private IP Adresse des CWM-100 Servers
durchfihrt.
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Beispiel DSR-1000AC fiir CWM-100 Server Seite:

Custom Services (z.B. fiir PortRange)

Custom Services List

Show | 10 IZI entries [Right click on record to get more options ] Q,
Name & Type & | Source Port Range & | ICMP Type / Destination Port Range &
161 upDpP 1-65535 161-161

162 UDpP 1-65535 162-162

514 UDpP 1-65535 514-514

64768 UDP 1-65535 64768-64768

8090 UDpP 1-65535 8090-8090

9000 TCP 1-65535 9000-9000

CWM_FTP_DATA TCP 1-65535 10000-11000

Showing 1 to 7 of 7 entries

Firewall Rules

IPv4 Firewall Rules List

Show | 10 IZIE-ntn'es [Right click on record to get more options ] a,
; Block Y ; Rule
Status From To Service Source Destination Local Internet Log R
G Zonee Zonee o/ & Hosts e Hosts Server e Destination © | priority &

Allovr
Allow

Disabled WAN LAN SNMP:UDP Any 192.168.10.250  WAN1 Always 1
Always
Allow

Disabled WAN LAN 161 Any 192.168.10.250  WAN1 Always 7
Always
Allow

Enabled WAN LAN HTTPS Any 192.168.10.250  WAN1 Always 2
Always
Allow

Enabled WAN LAN 8090 Any 192.168.10.250  WAN1 Always 3
Always
Allow

Enabled WAN LAN 514 Any 192.168.10.250  WAN1 Always 4
Always
Allow

Enabled WAN LAN 64768 Any 192.168.10.250  WAN1 Always 5§
Always
Allow

Enabled WAN LAN 9000 Any 192.168.10.250  WAN1 Always 6
Always
Allow

Enabled WAN LAN 162 Any 192.168.10.250  WAN1 Always 8
Always
Allow

Enabled WAN LAN CWM_FTP_DATA Any 192.168.10.250  WAN1 Always 9
Always

Showing 1 to 9 of 9 entries
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