D-Link

Building Networks for People

HowTo: Central Wifi Manager (CWM-100)
Captive Portal

[Voraussetzungen]

1. aktuelle 1.03RCxx CWM Version (ftp:/ftp.dlink.de/software/CWM-100/)
2. kompatibler AP mit entsprechender Firmware CWM-Firmware

3. Anleitung ,, ftp://ftp.dlink.de/software/CWM-100/Anleitungen/CWM-
100_HowTo_Einrichten_eines WLAN_MultiSSIDv2.pdf “ bereits vollstindig eingerichtet

[Topologie]

Router
VLAN 1 =192.168.10.1/24
VLAN 2 = 192.168.20.1/24

VID 1 =tag
VID 2 = tag

DGS-1510-28P PoE Switch '

VID 1 = untag

VID 1 = tag|
VID 2 = ta

. i’ VID 1 = untag

Configuration Client
192.168.10.x/24
HTTPS access to CWM-100
(192.168.10.100)

VID 1 = untag
VID 2 = tag

CWM-100 Server
/ IP 192.168.10.100/24

DAP-2695 B-Rev
IP 192.168.10.x/24
Secondary IP VID2 = DHCP/statisch
[Anlegen des Front Desk Benutzers]
1.) Verbinden Sie sich auf den CWM-100
a. Nach der Anmeldung gehen Sie auf den Reiter ,,System* => User Manager
b. Fiir das Captive Portal ist ein Front Desk Benutzer notwendig, welcher die
entsprechenden ,, Tickets* erstellen kann

(D2015-04-15 12:34 & Sign Out/admin

C | = =
D ' lel.lr:g?\llenoger QQ 0

Konfiguration Monitor

System=User manager

Allusers(1) | Root admin(1) | Root user(0) | Local admin(0) | Local user(0) |€ront desk staff(0})

User list W

admin Root admin 2012-08-03 03:34:46 default user
1 total 1/1 Page(s)

-1-



D-Link

Building Networks for People

c. Mittels ,,+“ legen Sie einen neuen Benutzer der Gruppe ,,Front Desk* an

(D 2015-04-15 12:36 & Sign Outfadmin

Central =)
D WifiManager OH 0

Konfiguration

System=User manager

User manager

All users(1) | Root admin(1) | Root user(0) | Local admin(0) | Local user(0) | Front desk staff(0)

User list . oW

Definieren Sie den Benutzernamen
Definieren Sie das Passwort

Definieren Sie die Gruppenprivilegien
Mittels ,,OK* iibernehmen Sie die Einstellung

@ o e

(D 20150415 12:37 & Sign Out/admin

D Central O =
‘ WifiManager H

Konfiguration

System=User manager

User manager

Username : * front Maximum length: 64 characters
Password : *lossee

Privilege Front desk staff E|

E-mail :

Description :

Maximum length: 50 characters

System=User manager

User manager

All users(2) | Root admin(1) | Root user(0) | Local admin(0) | Local user(0) | Front desk staff(1)

User list . ‘-

admin Root admin 2012-08-03 03:34:46 default user
(] front Front desk staff 2015-04-15 12:38:42
2 total 1/1 Page(s)

[Hinzufiigen des Front Desk Benutzers zur Site & Network]
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a. Gehen Sie auf Konfiguration => Site
b. Mittels ,,Modify* konnen Sie weitere Benutzer der Site hinzufiigen

62015-04-15 13:18 & Sign Out/admin|

f,’_-:\\
D i clilr:;-manoger @\ o p -4 o

Home Konfiguration

oite Configuration=Site

Site list

P N
LAB admin/front admin 2015-04-1510:16:51 u

c. Fiigen Sie den soeben angelegten ,,Frontdesk* Benutzer der Site hinzu

Site Configuration=Site>Create site

= LAB
Site name *LAB Maximum number of characters is 50
Site member B

front
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d. Gehen Sie nun auf das Network und fiigen auch dort den entsprechenden ,,Frontdesk*

Benutzer hinzu

D Central
' WifiManager

e

Konfiguration

e

System

62015-04-15 13:21 & Sign Out/admin

floor Network list
P o N
LAB-1st-floor admin/front admin 2015-04-15 10:23:31 ( ,
Site Configuration=Site==Create network
= LAB
5 LAB-1st. Network name * LAB-1st-floor Maximum number of characters is 50
floor
ssID Network member
VLAN
Bandwidth front
optimization

Captive portal
RF optimization
Device setting

Uploading
configuration

Firmware upgrade

[Umstellen der SSID auf Passcode (Captive Portal)]

a. Waibhlen Sie in dem SSID Settings des entsprechenden WLAN aus

INUL YU UL OIS~ LA LA~ 1311001 = D01,
DEUR
= LAB C
Bl Lab-1st &
floor i
Primar 5GHz_CWM_Prim bGHz
SSID
i 5GHz_CWM_SSID1_ e
iz
el viD2
PO dey Primar | 24GHz_CWM_P! 2.4GH
Bandbreite finar = G Z
. agpy  240HZ_CWM_SSID1 T

Schedule 2

Gerateeinstellung

Performance

WPA2-Personal

WPA2-Personal

WPA2-Personal

WPA2-Personal

Deaktivieren

Deaktivieren

Deaktivieren

Deaktivieren

Deaktivieren

Deaktivieren

Deaktivieren

Deaktivieren

®
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b. Passen Sie die SSID Einstellungen an
i. Authentication Type = Passcode
ii. ggfls. konnen Sie Verschliisselung fiir das WLAN deaktivieren (Open
System)
iii. Mittels ,,Save* speichern Sie Ihre Einstellungen

# DEUR
= ~
3 LAB e Drahtloseinst
H Lab-1st- @ Band ﬂ
floor
Index e
SSID ]
VLAN SSID 5GHz_CWM_SSID1_VIO Character set: |UTF-8 ﬂ
Optimierung der SSID-Broadcast Aktivieren  [v]
Bandbreite Vultimedia) ~ |Aktivieren  [Wv]
HF-Optimierung therheit Open System 3
HHrEllE WPA-Einstellungen
Gerateeinstellun:
= Verschlusselung Deaktivieren| v| SchiusselgroRe v]
Performance
Schlusseltyp ﬂ Schllsselindex ﬂ
WLAN Partition
Schlasselwert
Wireless Resource
o oo
~
= LAB =
Bl Lab-1st- &
floor
SSID
VLAN
Optimierung der
Bandbreite
C
HF-Optimierung C D
uthentifizierungstyp: |Passcod v
Sehadie gstyp: |Passcode J
Gerateeinsteliung Sllzur‘-gszenubef'schrelthgt_i‘144D) minute(s)
IP-Filterungseinstellungen
Performance
IP-Adresse
WLAN Partition
Wireless Resource Subnetzmaske
SSL Certification :]
T U T e e e
#= DEUR
~
= LAB =)
E Lab-1st- ]
floor
SSID
VLAN

Optimierung der
Bandbreite

HF-Optimierung
Schedule
Gerateeinstellung
Performance
WLAN Partition
Wireless Resource
SSL Certification

Konfiguration laden

Firmurara_l Inarada

WLAN Partition
Wireless Resource
SSL Certification
Konfiguration laden

Firmware-Upgrade

%

Weillistendatei hochladen

Stil auswahlen:

IP Interface
JIF Status
VLAN Group
gt IP From
IP Address
Subnet Mask
Gateway
DNS

Passcode-Liste

Webumleitung [
Website :

Login-Bild aktivieren

Neiftliste aktivieren [

MAC-Adresse

pages_default

Enable [v]

2

Dynamic IP(DHCP)[ ™

[~

M| i

ireaingen]

Stil laschen Vorlage herunterladen

Durchsuchen... I
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Site Configuration=Site= AB=L AB-1st-floor=SSID
= LAB @
B LAB-1st- @
floor
SSID
Primary  5GHz_CMW_Prim 5GHz WPA2-Personal Disable
VLAN
z_ CMW_SSID1_
Bandwidth SID1 s 5GHz Open System Passcode
optimization
Captive portal Primary 24GHz_CMW_Prim 2 4GHz WPA2-Personal Disable
i : Ul
RF optimization - VIDE_JJI 2.4GHz Open System Passcode I —
Device setting = s
Uploading
configuration

Firmware upgrade

Die Captive Portal IPIF Einstellungen sind unbedingt korrekt auf das CP VLAN
anzupassen, da ansonsten kein Redirect auf die Authentifizierungsseite des CP durch
den AP erfolgen kann.

Mittels ,,Uploading Configuration* senden Sie Ihre Anpassungen an den/die APs.

Site Configuration=Site=L AB>LAB-1st-floor=Uploading configuration
E LAB Schedule settings
= LAB-1st- & Run

floor
551D Specify time
VLAN Specify day
Bandwidth Date: Time: ¥ - e
optimization
Captive portal Day: Mon Tue Wed Thu Fri Sat Sun

RF optimization

Device setting

Firmware upgrade

Run status

Off/on

Next run time N/A

Status: Running

Result Update multi config 1/1
Progress |I:|
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[Erstellen von Passcodes (Captive Portal)]

a. Verbinden Sie sich auf die IP-Adresse des CWM-100
a. Benutzername & Passwort Ihres ,,Frontdesk* Benutzers

D-Link

Building Networks for People
= \

Language : | Deutsch E‘

Central JWfTWanager

Username : 7o

CAPTCHA : prp‘ )

b. Sie konnen nun die entsprechenden Passcodes erstellen
a. Passcode Quantity = Anzahl der Codes

b. Duration = Giiltigkeitsdauer
c. Last Active Day = letzter Tag der Giiltigkeit
d. User Limit = max. Anzahl der gleichzeitigen Benutzer eines
Passcode
e. Generate = Erstellen der Codes anhand der eingestellten Werte
Frontdesk=>LAB=LAB-1st-floor>Generate passcode
= LAB-1st-floor Passcod oS

Sapllora D

' v |[124G & 5G
View/edit/delete

Security key [ Display security key
Passcode guantity 1
Duration 1 Hours

Last active day 2015-04-15

1
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Wiederholen Sie den Vorgang bis Sie die benttige Anzahl von Passcodes erzeugt wurden.

Frontdesk=LAB=LAB-1st-floor=View
I LAB-1st-floor
Generate passcode

View/edit/delete Passcode list

24GHz_CMW_

SSID1_VID2&5 . =
05977634 1 hour(s) 1 15-04-15 not active front

GHz_CMW_SS

ID1_VID2

24GHz_CMW_

SSID1_VID2&5 i
29171960 50 hour(s) 10 16-04-06 not active front =

GHz_CMW_SS

ID1_VID2

[Verbinden mit dem WLAN (Captive Portal)]

a. Wihlen Sie die entsprechende SSID aus und verbinden Sie sich.

«ffl] Status von Drahtlosnetzwerkverbindung ﬁ]
_Allgemeinq|
Verbindung
IPv4-Konnektivitat: Internet
IPv6-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Aktiviert
Kennung (SSID): 24GHz_CMW_SSID1_VID2
Dauer: 5 Tage 00:38:40
Ubertragungsrate: 58,0 MBit/s
Signalqualitat: Sﬂﬂ

Altivitat
-
Gesendet l\.,l Empfangen
Bytes: 48.706 1.884
[ -.\"éJEigenschaften H -.\"éJDealgtivieren H Diagnose |

Schliefien

b. Nachdem Sie verbunden sind, 6ffnen Sie einen Webbrowser Ihrer Wahl.
c. Geben Sie eine HTTP Zieladresse ein (z.B.: www.heise.de)
d. Tragen Sie nun den Passcode ein und bestitigen mit ,,Submit*
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this area is 700*300 ,you can upload jpg here




