D-Link

Building Networks for People

HowTo: Central Wifi Manager (CWM-100)
CaptivePortal Authentifizierung mittels
LDAP

[Voraussetzungen]

1. aktuelle CWM Version (ftp://ftp.dlink.de/software/CWM-100/)
2. kompatibler AP mit entsprechender CWM-Firmware
- sieche CWM-100 Paket auf unserem FTP-Server

[Topologie]

Router
VLAN 1 =192.168.10.1/24

DGS-1510-28P PoE Switch '

N

“60

CWM-100 Server
LDAP Server IP 192.168.10.250/24
IP 192.168.10.50/24 0/
DAP-2695

DAP-2660

IP 192.168.10.x/24 IP192.168.10.x/24

[Vorbereitung]

= Installieren Sie den CWM entsprechend der dem Downloadpaket beigefiigtem
Installationsanweisungen auf dem dafiir vorgesehenen Server
= Stellen Sie sicher, dass alle APs die IP-Adresse (DNS-Namen) des Servers, welche Sie
bei der Installation vergeben haben erreichen konnen.
= Stellen Sie sicher, dass Sie die entsprechenden AP-Module aus dem Paket installiert
haben.
= Stellen Sie sicher, dass die zu konfigurierenden APs die entsprechende CWM-
Firmware aus dem Paket installiert haben.
o Die einzelnen Schritte zum Firmwareupdate eines AP werden im
entsprechenden Handbuch dargestellt. (ftp://ftp.dlink.de/dap)
= Konfigurieren Sie die SSID auf CWM entsprechend Threr Vorgaben
o Anleitung z.B. auch auf unserem FTP-Server vorhanden
(ftp://ftp.dlink.de/software/CWM-100/Anleitungen/)
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[Anpassen einer SSID auf CP Authentifizierung an einem LDAP Server]
1.) Verbinden Sie sich auf den CWM-100
a. Nach der Anmeldung gehen Sie auf den Reiter ,,Konfiguration*
b. Wihlen Sie nun Ihre zu bearbeitende ,,Site* aus

(©2017-07-13 11:11 & Austragen/admin

D Central @ .a. —
| WifiManager -

Home Konfiguration Monitor
Konfiguration=Site>LAB

Lab

Netzwerkliste

Lab admin admin 2017-07-13 09:41:41

¢. Wihlen Sie nun Ihr zu bearbeitendes ,,Netzwerk* aus

(L) 2017-07-13 11:12 ‘Austragen,’admin

D Central @ o 3y
l WifiManager h—

Home Konfiguration
Konfiguration=Site>LAB>Lab>SSID
E LAB
I

SSID

VLAN Primar LDAP_CWM 5GHz Open System Deaktivieren LDAP
Optimierung der Primar LDAF_CWM 24GHz Open System Deaktivieren LDAP
Bandbreite

HF-Optimierung

=
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d. Wihlen Sie nun die SSID aus, auf welcher eine LDAP Authentifizierung
erfolgen soll, alternativ konnen Sie mittels des ,,+* Button eine neue SSID
anlegen

e. Scrollen Sie die Einstellungsmoglichkeiten herunter, bis Sie den Punkt
»Authentifizierungstyp* erreichen

]
Konfiguration System Monitor Info

Konfiguration=Site>LAB>Lab>

LAB
2 ~N
El Lab Drahtloseinst
SSID Band c [V]
VLAN Index ﬂ
Optimierung der TR = UTF8 [v
Bandbreite 2 LDAP_CWM Zeichensatz V]
SSID-Broadcast Aktivieren ﬂ

HF-Optimierung
WMM (Wi-Fi Multimedia) ~ |Aktivieren [V]

Zeitplan

Gerateeinstellung Sicherheit Open System [v]

Leistung WPA-Einstellungen

WLAN-Partition Verschlusselung Deaktivieren| ™| SchiusselgraBe V]
Wireless- Schidsseltyp ~] Schiiisselindex [~
Ressource

Schlusselwert
SSL-Zertifikat

Konfiguration laden 1=

Firmware-Upgrade  MAC-Adresse: I:l Axtion: | Deaktivieren[v |

Hochladen der MAC- Durchsuchen_. | | | |
Adressenliste:

Die maximale Anzahl an MAC-Adressen ist 512 512 ubrig

thentifizierungstyp: |Deaktivieren b

1. Wihlen Sie hier LDAP aus und scrollen die Seite weiter herunter

Authentifizierungstyp:

Webumleitung
Benutz me/Passwort

Zugangscode
Externes Anmeldeportal

B hi=2916 D-Link Corporation.
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f. Tragen Sie nun die fiir Ihr Netzwerk giiltigen Daten des LDAP ein

VLAN IP-Interface Einstellungen
e B
HF-Optimierung VLAN-Gruppe
Zeitplan IP-Adresse abrufen von ﬂ
Gerateeinstellung |P-Adresse
LElno Subnetzmaske
WLAN-Partition
Gateway
Wireless-
Ressource DNS
SSL-Zertifikat LDAP-Einstellungen
Konfiguration laden | goryer 192.168.10.50
Firmware-Upgrade Port 230
Authentifizierungsmodus Einfachﬂ
Benutzername marcus
Passwort sesssssssenes
Basis-DN CN=Users,DC=dlink-dce, DC=de (ou=,dc=)
Kontoattribut cn (ex.cn)
Identitat rcus, CN=Users,DC=dlink-dce,DC=de| [[] Automatische Kopie
Webumleitung
Website http:// ﬂ dlink.de
Login-Bild aktivieren
Stil auswahlen:  [pages_default v [ 1 [ Stil I6schen Vorlage herunterladen
WeiBliste aktivieren [ (V)
i. Server = IP des LDAP Servers
ii. Port = Portnummer LDAP
iii. Authentifizierungsmodus = Ubertragungsart des Passwort
1. Einfach = unverschliisselt
2. TLS = verschliisselt
iv. Benutzername = Benutzername des LDAP Administrator
v. Passwort = Passwort des LDAP Administrator
vi. Basis-DN = Daten Ihres LDAP Servers
1. Inunserem Beispiel ,,CN=Users,DC=dlink-dce,DC=de**
vii. Kontoattribut = Daten Ihres LDAP Servers
1. In unserem Beispiel ,,cn*
viii. Identitét = Daten Ihres LDAP Servers

1. Inunserem Beispiel ,,CN=marcus,CN=Users,DC=dlink-
dce,DC=de*
g. Scollen Sie weiter nach unten bis Sie den Speichen- Button erreichen,
speichern Sie Thre Einstellungen ab
h. Widerholen Sie Ihre Einstellungen bei Bedarf auch im jeweils anderen
Frequenzband (Radio)
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i. Ubertragen Sie jetzt die Anpassungen an die CWM-Managed APs

(©2017-07-13 11:35 L Austragen/admin

D Central @ Lo 3
| WifiManager - —

Konfiguration Monitor

Konfiguration=Site=LAB>Lab>Konfiguration laden

E LAB L Zeitplaneinstellungen
El Lab L @ Ausfiihren
SSID

(O Geben Sie eine Zeit an
VLAN o

(O Geben Sie einen Tag an
Optimierung der

Bandbreite Datum: 20 ) Zeit: | ﬂ ﬂ ﬂ

AP ITETE Tag: [IMo [[1Di [IMi []Do [1Fr []Sa []Se

Zeitplan

Gerateeinstellung I:|
Leistung Ausfahrungsstatus

WLAN-Partition Asiin

Wireless- 3

Ressource Nachste Ausfuhrungszeit:  N/A

SS|-Zertifikat Status’ Abgeschlossen

Ergebnis: Erfolgreich (zum Anzeigen der Ergebnisse bitte klicken)

Firmware-Upgrade Fortschritt::

Central @ Fo XS o
WifiManager i —
Konfiguration Monitor

Konfiguration=Site>LAB>Lab>Konfiguration laden

E LAB e Zeitplaneinstellungen
El Lab . ® Ausfuhren
SSID
VLAN

Geben Sie eine Zeit an

Geben Sie einen Tag an
Optimierung der

Bandbreite Datum: 0713 Zeit: |( ﬂ _' ﬂ ﬂ

P Tag: [[IMo []Di [IMi [[]Do [[1Fr [[]Sa [1So0
Zeitplan

Gerateeinstellung

Leistung Ausfuhrungsstatus

WLAN-Partition Aus/Ein- @

Wireless-

Ressource Néchste Ausfuhrungszeit I

SSL-Zertifikat Status Wird ausgefahrt

Konfiguration laden | Ergebnis: Mehrere Konfigurationen aktualisieren 2/2

Firmware-Upgrade @ J >

Home>Site
Gerate-Ansicht
B LAB
Lab i ¥
L
O 1 e LAB 0/0 offioff  192.168.10.112 192.168.10.112  7062B84EA5A0 DAP-2660 1.15 =
O 2 =] LAB 0/0 1/off 192.168.10.115 192.168.10.115 9CD6432A0DE0 DAP-2695 1.20 =
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Home>Site
Gerate-Ansicht
E LAB
o
Lab i 71

LAB 0/0 192.168.10.112  7062B84EASAQ DAP-2660 1.15
LAB 0/0 192.168.10.115 9CD6432A0DED DAP-2695 1.20

O Ol
<)) )

®®

Bei korrekter Konfiguration des CWM-100 sowie Ihres LDAP Servers konnen Sie im
Wireshark am Server folgende Daten erkennen:

el *Ethernet HEIES

Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

(RG] RE_Res=fos[Flaaan
[ [idap = ~] Ausdruck. + DHCP radus
No. Time Source Destination Protocol  Length Info

534 38.861326 192.168.10.112 192.168.10.50 LDAP 138 bindRequest(1l) "CN=marcus,CN=Users,DC=dlink-dce,DC=de™ simple

535 38.862959 192.168.10.5@ 192.168.10.112 LDAR 88 bindResponse(1) success

537 38.863597 192.168.10.112 192.168.10.50 LDAP 134 searchRequest(2) "CN=Users,DC=dlink-dce,DC=de" wholeSubtree

539 38.888572 192.168.10.5@ 192.168.10.112 LDAP 1584 searchResEntry(2) "CN=marcus2,(N=Users,DC=dlink-dce,DC=de" \ searchResDone(2) success [1 result]

541 38.889536 192.168.10.112 192.165.10.50 LDAP 73 unbindRequest(3)

552 38.9@9810 192.168.10.112 192.168.10.50 LDAP 125 bindRequest(1l) "CN=marcus2,CN=Users,DC=dlink-dce,DC=de” simple

553 38.91@963 192.168.10.5@ 192.168.10.112 LDAR 88 bindResponse(1) success

555 38.911557 192.168.10.112 192.168.10.50 LDAP 143 searchRequest(2) “CN=marcus2,CN=Users,DC=dlink-dce,DC=de"” wholeSubtree

556 38.922858 192.168.10.5@ 192.168.10.112 LDAP 1584 searchResEntry(2) "CN=marcus2,(N=Users,DC=dlink-dce,DC=de" \ searchResDone(2) success [1 result]

558 38.923738 192.168.10.112 192.165.10.50 LDAP 73 unbindRequest(3)

Frame 534: 130 bytes on wire (1e4@ bits), 13¢ bytes captured (104@ bits) on interface @

Ethernet IT, Src: D-LinkIn 4e:aS:ad (78:62:b8:4e:a5:a@), Dst: Microsof @@:le:@@ (80:15:5d:00:1e:00)
Internet Protocol Version 4, Src: 192.168.16.112, Dst: 192.168.10.50

Transmission Control Protocol, Src Port: 5843, Dst Port: 389, Seq: 1, Ack: 1, Len: 64

Lightweight Directory Access Protocol

@0 15 5d 86 le 80 70 62 bB 4e a5 ab @8 0@ 45 80 J...pb N....E ~
@ 74 f9 7a 40 B8 40 86 ab 16 cB a8 Ba 70 cB aB .

@a 32 e4 3e @1 85 1a 49 ee ea 80 6a 70 27 5@ 18
@5 ba b7 f7 0 60 @1 @1 03 @a 0@ @0 17 91 21 15 ..
bS bb 3@ 3e @2 1 @1 60 39 @2 @1 @3 84 25 43 de  ..0>...

!
%

3d 6d 61 72 63 75 73 2c 43 4e 3d 55 73 65 72 73 =marcus, Cl=Users
2c 44 43 3d 64 6c 69 6e 6b 2d 64 63 65 2c 44 43 ,DC=dlin k-dce,DC v
@ 7 wireshark_B514E74A-2472-4377-8530-0052F 1324308_20170713114145_s03264 Pakete: 844 - Angezeigt: 10 (1.1%) Profil:Default

Im Syslog-Server des CWM-100 ist auch die erfolgreiche Authentifizierung erkennbar:

Privat <6>[70:62:B8:4E:A5-A0][192.168.10.112][2] [SYSACT]Telnet login
0 0 2017-07-13 11:40:23 192.168.10.112
Bedingung failure from 192.168.10.163
Bedingungsmanager <6>[70:62:B8:4E:A5:A0][192.168.10.112][2] [SYSACT]Telnet logout
0 0 2017-07-13 11:40:23 192.168.10.112
F1 Bedingungsliste from 192.168.10.168
<6>[70:62:B8:4E:A5°A0][192.168.10.112][2] [SYSACT]Telnet login
0 0 2017-07-13 11:40:26 192.168.10.112
success from 192.168.10.168
<6>[70:62:B8:4E:AD:AQ0][192.168.10.112][2] [SYSACT]|Telnet logout
0 0 2017-07-13 11:40:32 192.168.10.112
from 192.168.10.168
<6>[9C:D6:43:2A:0D:E0][192.168.10.115][2] [SYSACT]Web login
0 1] 2017-07-13 11:40:58 192.168.10.115
success from 192.168.10.168
<6=[70:62:B8:4E:A5:A0][192.168.10.112][2] [Wireless] 5G:Association
0 0 2017-07-13 11:41:55 192.168.10.112

STress SIFAEGHR22:.4F 49
<B6=[70:62:B8:4E:A5:A0][192.168.10.112]2] W
2017-07-13 11:42:16 192.168.10.112 client mac:ec: 1f:72:23:4e:49 Auth Success to Ap ip:192.168.10.112
type:LDAP name marcus2

26 Datensatze Aktuelle Seite:1/1



