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HowTo: erweiterte VLAN Einrichtung &
Management von APs mittels des DWC-
1000/DWS-4026/DWS-3160

[Voraussetzungen]

1. DWS-4026/3160 mit aktueller Firmware
- DWS-4026/ 3160 mit Firmware (FW) 4.1.0.2 und hoher
2. DWC-1000 mit aktueller Firmware
- DWC-1000 mit Firmware (FW) 4.1.0.2_10244WW und hoher
3. Kompatibler Unified-AP mit aktueller Firmware
- DWL-8600AP/6600AP/3600AP/2600AP mit FW 4.1.0.11 und hoher

[Szenario]

Es sollen Unified-APs an einem Wireless Switch der DWS/DWC-Serie gemanaged werden.
Das Management-VLAN des AP ist VID 99 und soll tagged auf dem Switchport aufliegen.
Als Anschlussswitch steht ein externer POE Switch zur Verfiigung.
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[Vorbereitung]

= Bitte dndern Sie dies bei der Ersteinrichtung (Integration in Ihre bestehende
Infrastruktur) in Threm Netzwerk, fiir die genaue Vorgehensweise der Einstellung der
IP & des Benutzernamens schlagen Sie bitte im Handbuch (ftp://ftp.dlink.de/dws )
nach

= Stellen Sie unbedingt sicher, dass die Firmware auf den Gerédten geméf o.g. Versionen
aktualisiert ist. Die Firmware konnen Sie jederzeit unter ftp://ftp.dlink.de
herunterladen.

= Bitte lesen Sie vorab das Handbuch und die bereits vorhandenen Anleitungen um die
grundlegende Konfiguration des D-Link Wireless Switches zu erledigen.

= Stellen Sie bitte sicher, dass die APs eine korrekte IP-Adresse haben. Dies konnen Sie
entweder iiber einen DHCP-Server automatisch oder durch statische Einstellung am
AP manuell konfigurieren.

= Stellen Sie bitte sicher, dass Sie in Threm Netzwerk die vorhandene Infrastruktur
bereits VLAN tauglich gemacht haben und dass die benotigten VLANSs bereits auf
Ihren Switches konfiguriert sind

= Stellen Sie bitte sicher, dass Sie bereits das IP-Interface fiir das entsprechende VLAN
(z.B. 99) angelegt haben

Diese Anleitung basiert auf dem DWS-3160 mit Firmware 4.1.0.7 und ist fiir alle Wireless
Switches methodisch gleich, fiir die genaue Meniistruktur Thres Wireless Switches schlagen
Sie bitte im entsprechenden Handbuch nach.

Um dieser Anleitung vollstindig zu folgen und diese korrekt
umzusetzen sind fundierte Kenntnisse iiber IEEE 802.1Q VLAN, die
Konfiguration der Accesspoints sowie der D-Link Wireless
Switches/Controller notwendig.
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[Einrichtung des D-Link Wireless Switches]

1.) Konfigurieren Sie die IP-Adresse, Subnetzmaske und Default Gateway Einstellungen
Ihres D-Link Wireless Switches (diese Einstellungen beziehen sich auf das
Management VLAN [default VLAN ID 1] des D-Link Wireless Switches)
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2.) Fiigen Sie dem Switch nun ein weiteres VLAN hinzu, iiber welches die AP
gemanaged werden sollen
a. klicken Sie hierzu auf ,,LAN -> L2 Features -> 802.1Q VLAN Settings* und
gehen dann auf den Reiter ,,Add/Edit VLAN*
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b. geben Sie nun die VLAN ID (VID) und den VLAN Namen an und wihlen Sie
die entsprechenden Ports als tagged oder untagged aus (in diesem Beispiel ist
Port 23 der Uplink zum PoE Switch)

c. bestitigen Sie die Eingabe mit ,,Apply*
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" DIWS-3160-24PC
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+- [ Management

= |45 L2 Features.
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d. um den VLAN Trunk zum PoE Switch korrekt zu konfigurieren andern Sie bei
allen anderen VLAN:Ss fiir Port 23 die VLAN Zugehorigkeit auf ,,tagged*

e. wihlen Sie hierzu die entsprechende VLAN ID und klicken Sie ,,edit*

f. wiederholen Sie jetzt Punkt b und c um die entsprechenden VLANs zu
bearbeiten

LAN CWLAN
* DWS-3160-24PC =
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# [ Management
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3.) Legen Sie jetzt ein IP-Interface fiir das VLAN 99 an, gehen Sie hierzu auf ,,LAN ->
Management -> IP Interface -> Interface Settings* und klicken die die den Button
,Add*

geben Sie erst den IP-Interface Namen an (z.B. 99)

geben Sie die IP-Adresse fiir das IP-Interface an (z.B. 192.168.99.1)

geben Sie die Subnetzmaske fiir das IP-Interface an (z.B. 255.255.255.0)

geben Sie den zugehorigen VLAN Name an (z.B. VLAN 99 Name = 99)

belassen Sie die Option ,,Interface Admin State* auf enabled

mittels ,,Apply* bestitigen Sie die Eingabe

e a0 o

LAN  © WLAN Pva INtenace Seling
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ib System Configuration Interface Name (Max: 12 characters)
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4.) Passen Sie nun das Discovery der Accesspoints an

a. klicken Sie hierzu auf ,,WLAN -> Administration -> Basic Setup‘ und wéhlen
den Reiter ,,Discovery*

| WLAN
* DWS-3160-24PC
i ~[i Security
+ 'h"-r.wnitoring
=& Administration
[ AP Management
+ [ Advanced Configuration
=il QoS
+ hp Network Visualization

Da oelup =
Global | Discovery | Profile | Radio | ssiD |Val|dAP | oul |
Wireless Discovery Settings
L3/IP Discovery & L2NVLAN Discovery  [¥]
IP List <empyy list> VLAN List I-derault
s ] wmemws [
Add

b. entfernen Sie jetzt das Hdkchen bei ,,L2/VLAN Discovery* und aktivieren das
Hékchen bei ,,LL3/IP Discovery*

e

| WLAN
* DWS-3160-24PC
E— - Security
+ p Menitering
=) {& Administration
B

+ [p-AP Management

+| [ Advanced Configuration
= oS
+ .- Network Visualization

fiigen Sie jetzt bei ,,IP Address* die IP-Adressen der Accesspoints einzeln ein

Global I Discovery | Profile | Radio

| ssiD | vaiid 4P | ou |

Wireless Discovery Settings

L3P Discovery £
IP List

192.168.99.100

192 16899101
192.168.99.102
192 16899103
192.168.99.104
192 16899 105

IP Address

L2VLAN Discovery  [¥]

VLAN List 1-default
T

d. bestitigen Sie die Eingabe mit ,,Apply* um diese zu speichern

Apply !

[
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[Einrichtung des D-Link Wireless Accesspoint]

! den AP noch nicht an die VLAN 99 tagged Ports anschlief3en !

1.) Konfigurieren Sie die IP-Adresse, Subnetzmaske und Default Gateway Einstellungen
Ihres D-Link Wireless Accesspoint

2.) Verbinden Sie sich auf die Standard-IP Adresse des AP 10.90.90.91 oder die durch
Ihren DHCP Server vergeben IP Adresse

+

+

® Access Point Modify Ethernet (Wired) settings
—IBESlC Settings Hostname DLINE-WLAN-AF
s Status
SN Internal Interface Settings
vanage MAC Address 1C:BD:B9:C5:5C:80
= Ethernet Settings Management VLAN ID 1
= - .
Wireless Settings Untagged WLAN Enabled Disabled
Radio Untagged VLAN ID 1
Scheduler
! Scheduler Assaciation Connection Type DHCP M
hVAF' Static IP Address
LWDS Subnet Mask
| MAC Authentication Default Gateway
< Load Ealaﬂciﬂg DNS Mameservers a Dynamic Manual
= Managed Access Point
= Authentication
= Management ACL IPvG Admin Mode @ Enabled Disabled
ﬁ'SE‘WiCE}S IPvE Auto Config Admin Mode @ Enabled Dizabled
ﬂ.'SNMF’VS Static IPvS Address
ﬁMainlenance Static IPv6 Address Prefix Length 0
hiCIiem QoS Static IPvE Address Status

IPv6E Autoconfiaured Global Addresses

3.) Andern Sie nun im AP folgenden Einstellungen, gehen Sie hierzu auf ,,Manage ->
Ethernet Settings*

a.

b.
c.

passen Sie die Management VLAN ID auf die VID des tagged VLAN z.B.
,»99 an

deaktivieren Sie die Option ,,Untagged VLAN*

stellen Sie z.B. eine statische IP des AP ein, deaktivieren Sie hierzu die Option
,DHCP*

sie konnen auch IPv6 deaktivieren

bestétigen Sie die Eingabe mit ,,Apply*



D-Link

Building Networks for People

* Access Point Modify Ethernet (Wired) settings
¥ Basic Seftings Hostname DLINK-WLAN-AP
- Status
S M Internal Interface Settings
#Manage MAC Address 1C:BD:B9:C5:5C:80
=l Ethernet Settings Management VLAN ID 39
= \Wireless Settings Untagged VLAN Enabled @ Disabled
Radia Untagged VLAN ID
Scheduler
| Scheduler Association EerrEE Static IP ~
' VAP Static IP Address 192 . 168 . 99 . 103
'WDS Subnet Mask 255 . 253 . 255 .0
I MAC Authentication Default Gateway 12 . 188 . 99 .1
| Load Balancing DNS Nameservers Dynamic Manual
=) Managed Access Paint
= Authentication
= Management AGL IPvE Admin Mode Enabled @ Dizabled
+- Services IPvE Auto Config Admin Mode Enabled i@ Disabled
- SHMPYE Static IPvE Addreszs
#-§% Maintenance Static IPwv6E Address Prefix Length 0
. Static IPv6 Address Status
+
B Client QoS IPvE Autoconfigured Global Addresses
+ W Cluster IPv6 Link Local Address fed0::1ebd:boff:fecs:5c80
Default IPve Gateway
Click "Apply™ to save the new settings.

* Access Point Modify Ethernet (Wired) settings
B Basic Settings Hostname DLINK-WLAN-AP
- Status
SEM Internal Interface Settings
¥ Manage MAC Address 1C:BD:B9: C5:5C:50
= Ethernet Settings Management VLAN ID 93
= Wireless Settings Untagged VLAN Enabled @ Disabled
Radio Untagged VLAN ID
1 Scheduler i )
X o I 54 Meldung von Webseite [-'i-J
Scheduler Association ke §
* VAP Static IP Address 193
) Subnet Mask 254 @5% Yourwireless settings are about to be updated, You may he
WDS 1 | o ! discannected.
MAC Authentication TEEuEEey 183
< Load Balancing DNS Nameservers
= Managed Access Point 0K l | Abbrechen
= Authentication I 4
= Management ACL IPve Admin Mode Enabled @ Disabled
= [ Services IPv6E Auto Config Admin Mode Enabled @ Disabled
0 SNMPYE Static IPve Address
1 % Maintenance Static IPv6 Address Prefix Length o

= client QoS Static IPvE Address Status
B llient Wo IPvE Autoconfigured Global Addresses
+ ¥ Cluster IPv6 Link Local Address feg0::1ebd:boff:fec5:5c80

Default IPvE Gateway

Click "Apply™ to save the new settings.
[ Apply |

Nachdem Sie ,,Apply* gedriickt haben und die folgende Abfrage mit ,,OK* bestétigt haben,
wird der Accesspoint nicht mehr erreichbar sein.
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Warten Sie bitte ca. 10 Sekunden und stecken dann den AP auf den VLAN tagged Port am
Switch um.

Nach dem Boot sollte der AP unter der IP-Adresse erreichbar sein

Wechseln Sie jetzt bitte zuriick auf den D-Link Wireless Switch/Controller und nehmen den
Accesspoint in das Management.

DA WLAN Managed AP Statu
" DWS-3160-24PC
g’ [ security Status | Statistics |
= @& Wenitoring ————
* Global Summaryi Detail | Radio Summary I Radio Detail | Neighbor APs | Neighbor Clients | VAP | Distributed Tunneling |
= Peer Switch - —
=i Access Point
7 All AP Status. Total Entries: 2
3 " [tanaged AP Status] MAC Address (% | oo - — s.c.ﬂyare Ec.,-,ﬁ?u,anm e
AP Authentication Failure Status Peer Managed Version Status
% AP RF Scan Status 1C-BD-B9-C5-5C-80 192.162.99.103 1-Default 4.1.014 Managed SBuccess 0d:00:00:00
2 AP De-Autnentication Attack Status EC-75-16-77-86-40 192.168.99.100 1-Default 41011 Managed Success 0d:00:00:31
+ @ client
5 Qo B [s]
- @@ Administration

+ [l QoS
4 [ Network Visualization

Anschliefend konnen Sie ganz normal Thre SSIDs und dazugehorigen VLANs anlegen und
iber die APs ausstrahlen lassen.

Alternativ kann die AP Grundkonfiguration via CLI (serieller Schnittstelle) durchgefiihrt

werden.

set management vian-id 99 <- VID des Management tagged

set untagged-vlan vlan-id 1 status down <- deaktivieren untagged VLAN

set management dhcp-status down <- ggfls. deaktivieren DHCP-Server

set management static-ip 192.168.99.104

set management static-mask 255.255.255.0

set static-ip-route gateway 192.168.99.1

set static-ip-route destination 0.0.0.0

set static-ip-route mask 0.0.0.0

save-running <- Speichern der Konfiguration



