D-Link

Building Networks for People

HowTo: Einrichtung MultiSSID (2 SSIDs)
mittels des DWC-1000

[Voraussetzungen]

1. DWC-1000 mit Firmware Version: 4.2.0.1_B101 und hoher
2. Kompatibler AP mit aktueller Firmware 4.1.0.11 und hoher (DWL-8600AP, DWL-
6600AP, DWL-3600AP & DWL-2600AP)

[Szenario]

Auf einem DWC-1000 sollen 2 SSIDs in verschiedenen VLANSs angelegt werden.
Beide WLAN Netze sollen keinen Zugriff aufeinander haben.

IP Adressen des ,,internen* Netzwerkes werden durch den DWC-1000 vergeben.
IP Adressen des ,,guest* Netzwerkes werden durch einen DSR-1000N vergeben.

DSR—1000Nv

IP 10.10.0.1/24
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DGS-3120-24PC @m;ggggged @
PoE Switch v v

IP 192.168.10.190 VLAN 1 untagged
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IP 192.168.10.1/24

SSID 1 =intern = VLAN 1
IP Netz 192.168.10.x/24 DWC- 1000 DHCP Server
SSID 2 = guest = VLAN 2

0&/ IP Netz 10.10.0.x/24 DHCP Server DSR-1000N

DWL-8600AP

IP 192.168.10.x/24
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[Vorbereitung]

=

=

Der DWC-1000 hat im Auslieferungszustand die Standard IP 192.168.10.1/24 sowie
den Benutzernamen ,,admin‘ & Passwort ,,admin‘

Bitte dndern Sie dies bei der Ersteinrichtung (Integration in Ihre bestehende
Infrastruktur) des DWC-1000 in IThrem Netzwerk, fiir die genaue Vorgehensweise der
Einstellung der IP & des Benutzernamens schlagen Sie bitte im Handbuch
(ftp://ftp.dlink.de/dwc/dwc-1000/documentation/ ) nach

Stellen Sie bitte sicher, dass Sie die aktuellste Firmware fiir den DWC-1000 installiert
haben (ftp://ftp.dlink.de/dwc/dwc-1000/driver_software/ )

Bitte lesen Sie vorab das Handbuch und die bereits vorhandenen Anleitungen um die
grundlegende Konfiguration des DWC-1000 zu erledigen.

Bitte lesen Sie vorab das Handbuch und die bereits vorhandenen Anleitungen um die
grundlegende Konfiguration des entsprechenden DWL-x600 zu erledigen.

Sollten Sie Captive Portal benutzen wollen, so schlagen Sie bitte in den
entsprechenden Anleitungen nach. (ftp://ftp.dlink.de/dwc/dwc-
1000/documentation/DWC-1000_HowTo/)
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[Einrichtung der VLANs am DWC-1000]

1.) Anlegen des 2. VLANS (fiir Netzwerk ,,guest®)
a. Gehen Sie in den Meniipunkt ,,Setup > VLAN Settings > VLAN
Konfiguration*
b. aktivieren Sie ,,Enable VLAN*
c. Bestitigen Sie die Eingabe mit ,,Save Settings*

tin VLAN CONFIGURATION

AP Management (9| | This page allows user to enable/disable VLAN functionality on the router.
LAN Visualizati

[ Save Settings I [ Don't Save Settings I

VLAN CONFIGURATION
Enable VLAN

List of available VLANs
Inter VLAN Routing Captive Portal Auth Server
Default Enabled Disabled None

99 Enabled Disabled None

Delete

WIRELESS CONTROLLER

d. Driicken Sie auf ,,Add* um ein neues VLAN anzulegen

Operation succeaeded

This page allows user to enable/disable YLAM functionality on the router.

[ Save Settings ] [ Don't Save Settings ]

Vian Name Inter VLAN Routing Captive Portal Auth Server

Default Enabled Disabled None

99 Enabled Disabled MNone

Delete
VLAN Settings

DMZ Setup 3

ettin

WIREL
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e. definieren Sie den VLAN Namen z.B. ,,guest*

f. definieren Sie die VLAN ID z.B.,,2*
aktivieren Sie ,,Inter VLAN Routing* wenn ein Zugriff zwischen den VLANs
gestattet werden soll

h. soll fiir das VLAN ein Captive Portal Zugang gewiinscht sein, so definieren Sie
diesen hier ACHTUNG, diese CP Einstellung gilt NICHT fiir das WLAN

i. Bestitigen Sie die Eingabe mit ,,Save Settings*

Product Page: DWC-1000 ardwa ion: Al Firmware Version: 4.2,

This page allows user to enable/disable VLAN suppart on the LAN.

[ Save Settings ] [ Don’t Save Settings ]

VLAN Configuration

Name: guest

1d: 2

Inter VLAN Routing Enable: L]

Captive Portal Type: @ Free (O SLA (O Permanent User (O Temporary User
Enable Redirect:

URL: —

VLAM Setlings

WIRELESS CONTROLLER

AnschlieBend gelangen Sie zuriick zur VLAN Ubersichtsseite. Wo Sie die grundlegenden
Daten zu dem neuen VLAN ansehen konnen.

Product Page:

Operation succeeded

This page allows user to enable/disable VLAN functionality on the router.

Save Settings ] [ Don't Save Settings ]

Vian Hame Inter VLAN Routing Captive Portal Auth Server

Default Enabled Disabled Nane

Enabled Disabled None

Disabled Disabled MNone 39

VLAM Seftings

i Delete
DMZ Setup

USB Settings

WIRELESS CONTROLLER
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2.) Passen Sie nun die Port VLANSs an

a. Gehen Sie in den Meniipunkt ,,Manage -> VLAN Settings > Port VLAN*

Operation succeeded

VLAN CONFIGURATION

This page allows user to enable/disable YLAN functionality on the router.

[ Save Settings ] [ Don't Save Settings ]

VLAN CONFIGURATION
Enable VLAN

List of available VLANs

[l Vlan Name Inter VLAN Routing Captive Portal Auth Server
Il Default Enabled Disabled MNone

(| 99 Enabled Disabled MNone
[]

Disabled Disabled None

Delete

WIRELESS

b. Wihlen Sie nun den gewiinschten Port am DWC-1000 zur konfiguration aus
c. Bestitigen Sie die Auswahl mit ,,Add*

Operation succeadad

1 loba
PORT VLANS
A

LA :
P Management >
LAN Visua

_ This page allows user to configure the port YLANs. A user can choose ports and can add them into a VLAN.
\ »

Port VLANs

Mode VLAN Membership

Access
Access
Trunk

Access

VLAN Settings

[
DMZ Setup »
i »

eftin

WIRELESS CONTROLLER
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d. Wihlen Sie nun die gewiinschten VLAN Einstellungen
a. Access = Port untagged mit der PVID (natives VLAN)
b. General = Hybrid VLAN
i. PVID wird nativ (untagged) gesendet
ii. nach der Auswahl des General Modus miissen Sie noch die
zugelassenen VLANS konfigurieren (tagged VLAN)
c. Trunk = 802.1Q VLAN Trunk
i. nach der Auswahl des Trunk miissen Sie noch die zugelassenen
VLANS konfigurieren (tagged VLAN)
e. bestitigen Sie die Konfiguration mit ,,Apply*

1: 4,2.0.6_BO01_\WWwW

W VLAN CONFIGURATION
A
|"I

JLAN
AP Managem This page allows user to configure the port VLAN.
LA

WLA
Port 2
Access w

1

Cancel

WIRELESS CONTROLLER

AnschlieBend gelangen Sie zuriick zur Port-VLAN Ubersichtsseite. Wo Sie die
grundlegenden Daten zu dem neuen VLAN ansehen konnen.
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Product Page: DWC-1000

Operation succeadad

This page allows user to configure the port VLAMs. A user can choose ports and can add them into a VLAN.

Mode VLAN Membership

Accﬁ

General

Trunk

Access

WIRELESS CONTROLLER

wenn Sie General oder Trunk ausgewihlt haben, so miissen Sie noch die 802.1Q tagged
VLANS zulassen

f.wihlen Sie die entsprechende VLAN ID aus
g. bestitigen Sie die Auswahl mit ,,Apply*

Product Pagr

Port 2
General -

1

1@

WIRELESS CONTROLLER

Beachten Sie, dass Ihre bestehende Netzwerkinfrastruktur (Switches, ggfls. Router)
ebenso 802.1Q VLAN fihig sein muss und Sie dies entsprechend konfiguriert haben.

-7 -
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3.) Anpassen des IP Interfaces fiir das neue VLAN
a. Gehen Sie in den Meniipunkt ,,Manage -> VLAN Settings > Multiple VLAN
Subnets*

SETUP | ADVANCED TOOLS STATUS HELP

Helpful Hints...

Operation succeeded
PORT VLANS

This page allows user to configure the port VLANs. A user can choose ports and can add them into a YLAN.

Mode VLAN Membership
Arcess
General
Trunk

Access

WLAM Settings

DMZ Setup

WLAN Globa

AP Management »

WLA »

1P Address Subnet Mask
192.158.10.1 255.255.255.0

192.168.60.1 255.255.255.0

192,168.0.1 255.255.255.0

Edit

VLAN Seftings

[
DMZ Setup »
in 3
WIRELESS CONTROLLER

Sobald Sie ein VLAN Anlegen wird am DWC-1000 automatisch auch ein entsprechendes IP
Interface angelegt.

b. Wihlen Sie nun das neu angelegte IP Interface aus ( VLAN ID 2)
c. Driicken Sie ,,Edit* um das IP Interface anzupassen

-8 -
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TP Address Subnet Mask
192.168.10.1 255.255.255.0

192.168.60.1 255,255.255.0

192,168.0.1 255.255.255.0

<EETERE>

VLAN Settings

DMZ Setup

WIRELESS CONTROLLER

Passen Sie nun die IP Adresse des IP Interfaces an (z.B. 10.10.0.254)

d. Passen Sie nun die Subnetzmaske des IP Interfaces an (z.B. 255.255.255.0)

e. Wenn der DWC-1000 als DHCP-Server arbeiten soll, so aktivieren Sie bitte
den Server-Modus und definieren die entsprechenden Werte

f. Deaktivieren Sie ,,Enable DNS Proxy‘ wenn der DWC-1000 nicht routen soll

g. Bestitigen Sie Ihre Eingabe mit ,,Save Settings*

MULTI VLAN SUBNET CONFIG LOGOUT

This page shows the list of available multiple VLAM subnets,

[ Save Settings ] [ Don’t Save Settings ]

MULTI VLAN SUBNET

Vian ID:

IP Address: 10.10.0.254

Subnet Mask: 255.255.255.0

DHCP

DHCP Mode:

Domain Name:
VLAM Settings

Starting IP Address:

DMZ Setup
Ending IP Address:

Default Gateway (Optional):
Primary DNS Server (Optional):
Secondary DNS Server (Optional):

Lease Time: 24 (Hours)

Relay Gateway: L‘ 0.0

Enable DNS Proxy:

-9-
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In der Ubersichtsseite werden nun die neuen Einstellungen angezeigt.

DWC-1000 // | SETUP | ADV, ED TOOLS STATUS HELP

MULTI VLAN SUBNETS

This page shows a list of available multi-vlan subnets. User can even edit the multi-vlans from this page.

MULTI VLAN SUBNET List
IP Address Subnet Mask
192.168.10.1 255.255.255.0
192.168.60. 1 255.255.255.0

10.10.0.254 255.255.255.0

Edit

External
Authen

WIRELESS CONTROLLER

4.) Anlegen/Anpassen der SSID fiir das neue VLAN
a. Wechseln Sie zu ,,Advanced > AP Profile*

Global Helpful Hints...

CONFIGURATION ITEMS

The fields on this page are settings that apply to the Unified Wireless controller.
Save Settings Don't Save Settings
Wireless Configuration

Peer Group ID 1 (1to 255)

Client Roam Timeout 30 (1 to 120 Seconds)
Ad Hoc Client Status Timeout 24 (0 to 168 Hours)
AP Failure Status Timeout 24 (0 to 168 Hours)
MAC Authentication Mode white-list +

outing

RF Scan Status Timeout 24 (0to 188 Hours)

Detected Clients Status

Timeout 24 (0 to 158 Hours)

Tunnel IP MTU Size

Cluster Priority 1 (0 to 255, O - Disable)

AP Client QoS Disable -

WIRELESS CONTROLLER

- 10 -
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b. Wihlen Sie da Ihr zu verwendendes AP Profil aus
Mittels ,,Configure SSID* bearbeiten Sie die SSID Einstellungen fiir das AP

Profil

C.

Hardwal ion: A1 Firmwar:

Peer Controllers AP PROFILES SUMMARY rocourt |

AP Profile
From Access Point Profile Summary page, you can create, copy, or delete AP profiles. You can create up to 16 AP profiles on the Unified
Wireless Controller,

Access Point Profile List
H

Profile Profile Status

nfiguration » m 1-Broadway Associated

[ Edit ] [ Delete | [ Add | [ Copy | [ Apply |

Configure Radio w. Configure QoS ] [ Refresh ]

WIRELESS CONTROLLER

-11 -
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d. Priifen Sie dass Sie die Einstellungen fiir das korrekte WLAN Frequenzband (5
GHz & 2,4 GHz) durchfiihen
i. das Anlegen / die Konfiguration der SSID muss nur einmal
durchgefiihrt werden und gilt fiir alle Profile
ii. stellen Sie sicher, dass Sie die SSID auch in allen Profilen und WLAN-
Frequenzbindern zur Auswahl ausgewihlt haben
e. driicken Sie ,,Edit* um die SSID anzupassen

Product Page: 00 1 Al Firmware

ADVANCED |

AP PROFILES SUMMARY

This page displays the virtual access paint (VAP) settings assocated with the selected AP profile. Each VAP is identified by its netwark
number and Service Set Identifier (S5ID).

[ Save Settings ] [ Don't Save Settings

AP Profile VAP Configuration
AP Profile: AP Profile 1-Broadway

Radio Mode: @ 1-802.113/n

() 2-802.11b/g/n

List of SSID
Network VLAN Hide S5ID Security

Adv “broadway ~ 1-default Disabled WPA Personal
-CP Edit 99-99 Disabled MNone
1

- radius Edit 1-default Disabled WPA Enterprise

A

- dlinkd Edit 1-default Disabled Mone

- dlink5 1-default Disabled Mone

- dlink6 1-default Disabled MNone

7 - dlink? 1-default Disabled MNone

-12 -
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f. definieren Sie nun den Namen fiir die SSID
bei VLAN tragen Sie die Zuordnung der SSID zu dem entsprechenden VLAN
,,2.B. 2 ein

h. fiir die weitergehende SSID Konfiguration schlagen Sie bitte in den
entsprechend verfiigbaren Anleitungen nach

i. bestitigen Sie Ihre Anpassung mit ,,Save Settings*

Peer Controllers

Helpful Hints...

unigue
AP Profile

Each network is identified by its Service Set Identifier (SSID), which is an alphanumeric key that identifies a wireless local area network.
You can configure up to 64 different networks on the Unified Wireless Controller.

Save Settings ] [ Don't Save Settings ]

SSID

Hide SSID

Ignore Broadcast

VLAN ® to 4093)

MAC Authentication © Local © RADIUS @ Disable
Redirect © None © HTTP

Redirect URL

Wireless ARP Suppression Mode Disable -

L2 Distributed Tunneling Mode Disable ~

RADIUS Authentication Server Name DefaultRADIUS-Server

RADIUS Authentication Server Status Configured

RADIUS Accounting Server Name Default-RADIUS-Server

RADIUS Accounting Server Status Not Confiqured

-13 -
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j. stellen Sie sicher, dass Sie, wenn gewiinscht, die SSID im 5 GHz & 2,4 GHz
Band ausstrahlen

Peer Controllers » |} AP PROFILES SUMMARY Losout |

AP Profile

ch

This page displays the virtual access point (VAP) settings assodated with the selected AP profile. Each VAP is identified by its network
number and Service Set Identifier (S5ID).

e T e e

" Don't Save Settings
o

AP Profile VAP Configuration

AP Profile: AP Profile 1-Broadway

Radio Mode: © 1-802.113/n
#73°802.11b/q

Network VLAN Hide S5ID Security

List of SSID

1-broadway 1-default Disabled WPA Personal
99-99 Disabled MNone

1-default Disabled WPA Enterprise

2-guest Disabled MNone
- dlink5 1-default Disabled MNone
6 - dlink& 1-default Disabled MNone

7 - dlink7 1-default Disabled MNone

Sobald Sie das nun angepasste AP Profil ausstrahlen ist auf allen im AP Profil hinterlegten
Accesspoints die neue Konfiguration aktiv.

From Access Point Profile Summary page, you can aeate, copy, or delete AP profiles. You can create up to 16 AP profiles on the Unified
Wireless Controller.

Access Point Profile List
Profile Profile Status

1-Broadway Associated - Modified

[ Edit | [ Delete | [ _Add | [ Copy ]ﬁ] >

[ Configure Radio ] [ Configure S51D ] [ Configure QoS ] [ Refresh ]

d P
Certi
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WLAN Clients, welche sich auf die ,,interne‘ SSID verbinden beziehen durch den DWC-1000
Ihre IP Adresse. Clients, welche sich auf die SSID Guest verbinden, beziehen durch den
entsprechend konfigurierten Router (DSR-1000N) Ihre IP Adresse.

Ein Zugriff der beiden Netze untereinander ist nicht moglich.

Soll der DWC-1000 das Routing fiir beide WLANs iibernehmen, so miissen Sie nur im
entsprechenden IP Interface den DHCP Server aktivieren.

- 15 -



