D-Link

Building Networks for People

HowTo: Einrichtung von L2-Tunneling
zwischen APs mittels des DWC-1000

[Voraussetzungen]

1. DWC-1000 mit Firmware Version: 4.2.0.3B301 und hoher
2. Kompatibler AP mit aktueller Firmware 4.1.0.11 und hoher (DWL-8600AP, DWL-6600AP
, DWL-3600AP & DWL-2600AP)

[Szenario]

Mehrere APs sollen in verschiedenen Netzwerksegmenten zentral verwaltet werden.

Die APs sind per PoE (Power over Ethernet) an mehreren zentralen Switches angeschlossen.
Die Clients sollen sich auf die APs verbinden und zwischen diesen Roamen.

Jeder Client bekommt eine IP-Adresse aus dem entsprechenden IP-Adressbereiches des
jeweiligen APs, bei einem Roamingvorgang auf einen anderen AP soll der Client jedoch seine
urspriingliche IP-Adresse beibehalten. Alle Client-Daten werden daher vom ,,Roaming*“-AP
zum ,,Home*-AP getunnelt und von da aus in das Netzwerk weitergeleitet.

Multiscope DHCP-Server DSR
VLAN1=192.168.10.1/24

192.168.10.50/24
' Stat. Route
Ea 10.1.1.0/24 -> 192.168.10.190

10.2.2.0/24 -> 192.168.10.190
v 192.168.100.0/24 -> 192.168.10.190
192.168.200.0/24 -> 192.168.10.190
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[Vorbereitung]

=

=

Der DWC-1000 hat im Auslieferungszustand die Standard IP 192.168.10.1/24 sowie
den Benutzernamen ,,admin‘ & Passwort ,,admin‘
Bitte dndern Sie dies bei der Ersteinrichtung (Integration in Ihre bestehende
Infrastruktur) des DWC-1000 in Threm Netzwerk, fiir die genaue Vorgehensweise der
Einstellung der IP & des Benutzernamens schlagen Sie bitte im Handbuch
(ftp://ftp.dlink.de/dwc/dwc-1000/documentation/ ) nach
Stellen Sie bitte sicher, dass Sie die aktuellste Firmware fiir den DWC-1000 installiert
haben (ftp://ftp.dlink.de/dwc/dwc-1000/driver_software/ )
Wollen Sie APs mit verschiedenen Hardwarefdhigkeiten gleichzeitig managen, so
legen Sie bitte verschiedene Profile fiir die jeweiligen AP-Typen an.
Bitte lesen Sie vorab das Handbuch und die bereits vorhandenen Anleitungen um die
grundlegende Konfiguration des DWC-1000 zu erledigen.
Sie benotigen fiir das L2-Tunneling fiir jeden AP/ jede AP-Gruppe ein entsprechendes
AP-Profil.
Stellen Sie bitte sicher, dass Sie in Ihrem Netzwerk die vorhandene Infrastruktur
bereits VLAN tauglich gemacht haben und dass die benotigten VLANSs bereits auf
Ihren Switches konfiguriert sind

o Bitte beachten Sie, dass das Management-VLAN (Netz) der APs immer als

,untagged auf dem Switchport konfiguriert ist
o Bitte beachten Sie, dass alle SSIDs (auler wenn VLAN SSID = VLAN
Management AP) als “tagged* auf dem Switchport konfiguriert ist
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[Einrichtung der VLANs im DWC-1000]

1.) der DWC-1000 wird z.B. iiber einen der 4 vorhanden LAN Ports an das Netzwerk
angeschlossen (in diesem Beispiel Port 4) und es wird eine IP-Adresse konfiguriert
(Setup -> VLAN Settings -> VLAN Configuration)

INTERNET CONNECTION LOGOUT

This page will guide you through common configuration tasks such as changing the password, timezone and setting up of your internet
connection.

Internet Connection Setup Wizard

If you would like to utilize our easy to use Web-based Wizards to assist you in connecting your new D-Link Systems Router to the
Internet, dick on the button below,

Internet Connection Setup Wizard ]

MNote: Before launching these wizards, please make sure you have followed all steps outlined in the Quick Installation Guide induded in
the package

Externa Manual Internet Connection Options
Authentications

re the Internet settings of your new D-Link Systems Router manually, then dick on the button below.

l Manual Internet Connection Setup ]

2012 D-Link Corparation.

VLAN CONFIGURATION

This page allows user to enable/disable VLAN functionality on the router.

[ Save Settings ] [ Don't Save Settings ]

VLAN CONFIGURATION

Network Settings »
: & Enable VLAN

1 Vian Name Inter VLAN Routing Captive Portal Auth Server

S »
aptive Portal »
IE1 Default Enabled Disabled Mone

Delete

WIRELESS CONTROLLER
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Vergeben Sie jetzt den ,,Namen‘ und die VLAN ID des neuen VLAN. Soll der DWC-1000 in
der Lage sein zwischen den VLANSs zu Routen, so muss die Option ,,Inter VLAN Routing
Enable* aktiviert werden. Mittels des Button ,,Save Settings* iibernehmen Sie Thre
Einstellungen.

Product

Helpful Hints...

AVAILABLE VLANS and ID an
i Make sure that the
Oy

This page allows user to enable/disable VLAN suppart on the LAM.

[ Save Settings ] [ Don't Save Settings ]

VLAN Configuration

Name: 2

Id:
Inter VLAN Routing Enable:

Captive Portal Type: @ SLA @ Permanent User @@ Temporary User

[
»

WIRELESS CONTROLLER

Widerholen Sie den Vorgang des VLAN Anlegens so lange, bis sie alle notwendigen VLANSs
angelegt haben.

Product Pag 0 Hardw: sion: Al Firmwal

WLAN Global Settin A U A I

AP Management This page allows user to enable/disable VLAN functionality on the router.

WLA ation » [ Save Settings I [ Don't Save Settings I

Option Port Settin
VLAN CONFIGURATION

Enable VLAN

List of available VLANs

F Vlan Name Vian ID Inter VLAN Routing Captive Portal Auth Server

Default 1 Enabled Disabled None

o 2 Enabled Disabled MNone

Enabled Disabled None

]
0
VLAN Seftings [l Enabled Disabled MNone
]
[l

Enabled Disabled None

Delete
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Wechseln Sie jetzt in das Menii ,,Setup -> VLAN Settings -> Port VLAN‘ um den LAN Ports
des DWC-1000 eine entsprechende VLAN-Mitgliedschaft mitzuteilen.

Setings || VLAN CONFIGURATION

» This page allows user to enable/disable VLAN functionality on the router.

[ Save Settings ] [ Don't Save Settings ]

VLAN CONFIGURATION
Enable VLAN

List of available VLANs

1 Vvian Name Inter VLAN Routing Captive Portal Auth Server

1 Default Enabled Disabled MNone

= 2 Enabled Disabled MNone

= 3 Enabled Disabled MNone
Enabled Disabled None

Enabled Disabled None

Delete

MAC-b
WIRELESS CO
Protocol VLAN

. . o
Double VLAN 12 D-Link Corporation.

Wiihlen Sie den zu konfigurierenden Port (in diesem Beispiel 4) aus und driicken Sie den
Button ,,Edit* um die Konfiguration des Ports zu beginnen.

WLAN Global Setti

n
AP Management » This page allows user to configure the port VLANS. A user can choose ports and can add them into a VLAN,
TR e

WLA

ation »
Mode VLAN Membership
Access t;
Access i
Access 1

Access

WLAM Settings

DMZ Setup

WIRELESS CONTROLLER
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Stellen Sie jetzt den Port auf den entsprechenden 802.1Q VLAN Trunk um. Sie miissen diese
Eingabe zuerst mittels ,,Apply* bestitigen. Anschlieend konnen/miissen Sie die zu
tibertragenden VLANS fiir diesen Port auswihlen.

WIRELESS CONTROLLER

Nachdem Sie die einzelnen VIDs dem VLAN Trunk hinzugefiigt haben tibernehmen Sie Thre
Einstellungen mit dem Button ,,Apply*

VLAN CONFIGURATION

This page allows user to configure the port VLAN.

VLAN Configuration

Port Name:

Mode:
PVID: I i

VLAN Membership Configuration

VLAN Membership:

VLAN Seftings

WIRELESS CONTROLLER
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2.) Legen Sie jetzt die IP-Interfaces fiir die entsprechenden VLANs an (Setup -> VLAN
Settings -> Multiple VLAN Subnets). Beachten Sie bitte, dass der DWC-1000
automatisch mit dem Anlegen eines VLANS bereits ein entsprechendes IP-Interface
anlegt, welches Sie nur noch anpassen miissen.

Product P

Helpful Hints...
VLAN CONFIGURATION upparts virtual

This page allows user to enable/disable VLAN functionality on the router.

Save Settings ] [ Don't Save Settings

VLAN CONFIGURATION

Inter VLAN Routing Captive Portal Auth Server
Enabled Disabled Naone
Enabled Disabled None
Enabled Disabled MNone
Enabled Disabled MNone

Enabled Disabled MNaone

Delete

Protocol VLAN
WIRELESS CO
Double

Wihlen Sie jetzt eines der vorkonfigurierten IP-Interfaces aus und mittels des Button ,,Edit*
offnen Sie die Bearbeitungsoption.

WLAN Globa

AP Manageme
WLA

1P Address Subnet Mask

192.168.10.36 255.255.255.0

192.168.0.1 255,255.255.0

192.168.1.1 255,255.255.0

192,168.2.1 255,255.255.0

192.168.3.1 255.255.255.0

VLAN Settings

DMZ Setup

WIRELESS CONTROLLER
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Passen Sie die IP-Einstellungen des entsprechenden Interfaces Ihren Bediirfnissen an. Hier
konnen Sie auch fiir das jeweilige IP-Interface den entsprechenden DHCP-Server aktivieren,
sofern dies gefordert ist. In diesem Beispiel wurde das IP-Interface zu VID 2 mit der [P
Adresse 10.1.1.1/24 versehen (siehe Netzplan). Mittels des Button ,,Save Settings*
tibernehmen Sie Thre Einstellungen.

Product Page: DWC-1000

MULTI VLAN SUBNET CONFIG LOGOUT

This page shows the list of available multiple VLAN subnets.

[ Save Settings ] [ Don't Save Settings ]

MULTI VLAN SUBNET

Vian ID:
IP Address: ‘ 10111 >
Subnet Mask: 255205250

DHCP Mode:

Domain Name:
SEERE R Starting IP Address:

Ending IP Address:

Default Gateway (Optional):
Primary DNS Server (Optional):
Secondary DNS Server (Optional):

Lease Time: 24 (Hours)

Relay Gateway: 3 0.0

Enable DNS Proxy:

WIRELESS CONTROLLER

Widerholen Sie den Vorgang fiir alle entsprechend angelegten IP-Interfaces

Product Pags

MULTI VLAN SUBNETS

This page shows a list of available multi-vlan subnets. User can even edit the multi-vlans from this page.

MULTI VLAN SUBNET List
1P Address Subnet Mask
192.168.10.35 255,255.255.0
i 155 5 B 255.255.255.0
10.2.2.1 255,255.255.0
192.168.100.1 255.255.255.0

192.168.200.1 255.255.255.0

Edit

WIRELESS CONTROLLER
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Bei einem DWC-1000 OHNE VPN Lizenz ist die Konfiguration der 0/0 (Default Route) unter
dem Meniipunkt ,,Setup -> Network Settings -> LAN Setup Configuration* vorzunehmen

Product Page: DWC-1000 Hardware Version: A1 Firmware Version: 4.2.0,.3_B301_Ww

DWC-1000 // | SETUP | ADVANCED TOOLS STATUS HELP

Helpful Hints...

WLAN Global Settings || MULTI VLAN SUBNETS

AP Management » This page shows a list of available multi-vlan subnets. User can even edit the multi-vlans from this page.
. )
WLAI

1P Address Subnet Mask

MNetwork Settings [F*CAN Setup 192.168.10.35 235.255.255.0
: R LETEoET 10.1.1.1 255,255.255.0

LAN DHCP Reserved
IPs

i0.2.2.1 255.255.255.0
192.158.100.1 255.255.255.0
192.168.200.1 255.255.255.0

External
Authentications

Edit
VLAN Settings

USB Settings

WIRELESS CONTROLLER

Scollen Sie auf der Seite ganz nach unten und aktivieren Sie die Option ,,Enable Default
Route*. Tragen Sie dann die entsprechenden Daten ein. Mittels des Button ,,Save Settings*
iibernehmen Sie Thre Einstellungen.

Enable DNS Proxy:
Default Route
ef ALl e
A : 152.168.10.1
T 8888
A O

WIRELESS CONTROLLER

Bei einem DWC-1000 MIT VPN-Lizenz ist keine Eingabe einer
0/0 (Default) Route moglich, vorher angelegte 0/0-Routen werden
bei einem nachtriglichen Einspielen einer VPN-Lizenz geloscht.
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3.) Legen Sie jetzt die AP Profile an. Gehen Sie hierzu auf ,,Advanced -> AP Profile*

Hardwai

The fields on this page are settings that apply to the Unified Wireless contraller,

[ Save Settings ] [ Don't Save Settings ]

reless Configuration

Peer Group ID (1to 255)

Client Roam Timeout {1 to 120 Seconds)
Ad Hoc Client Status Timeout 24 {0 to 168 Hours)
AP Failure Status Timeout 24 {0 to 168 Hours)
MAC Authentication Mode white-list =

RF Scan Status Timeout 24 (D to 168 Hours)

Detected Clients Status
Timeout

24 (0 to 168 Hours)
Tunnel IP MTU Size
Cluster Priority 1 {0 to 255, 0 - Disable)

AP Client QoS Disable -

Helpful Hints...

Peer Controllers AP PROFILES SUMMARY

AP Profile
From Access Point Profile Summary page, you can create, copy, or delete AP profiles. You can areate up to 16 AP profiles on the Unified

Wireless Controller.

Access Point Profile List

| Profile Profile Status

[ 1-Default Configured

Edit Delete Add Copy Apply

Configure Radio Configure SSI1D Configure QoS

WIRELESS CON OLLER

- 10 -
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Hier konnen Sie den Namen des AP-Profils (in diesem Beispiel Default2) und das
entsprechende AP Discovery anpassen. Mittels des Button ,,Save Settings* iibernehmen Sie
Ihre Einstellungen.

Product Pag - Hardware Version: A1 Firmware Version: 4.2.0.

Peer Controllers AP PROFILES SUMMARY

AP Profile
This page is used tp configure a variety of global settings for a new or existing AP profile.

[ Save Settings ] [ Don't Save Settings ]

AP Profile Global Configuration

Profile Name: Defautt2

Hardware Type: Any -

Wired Network Discovery VLAN ID: 1 {1 to 40893)

Advance 3 S

WIRELESS CONTROLLER

Danach konnen Sie noch iiber den Button ,,Configure Radio* fiir jedes AP-Profil die
entsprechenden Sender-Einstellungen vornehmen. Diese sind jedoch nicht Bestandteil dieser
Anleitung.

-11 -
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4.) Legen Sie die SSID fiir die AP Profile an. Gehen Sie hierzu auf ,,Advanced -> SSIDs*

Hardwa i i =42 01 Ww

Helpful Hints...

c = AP PROFILES SUMMARY LOGOUT
poor Convotns v || AP PROFESSUMMARY ]
th

AP Profile
From Access Point Profile Summary page, you can create, copy, or delete AP profiles. You can create up to 16 AP profiles on the Unified

Wireless Controller.

Access Point Profile List

Profile Profile Status

1-Default Assodated

2-Default2 Assodated

Edit Delete Add Copy Apply

Configure Radio Configure 551D Configure QoS

WIRELESS CONTR

Da Sie die gleiche SSID fiir verschiedene AP-Profile benutzen mochten, werden nicht die
bereits standardméfigen SSIDs verwendet. Tragen Sie daher bitte bei ,,SSID* den Namen
Ihrer neuen SSID ein. Mittels Add iibernehmen Sie Ihre Eingabe

| ADVANCED | TOOLS

Peer Controllers

The wireless network list shows all the wireless networks configured on the controller. The first 16 networks are created by default.
.

Hide SSID Security Redirect
1 1 dlink1 1-default Digabled Mone Mone
1 2 dlink2 1-default Dizabled Mone Mone
1 3 diink3 1-default Dizabled Mone Mone
1 4 dlink4 1-default Dizabled Mone Mone
=1 5 dlink5 1-default Disabled Maone Mone
(| [ dlinké 1-default Disabled Mone Mone
1 7 dlink7 1-default Disabled Maone Mone
= 8 dlinka 1-default Disabled Maone Mone
| g dlinka 1-default Disabled Mone MNone
= 10 diink10 1-default Disabled Mone Mone
1 11 dink11 1-default Digabled Mone Mone
1 12 diink12 1-default Dizabled Mone Mone
1 13 dink13 1-default Dizabled Mone Mone
() 14 diink 14 1-default Dizabled Mone Mone
=1 15 dink15 1-default Disabled Maone Mone
| 16 dink1is 1-default Disabled Mone Mone

Wireless Network Configuration

M-6600-24G

-12 -
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Passen Sie nun die SSID Threm Netzwerkdesign an. In diesem Beispiel soll diese SSID dem
AP-Profil 1 (Default) zugewiesen werden, daher wird fiir das WLAN Client Netz die VID 4
eingetragen. Aktivieren Sie zudem die Option ,,L.2 Distributed Tunneling Mode*. Mittels des
Button ,,Save Settings* iibernehmen Sie Ihre Einstellungen.

DWC-1000 l/ | ADVANCED | TOOLS STATUS HELP
Helpful Hints_.
Peer Controllers 3

AP Profile

Each netwaork is identified by its Service Set Identifier (SSID), which is an alphanumeric key that identifies a wireless local area network.
You can configure up to 64 different networks on the Unified Wireless Controller.

Save Seftings Dont Save Settings
Wireless Network Configuration

SSID M-6600-2 4G
Hide SSID )

Ignore Broadcast =
VLAN @ (1 to 4002)
MAC Authentication © Local © Radius @ Disable

Redirect ® None O HTTP

Routing »

Certif
ik Redirect URL

Wireless ARP Suppression
Mode

@s}ributedTunneling Mode Enable ~ po- ]

RADIUS Authentication Server  pog,i-RADIUS-Server

Disable -~

RADIUS Authentication Server
Status

Configured

RADIUS Accounting Server

Name Default-RADIUS-Server

RADIUS Accounting Server

Status Mot Configured

RADIUS Use Network
Configuration

Enable -

RADIUS Accounting =

Security @ None © WEP O WPA/WPA2

WIRELESS CONTROLLER

-13 -
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Gehen Sie wieder in das SSID Menii um eine weitere SSID anzulegen (fiir das AP Profil
,Default2). Vergeben Sie fiir diese neue SSID den gleichen Namen wie im vorangegangenen
Schritt, damit die Clients zwischen den AP-Profilen Roamen konnen.

[ owes R s
Helpful Hints...
Peer Controllers » LOGOUT

AP Profile

The wireless network list shows all the wireless networks configured on the controller. The first 16 networks are created by default.

Wireless Network List

o] 551D VLAN Hide SSID Security Redirect

1 1 dlink1 1-default Disabled Mone Mone
(| 2 dlink2 1-default Disabled Mone Mone
= 3 diink3 1-default Dizabled Mone Mone
= 4 dlink4 1-default Disabled MNone Mone
FETEHERT = 5 dlink5 1-default Disabled Mone Mone
[F 6 dlinks 1-default Disabled MNone Mone
F1 7 dlink? 1-default Disabled MNone Mone
[ 3 dlinka 1-default Disabled None None
[ s diinks 1-default Disabled Mone Mone
{l 10 dlink10 1-default Disabled Mone Mone
= 11 dlink11 1-default Dizabled Mone Mone
= 12 dlink12 1-default Disabled Mone Mone
=} 13 dlink13 1-default Disabled Mone Mone
1 14 dlink14 1-default Disabled MNone Mone
F1 15 dlink15 1-default Disabled MNone Mone
1 15 dlink16 1-default Disabled MNone Mone
(| 17 M-6600-2.4G -3 Disabled Mone Mone

Wireless Network Configuration

M-6600-2.4G

-14 -
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Passen Sie die SSID Threm Netzwerkdesign an. In diesem Beispiel soll diese SSID dem AP-
Profil 2 (Default2) zugewiesen werden, daher wird fiir das WLAN Client Netz die VID 5
eingetragen. Aktivieren Sie zudem die Option ,,L.2 Distributed Tunneling Mode*. Mittels des
Button ,,Save Settings* iibernehmen Sie Ihre Einstellungen.

ADVANCED | TOOLS STATUS HELP

Helpful Hints_.

Peer Controllers 4
AP Profile
Each network is identified by its Service Set Identifier (SSID), which is an alphanumeric key that identifies a wireless local area network.

You can configure up to 64 different networks on the Unified Wireless Controller.

Save Seftings Dont Save Settings
Wireless Network Configuration

SSID M-6600-2.4G

Hide SSID )

Ignore Broadcast

VLAN (1 to 4093)

MAC Authentication ) Local © Radius @ Disable

Redirect ® None O HTTP

Redirect URL

Wireless ARP Suppression
Mode

<EZ Distributed Tunneling Mode Enable - >

RADIUS Authentication Server  pq g, RADIUS-Server

Disable -~

RADIUS Authentication Server
Status

Configured

NAAUS Accounting Server Default-RADIUS-Server

RADIUS Accounting Server
Status

Mot Configured

RADIUS Use Network
Configuration Enable

-

RADIUS Accounting =

Security @ none © WEP © WPA/WPA2

In der SSID Ubersichtsseite konnen Sie hier die beiden neuen SSIDs sehen.

| "] diink10 i-default Disabled None
IPIMAC Binding F | 1 diink11 1-default Disabled None
Radius Seftings [ 12 diink12 1-default Disabled None
[ 13 diink13 1-default Disabled None
Intel 0 14 diink14 1-default Disabled None
| diink15 i-default Disabled None
= 15 i T-detall Breabea ey
F-_
= 17 M-6600-2.4G 4-4 Disabled None
= 13 M-5600-2.4G 5-5 Disabled None MNone
s ——

—TeEe— e

Wireless Network Configuration

- 15 -
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Wechseln Sie jetzt in das AP Profil um die SSIDs dem jeweiligen AP-Profil zuzuordnen.
Wihlen Sie hierzu das AP Profil (in diesem Beispiel 1-Default) aus und driicken den Button
,Configure SSID* um die SSID Einstellungen fiir das AP Profil vorzunehmen.

Peer Controllers AP PROFILES SUMMARY

Helpful Hints...

AP Profile
From Access Point Profile Summary page, you can create, copy, or delete AP profiles. You can create up to 16 AP profiles on the Unified

Wireless Controller,

: Ze—  p " 2pp
s Romt SR Rk le to any AP that the Unifie
Profile Profile Status ntroller mana
1-Default Configured

2-Default2 Configured

[ Edit | [ Delete | [ _Add | [ Copy | [ Apply |

Configure Radio a Configure 5510 [ Configure QoS ] [ Refresh ]

WIRELESS CONTROLLER

Wihlen Sie hier das korrekte Radio um die entsprechende SSID einzustellen. Bitte beachten
Sie, dass Sie 5 GHz und 2,4 GHz getrennt einstellen miissen. In diesem Beispiel wird nur das
2,4 GHz Band verwendet (da nur DWL-3600AP benutzt). In dem Drop-Down Menu fiir die
SSID wihlen Sie jetzt die zu verwendende SSID aus. (in diesem Beispiel die SSID M-6600-
2.4G VID 4)

oo o T
Peer Controllers » || AP PROFILES SUMMARY vosour |
1

AP Profile

This page displays the virtual access point (VAP) settings assodiated with the selected AP profile. Each VAP is identified by its network
number and Service Set Identifier (SSID).

[ Save Settings ] [ Don't Save Settings ]

AP Profile VAP Configuration
AP Profile: AP Profile 1-Default

Radio Mode:

) 1-802.11a/n
@ 2-802.11b/a/n

List of SSID

VLAN Hide SSID

P11 - diink1 1-default Disabled Naone Naone
1 -dlink1
2 - diink2 i 1-default Disabled Mone Mone
3 - dlink3
4 - dlink4
5
6

- diink5 T-default Disabled None MNone
- dlink&
- diink7 1-default Disabled MNone MNone
- dlinkg
?nﬂﬂ'ﬁi’m 1-default Disabled MNone MNone
171 -dlink 11
12 -dink 12 1-default Disabled None None
13 -diink13
qéiﬂmﬂg 1-default Disabled MNone MNone
16 -dink 16
17 - M-6E600-2 4G T-default Disabled None None
18 600-2. 4G

9 - dlinkS

dit 1-default Disabled MNone MNone

Edit T-default Disabled None None

10 - diink 10

Edit 1-default Disabled None None

OoOoooomooomo

- 16 -
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Mittels des Button ,,Save Settings* iibernehmen Sie Ihre Einstellungen.

Peer Controllers » |§ AP PROFILES SUMMARY T

AP Profile
This page displays the virtual access paint (VAP) settings associated with the selected AP profile. Each VAP is identified by its netwark
number and Service Set Identifier (S5ID).

[ Save Settings ] [ Don't Save Settings ]
AP Profile VAP Configuration
AP Profile: AP Profile 1-Defauft
Radio Mode: ) 1-802.113/n

@ 2-802.11b/a/n

List of SSID

VLAN Hide SSID

17 - M-6600-2 -

4-4 Disabled

= 2 - dlink2 Edit 1-default Disabled MNone MNone
Certi &) 3-dink3 Edi T-defaul Disabled None None
1 4 - diink4 Edit 1-default Disabled MNone MNone

Widerholen Sie den Vorgang fiir das AP-Profil ,,2-Default2*, wihlen Sie hier jedoch die
SSID M-6600-2.4G fiir die VID 5 aus.

[ | s RS
Global
PeerControllers  p || AP PROFILES SUMMARY

AP Profile

This page displays the virtual access point (VAP) settings associated with the selected AP profile. Each VAP is identified by its network
number and Service Set Identifier (SSID).

[ Save Settings ] [ Don't Save Settings ]

AP Profile VAP Configuration

AP Profile: AP Profile 2-Default2

Radio Mode: © 1-802.11a/n

@ 2-802.11b/g/n

List of SSID

Network VLAN Hide SSID

18- M65002 = 55 Disabled

1-default Disabled

3 - diink3 1-default Disabled

- dlinle 4 T-dafanlt MNisahlad

-17 -



D-Lin

Building Networks for People

5.) Discovern der APs

Das Discovery der APs wird Aufgrund des Netzdesign iiber Layer 3 (IP Adressen)
durchgefiihrt. Wechseln Sie gehen Sie hierzu auf ,,Setup -> AP Management -> Poll List*.

Product Pa

hrough comman configuration tasks such as changing the password, timezone and setting up of your internet

Setup Wizard
RF Management ]

our easy to use Web-based Wizards to assist you in connecting your new D-link Systems Router to the
ton below,

Internet Connection Setup Wizard

nese wizards, please make sure you have followed all steps outiined in the Quick Installation Guide induded in

Manual Internet Connection Setup

WIRELESS CONTROLLER

Deaktivieren Sie die Option ,,L.2/VLAN Discovery* und tragen bei ,,List of IP Adresses* die
IP Adressen der APs ein. (Sie konnen hier mehrere Bereiche angeben). Mittels des Button
»dave Settings* iibernehmen Sie Thre Einstellungen.

This page contain all the information about IP Address & vian value which can be configured for peer controllers & controllers. The IP
Discovery list can contain the IP addresses of peer controller and APs for the UWS to discover and assodate with as part of the WLAN

[ save Settings | [ Don’t Save Settings |

L3/IP Discovery

L2/VLAN Discovery @

List of IP Adresses

<empty list> ~

List of 1P Adresses:

Start IP Adress: 0.1.1.10
End IP Adress: 0.1.1.20
List of IP Vians

1-default -

List of Vians:

VLAN (1-4093):
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Ubernehmen Sie nun die APs in das Management fiir das jeweilige AP-Profil. Dies kénnen
Sie tun, indem Sie beim Managen des APs das entsprechende AP-Profil auswéhlen.

VALID AP

ADVANCED

We can set the Valid Access Point Configuration here.

TOOLS STATUS

Helpful Hints._..

LoGouT §

[ Save Settings

] [ Don't Save Settings ]

: st MAC address:
AP mode
Location:

Traffic Monitor 3
A 3

Authentication Password:
Profile:

Expected SSID:

Expected Channel:

Expected WDS Mode:

Expected Security Mode:
Expected Wired Network Mode :

Valid Access Point Configuration

fe:75:16:77:84:80

Managed ~

I Mlowed

Channel:

Power:

Radio 1 - 802.11afn

Ao -

Profile -

Channel:

Power:

Radio 2 - 802.11b/gfn

Auto -

Profile -

WIRELESS CONTROLLER

Bei den Managed APs sehen Sie dann beide APs welche Threm jeweiligen AP-Profil

zugeordnet sind.

O/ | e | s wos |

MAC Address (*) Peer Managed
28:10:7hie6:f i

i 28:10:7b:e7:17:e0

View AP Details

b
Traffic Monitor 3

Activ

View Meighbor Clients

Delete

WIRELESS CONTROLLER

1P Address Age

10.1.1.10 0d:00:00:02

10.2.2.10 0d:00:00:03 2-802. 11bfgfn

View Radio Details View MNeighbor APs

View VAP Details

¥ Auto Refresh

View Distributed Tunneling Details

Delete All

Fiir die genaue Anleitung wie man APs managed bitte den verfiigbaren Anleitungen auf
unserem FTP-Server folgen (ftp:/ftp.dlink.de/dwc/dwc-1000/documentation/)
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6.) Client-Tests

Sobald sich eine Client im WLAN Anmeldet ist dieser Client iiber ,,Status -> Wireless Client
Info-> Associated Clients -> Status‘ sehen.

ADVANCED

TP Address Age Status Profile Radio Interface
10.1.1.10 0d:00:00:03 Managed 1-Default 2-802.11b/gfn

10.2.2. 10 0d:00:00:03 Managed 2-Default2 2-802.11b/gfn

Traffic Monitor 3 C ] S View Radio Details View MNeighbor APs

ons

mzighbor Clients View VAP Details View Distributed Tunneling Details

Delete Delete All Auto Refresh

WIRELESS CONTROLLER
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Hier konnen Sie erkennen, dass ein Client mit der MAC-Adresse ,,8C-A9-82-74-0E-B&* sich
am Access Point mit der MAC ,,28-10-7B-E7-17-E0* auf der SSID , M-6600-2.4G*
angemeldet hat. Anhand der vom Client bezogenen IP-Adresse ist erkennbar, dass dieser im
VLAN VID 5 ist.

Zudem sind 2 Clients am Access Point mit der MAC ,,28-10-7B-E7-F1-C0O* verbunden.
Anhand der von den Clients bezogenen IP-Adresses ist erkennbar, dass dieser im VLAN VID
4 ist.

Product Page!

Global Info » || ASSOCIATED CLIENTS STATUS LOGOUT
You can view a variety of information about the wireless dients that are associated with the APs the controller manages.
5 s

/ Paoint Info 3

di
List of Associated Clients Afte
LAN Clients Info

MAC Address dient time:
Wireless ClientInfo [ (*) Peer MAC Address AP MAC Address __ SSID BSSID D:tde;:::s r Status

00:13:e8:93:50:d7  28:10:7hie6iflic)  M-6600-2.4G 28:10:7hie6:f1:c0  192,168.100.12  Authentica

00:1f:1f:d9:10:1e  28:10:7b:e6:f1:cd  M-6600-2.4G 28:10:7hie6:f1:c0 0.0.0.0 Authenticated

80:39:82:74:0e:b8  28:10:7b:e7:17:e0 M-6600-2.4G 28:10:7b:e7:17:e0 192.168.200.10 Authentica)
Disassociate View Details View AP Details
View 551D Details View VAP Details

View MNeighbor AP Status View Distributed Tunneling Status

WIRELESS CONTROLLER

Um das L2-Tunneling und Roamingverhalten nachzuvollziehen wihlen Sie einen Client aus
und driicken den Button ,,View Distributed Tunneling Status®.

Product Page: DWC-1000

Global Info »

Device Info »
You can view a variety of information about the wireless dients that are associated with the APs the controller manages.

List of Associated Clients
the entry

MAC Address dient ti
(*) Peer MAC Address AP MAC Address SsID BSSID D‘f‘f:te" = Status
Associated o]

00:13:e8:93:5c:d7  28:10:7b:e6:flicd  M-6600-2.4G 28:10:7b:e6:f1:c0  192.168.100.12  Authenticated

00:1f:1f:d9: 10: 1o 28:10:7b:e6:fl:cd  M-6600-2.4G 28:10:7bie6:fl:cd 0.0.0.0 Authenticated
8cia®:82:74:0e:b8 28:10:7bie7:17:e0 M-6600-2.4G 28:10:7b:e7:17:e0 192.168.200.10 Authenticated
ct ns

A

[ Disassociate ] [ View Details ] [ View AP Details

[\c’lew 551D Details ] [ View WAF Details ]

o~ il
[ View MNeighbor AP Status ](View Distributed Tunneling Status ] >
[~ —

WIRELESS CONTROLLER
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Hier konnen Sie erkennen, dass der Client mit der MAC-Adresse ,,8C-A9-82-74-0E-B&“ sich
am Access Point mit der MAC ,,28-10-7B-E7-17-E0* als HOME AP verbunden ist. Der
Client hat die IP-Adresse 192.168.200.10/24.

DWC-1000 c i, = 1w

ADVANCED

Global Info + || ASSOCIATED CLIENT DISTRIBUTED TUNNELING STATUS
D e Info »
The Distributed Tunneling page for the assodiated dient status shows information about access points that the dient detects,

Associated Client Distributed Tunneling Status

i AS 82 74-0E BE 2
. A Distributed Tunneling Status Enable
Home AP MAC Address 28:10:7B:E7:17:E0

Associated AP MAC Address

D d »
e

192.168.260.
192.168.20808.
192 ico nen Lo
1Y2.168.20808.

Antwort von 192.168.280.16:

WIRELESS CONTROLLER Antwort von 192.168.200.18: e

Zeit=3ms TTL=127

MRINNR DR R NN MR
™ s

Copyright © 2012 D-Link Corporation.

Wenn der Client jetzt die ,,Grenze* zwischen den beiden AP-Profilen iiberschreitet behilt er
weiterhin seine IP-Adresse 192.168.200.10/24 und ist tiber diese erreichbar.

Sie konnen jedoch anhand der MAC Adresse des AP erkennen, dass dieser AP dem AP-Profil
1-Default angehort und der Client gemifl VLAN-Konfiguration eine IP-Adresse im VLAN ID
4 TP 192.168.100.x/24 besitzen sollte.

LLET » Helpful Hints...

D
Global Info ASSOCTATED CLIENT DISTRIBUTED TUNNELING STATUS

3 3
Device Info 3
The Distributed Tunneling page for the associated dient status shows information about access points that the dient detects.

A

Paint Info
Assodiated Client Distributed Tunneling Status
LAN Clients Info

Wireless ClientInfo [» §C:AS:82:740EBS ~ '

Distributed Tunneling Status Enable Antwort von Bytes=32
Antwort wvon Bytes=32
Home AP MAC Address 28:10:7B:E7:17:E0 Antwort von Bytes=32
Antwort von Bytes=32
" i Antwort wvon Bytes=32
ChentiRoam Stutus, intwort uon Bytes=-32
Antwort 32
Assodiated AP MAC Address 2BI0TBEGFLICY i Caait Botos—32
Antwort n 19 68.208
Antwort 192.168._26A_1
Antwort n 19 GELZUM 1
Antuwort 192 _168.208.1
Antupet 192.168.208.1
Ansort 192.168.208.1
Afitwort 192.168.208.1
(ntwort 192.168.208.1
¥ wort 192.168.208.
WIRELESS CONTROLLER Rn“ﬂ-:?::.t 192.168.208.1
Anthqrt 192.168.208.1
ESPNSSERERE | i et s
Antwort 192 Tooedan.d,
Antwort 192.168.208.1
Antwort von 192 _168.208.1 Bytes=32
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Wihrend der Client innerhalb eines IP-Profils roamt, wird der Client-Datenverkehr direkt am
jeweiligen Acesspoint in das Netzwerk ausgeschleust.

Sobald der Client jedoch in ein anderes AP-Profil roamt, wird der Client-Datenverkehr durch

den Roaming-Accesspoint an den Home-Accesspoint per Layer2-Tunnel weitergeleitet. Der
Home-Accesspoint schleust dann den Client-Datenverkehr entsprechend aus.
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