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HowTo: Einschalten Debug-Modus und
Capture Wireless Pakete am DWC-
1000/DWC-2000

[Voraussetzungen]

1. DWC-1000/2000 mit aktueller Firmware
-DWC-1000 mit FW 4.4.1.2 und héher
- DWC-2000 mit FW 4.4.0.3 und héher

2. Kompatibler Unified-AP mit aktueller Firmware
- DWL-8610AP/8600AP/6700AP/6600AP/6610AP/3600AP/2600AP mit FW
4.2.0.x und héher

[Szenario]
Es soll ein Unified-AP, welcher durch einen DWC-1000/2000 gemanaged wird, in den
Debug-Modus versetzt werden um WLAN Pakete zur Fehlersuche/Analyse

mitzuschneiden.
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[Vorbereiten des DWC-1000/2000]

1) Verbinden Sie sich auf den DWC-1000/2000 und wechseln Sie zu ,,Wireless -> Access
Point -> Managed APs List*

€D status = Wireless E Network {:5 VPN % Security o_o Maintenance
General Access Point Peer Group ACL DiffServ
Status » Dashboard Gonergl Discovered AP List Peer Configuration IP ACL DiffServ Class ) e
The Traffic Overvid Channel Algorithm Peer Status IP ACL Rules DiffServ Policy B
and Active Info fol Power Algorithm AP Paoll List MAC ACL DiffServ Policy Class
WIDS AP Profil MAC ACL Ruls Defination
Dashboard o A
Distributed Tunnels S5ID Profiles m
'WLAN Deployment WDS Groups
Traffic Overviewe| WLAN Visualization
L HTTP | 41A7% - ‘I‘ 16
] A rTne ca aan 12
.. . "
a. Wechseln Sie in den Reiter ,,Managed APs
Wireless = Access Point » Managed APs List » Managed APs o o

Valid APs | wanaged APs | AP Provisioni g

AP managed by the Wireless Controller is listed by its MAC address and location.When the AP is in Managed mode, remote access to the AP is
disabled. However,we can enable Telnet access by enabling the Debug feature. We can also manually change the RF channel and power for each
radio on an AP.

Managed APs List
Show | 10 IZI entries [Right click on record to get more options] Q

Model Name ¢3 | Location & MAC Address & | IP Address © Channel © Power% & Firmware © Debug &  Profile &
dwléb10ap 3C:1E:04:F3:DC:80 192.168.10.109 0/6 0/100 4.3.0.2_B042 Disable 1 - Default

dwiB610ap B0:C5:54:E7:A0:00 192.168.10.128 0 100/100 4.3.0.2_B042 Enable 1 - Default

Showing 1 to 2 of 2 entries

b. Mittels ,,Rechtsklick* auf den zu konfigurierenden AP erhalten Sie
weitergehende Unterpunkte

Wireless » Access Point »» Managed APs List » Managed APs o o

Valid APs | Managed APs

AP managed by the Wireless Controller is listed by its MAC address and location.When the AP is in Managed mode, remote access to the AP is
disabled. However,we can enable Telnet access by enabling the Debug feature. We can also manually change the RF channel and power for each
radio on an AP.

Managed APs List
Show | 10 IZI entries [Right click on record to get more options] Q

Model Name ¢3 | Location & | MAC Address & | IP Address & Channel &  Power % & Firmware & | Debug %  Profile ©

dwl6610ag, w2-NC 80 192.168.10.109 0/6 0/100 4.3.0.2_B042 Disable 1 - Default
4 Channel and Power Radio Off
8610a 192.168.10.128 01 100/100 4.3.0.2_B042 Enable 1 - Default
# Channel and Power Radio 802.11b/g/n
wing Firs P s Last

== AP Debug
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c. Wihlen Sie nun ,,AP Debug* aus
i. Aktivieren/Deaktivieren Sie die Option ,,Enable Debug*
ii. Tragen Sie das AP — Administratorenpasswort fiir den Telnetzugriff ein
1. Standardmissig lautet dieses ,,admin
1. Bestétigen Sie Thr Passwort
iv. Bestitigen Sie Ihre Anpassungen mit ,,Save*

Managed AP Debug Configuration °
MAC Address 3C:1E:04:F3:DC:80
Location
IP Address 192.168.10.109
Status Not Started
Enable De, |

assword ~ |aeeses

jrm Password ~ |sssss

Wireless » Access Point » Managed APs List > Managed APs 0 0

Valid APs | Managed APs

AP managed by the Wireless Controller is listed by its MAC address and location.When the AP is in Managed mode, remote access to the AP is

disabled. However,we can enable Telnet access by enabling the Debug feature. We can also manually change the RF channel and power for each
radio on an AP.

Managed APs List

Show | 10 |z| entries [Right click on record to get more options] Q,

Model Name & Location & MAC Address & | |P Address & Chappel & Power & & Firmware & | Debug & | Profile &
w66 10ap 3C:1E:04:F3:0C:80 192.168.10.109 0/6 0/100 4.3.0.2_B042 Enable - Requested 1-Default

dwlB610ap BU:CH04EAUTUU T92.108.T0- 128 T TOuT 100 T.5.0.L_budl Enable 1 - Default

Showing 1 to 2 of 2 entries

Nach der Aktivierung des Debug-Modus ist ein TELNET/SSH Zugriff auf den aktivierten AP
moglich.

Dieser Zugriff ist solange moglich, bis der AP neu gestartet oder die Option deaktiviert
wurde.
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2) Verbinden Sie sich nun per ,,Telnet/SSH* auf den aktivierten Unified AP

£ 192.168.10.109 - PuTTY
DLINK-WLAN-AP login: |]

Tragen Sie das in Punkt 1 ¢ vergeben Passwort zur Authentifizierung am Accesspoint ein.

£ 192.168.10.109 - PUTTY - - b B |l

DLINK-WLAN-AP login: admin
Password:

To retain the configuration betwesen reboots, make sure you copy the running conf
iguration file to the startup configuration file after you have completed all yo
ur changes.

Enter 'help' for help.

DLINK-WLAN-AP# []

3) Mittels “get radio” bekommen Sie einen Uberblick iiber die zur Verfiigung stehenden
Radios.

DLINEK-WLAN-LP#
DLINK-WLAN-AP# get radio

channel-policy
e

tx-rx-status
multicast-to—unicast
dhcp-to—-unicast

staclC-Clidiner

channel

tx-rx-status

multicast—-to-unicast

dhcp-to—unicast
K-—WLAN-AP#

—WLAN-LP#
DLINK-WLAN-AP# ]




D-Link

Building Networks for People

4) Sie konnen nun diverse Einstellungen beziiglich des Paket Capture auswihlen
(DWL-6600AP/8600AP 5G: radiol, 2.4G: radio2)
(DWL-8610AP 5G: radio2, 2.4G: radiol)

! Je nach vorhandenem Accesspointtyp konnen unterschidliche Optionen verfiigbar sein !

a)
b)

c)

set packet-capture file-capture-interface radiol

i) definiert Radiol als Capture-Interface

set packet-capture start-remote-capture up/down

1) startet/beendet das Remote-PCAP

mittels “get packet-capture” bekommen Sie eine Ubersicht iiber die Funktion

=RiEn X

int

2.16 - PUTTY -
: — 1 nt a 1

L
L
L

5) Starten Sie an Ihrer Messstation den Wireshark und definieren ein entsprechendes
“Remote Interface”
a) Gehen Sie auf Interface List => Options
— e World's Most Popular Ne
WIRESHARK Version 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)
A e L —

Device Description P Packets Packets/s
nterface List L% vMware Network Adapter VMnet - romm— = me— 1 |Details|
Live list of the capture intel ° . .
{counts incoming packets g?| Drahtlosnetzwerkverbindung 2 iniieiciie O 0 Qetalls‘
Start i?/ Drahtlosnetzwerkverbindung 3 - —=— ) 0 0 |Qetai|5‘
(R TR e ¢/ LAN-Verbindung 3 e —— () 0 |Qetails‘ i
5 VMware Network Adapter i/ Drahtlosnetzwerkverbindung Microsoft 192.168.10.168 20 3 |Qetai|5
] Drahtlosnetzwerkverbindu &/ LAN-Verbindung 2 = s S 33 |Qetails‘
i Drahtlosnetzwerkverbindu £ LAN-Verbindung 5 S T 0 Qetails\
B LAN:Verbindung: i*| Bluetooth-Netzwerkverbindung 3 i = S 0 |Qetails‘ o
i/ Drahtlosnetzwerkverbindui
i LAN-Verbindung 2 Help Start Stop ‘

| LAN-Verbindung 5
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b) Gehen Sie auf Manage Interfaces

M Wireshark: Capture Option
e

Capture

I Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MiB] Capture Filter
VMware Network Adapte...

[ r—— Ethernet enabled 262144 2
102 1AR 127 1 2
)

[] Capture on all interfaces (TManage Interface})
3

9] Use promiscuous mode on all interfaces

¢) Definieren Sie ein neues ,,Remote Interface* mittels ,,add*

‘ Interface Management l = | =] ﬁ]

‘Pipes |L0cal Interfaces

Remaote Interfaces

Host 1 Name

L@ Delete Apply H Close

1) Tragen Sie die [P-Adresse des capturing APs ein
ii) Tragen Sie Port 2002 ein (Standard)
iii) Bestitigen Sie die Eingabe mit ,,OK*

M Wireshark: Re... l == |_i:7-‘1

-

Host: | 192.168.10.19 D
Port: 2002
Authentication

@ Null authentication

) Password authentication
Username:

Password:

Ok | | Cancel

! Sollten Sie zu lange Zeit zwischen aktivieren des Capture Modus am AP und Definition am
Wireshark Client benétigt haben, so erscheint eine Fehlermeldung am Wireshark.
Deaktivieren und Aktivieren Sie den Capture Modus am AP neu um dies zu korrigieren.

-6 -
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d) Wihlen Sie die Interfaces aus die ,,verborgen* (nicht angezeigt) werden sollen
e) Bestitigen Sie Thre Auswahl mit ,,apply*

[ M Interface Management l = | =) |ﬁl

‘Pipes |Local Interfaces | Remote Interfaces

Remote Interfaces

Host 1 Name 1 Hide
= 192.168.10.109

O

rpcap://[192.168.10.109]:2002/brtrunk
rpcap://[192.168.10.109]:2002/eth0
rpcap://[192.168.10.109]:2002/wlan0
rpcap://[192.168.10.109]:2002/wlanlvapl
rpcap;//[192.168.10.109]:2002/wlanlvap2
rpcap://[192.168.10.109].2002/radiol
rpcap://[192.168.10.1091.2002/any
rpcap://[192.168.10.109]:2002/1c

(I I R

O

N @ &

Delete Apply ” Close

In der Interface Ubersicht des Wireshark werden jetzt alle entsprechenden Optionen

Zapture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MiB] Capture Filter
LAN-Verbindung 5
[ fes0:cc21:4094:806 1:bb17 Ethernet enabled 262144 2

192.168.2002
Bluetooth-Netzwerkverbindung 3

[ feso:2sba:dsdigelbeach Ethernet enabled 262144 2
00.00
VMware Network Adapter VMnetl

[ fezo:ditodcfcdizescst Ethernet enabled 262144 2

192.168.217.1
rpcap://[192.168.10.109]:2002/brtrunk

=] 192.166.10.109 Ethernet enabled 262144 2
[ rpeap://[192.168.10.109]:2002/eth0 Ethernet enabled 262144 2
=] rpcap://[192.168.10.109]:2002/wlan0 Ethernet enabled 262144 2
[ rpcap://[192.168.10.109]:2002/wlanOvapl Ethernet enabled 262144 2
[ rpcap://[192.168.10.109]:2002/wlan0Ovap2 Ethernet enabled 262144 2
wa  rpcap://[192.168.10.109]:2002/radiol 802.11 plus radiotap header enabled 2
[ rpcap://T192.16%.10.T0ST-200" 34 = T LA

&) ;g;:i:]:é/[l92.158.10.109]:ZOOZ/ID (loopback) Ethernet enabled 262144 2

< 1

] Capture on all interfaces Manage

7] Use promiscuous mode on all interfaces

Capture Filter: o Compile selec

\pture Files Display Options

sile: Browse...

[¥] Update list of packets in real

[¥] Automatically scroll during i

7 Use multiple files [¥] Use pcap-ng format =
: [#] Hide capture info dialog
Next file every 1 .| |megabyte(s) e
Next file every 1 = |minute(s) = e sl
Ring buffer with |2 | files 7] Resalve MAC addresses
op Capture Automatically After. [] Resolve network-layer name:
- = - L] =
a S packet(s) E [ 1 rermes) = ["] Resolve transport-layer name
Z - [¥] Use external network name rn
1 = file(s) (L[S b 8 = |minute(s) >

e (e
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In diesem Vorgang wurde das Radio-Interface ausgewihlt um die WLAN Frames mitzulesen.

Die entsprechenden Daten werden nun im lokalen Wireshark angezeigt und konnen
entsprechend weiterbearbeitet werden.

e Ecit Wew Go Capture Ansbyme Statistics Telephony Toals Internals Hedp
o@® 4 W Tx@oasseT2IAacaan @@mE B
Filter | Exprassion. & Bar T HTC WLANADDR

LS L T B e L o 3
547 2015-09-24 2 94:15 Spanning-tree-(for-1802.11 93 Data, 5SN=0, FN=0, Flags=.p....F.
548 2015-09-24 13:29:02.157 544000 D-LinkIn_8f Broadcast 802.11 275 Beacon frame, SN-B35, FN=0, BI-100, S5ID=dlonline[walfo
549 2015-09-24 13:29 -165703000 D-LinkIn_2a Broadcast 802.11 Beacon frame, SN=2147, FN-0, . BI-100, S5ID-Gude[Malforse
550 2015-09-24 13:29:02_ 168046000 D-LinkIn_8f Broadcast B02.11 Beacon frame, SN-657, FN-0, BI-100, S5ID-dlonline
551 2015-09-24 13:29:02.193457000 Broadcast 802.11 Beacon frame, SN-460, FN=0, BI=-100, SSID=Gude[Malformed
552 2015-09-24 - 207 385000 Broadcast 802.11 Beacon frame, SN-3396, FN=O, . BI-100, SSID-dlonline[malf
553 2015-09-24 - 209879000 Broadcast 802.11 311 Beacon frame, SN=2032, FN-0, . BI=200, SSID=DCH-GOZ0-53832
554 2015-09-24 22127 3000 Broadcast BO2.11 240 Beacon frame, SN-2362, FN-0, . BI=100, SSID=CHM
555 2015-09-24 2.23727 3000 Broadcast 802.11 242 peacon frame, SN=1159, FN=0, . BI=100, S5ID=-d1ink_DwR-730
556 2015-09-24 - 272304000 Broadcast 802.11 228 Beacon frame, SN=2356, FN=0, . BI-100, SSID-CWN_CP_PAS[Ma
557 2015-09-24 13:29 - 295924000 Broadcast 802.11 276 Beacon frame, SN=46L, FN=0, BI-100, SSID=Gude
558 2015-09-24 13:29:02. 309857000 Broadcast 802.11 275 Beacon frame, SN-3508, FN-D, . BI-100, 55ID=-dlonline[Malf
559 2015-09-24 13:29:02. 323768000 o Broadcast 802.11 240 Beacon frame, SN=-2363, FN=O, . BI-100, SSID-CwM[Malforwmed
560 2015-09-24 13:29 - 339789000 c6:aB:1d:ch:5F:85 Broadcast 802.11 242 eacon frame, SN=1160, FN=0, . BI=100, S5ID=d1ink_DwR-730
561 2015-09-24 13:29:02_ 49640000 D-LinkIn_bo:fd:f1 Broadcast 80211 288 Beacon frame, SN=-2359, FNaO, . BI-100, SSID-CWM_CP_POF[Na
562 2015-09-24 13:29:02. 362367000 D-LinkIn_8f:32:90 Broadcast 802.11 275 Beacon frame, SN-B38, FN-0, BI-100, S5ID-dlonline[Malfo
563 2015-09-24 13:29:02. 370511000 D-LinkIn_2a:0d:e0d Broadcast 802.11 276 Beacon frame, SN-2149, FN=D, . BI-100, S5ID-Gude[Malforse
564 2015-09-24 13:29:02. 372851000 D-LinkIn_8f:54:d0 Broadcast 802.11 275 Beacon frame, SN-659. FN=0, Flags-.

BI-100, S5ID=dlonlinelMalfo =
s Frame 1: 276 bytes on wire (2208 bits), 276 bytes captured (2208 bits) on interface 0
# Radiotap Header w0, Length 25

s TEEE 802.11 Beacon frame, Flags: ........

 IEEE 802.11 wireless LAN management frame

00 6F 0B 00 00 26 70 58 20 0D 0D 0D 00 ._..o... &pX ._..

0 al 00 ec a7 00 80 0D 00 0D FF FF FF
54 2e b0 7b 30 78 54 2e b0 Th 30 20 .. .xT._{ OxT..{0
7000000 0064003 04000487 il ailc -
WAppDatailoc: | Packets 574 - Displayect 574 (100,0%) - Dropped: 0 {0.0%) Profile: Defaust



