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Einrichtung und Konfiguration von OpenVPN an den DSR-
250N/DSR-500N/DSR-1000N

Diese Anleitung zeigt Ihnen wie man OpenVPN an den DSR-Modellen einrichtet
und man den Client konfiguriert. Fir diese Anleitung werden Zertifikate
verwendet, welche Sie im Ordner ,,OpenVPN Zertifikate" finden kénnen.
ACHTUNG: Diese sind nur fiir Testzwecke gedacht und haben keinerlei
Schutz, da Sie frei im Internet verfiigbar sind!

Sie kénnen natulrlich auch eigene Zertifikate verwenden, beachten Sie dabei dass
diese korrekt erstellt worden sind und auch funktionieren.

Eine Anleitung wie Sie sich eigene Zertifikate erstellen kdnnen finden Sie unter
WWW.0openvpn.org.

1. Loggen Sie sich auf dem DSR ein und gehen Sie auf Setup>VPN
Settings>0penVPN->0penVPN Authentication

DSR-250N ”. | ADVANCED TOOLS STATUS HELP

Wizard [» Helpful Hints...

Internet Settings INTERNET CONNECTION

This page will guide you through common configuration tasks such as changing the password, timezone and
setting up of your internet connection.

Setup Wizard

our easy to use Web-based Wizards to assist you in connecting your new D-Link

ternet, dick on the button below.
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VLAM Settings
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Connection Setup
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2. Laden Sie flr jeden Punkt entsprechend das korrekte Zertifikat hoch.
In dem angefligten Ordner ,OpenVPN Zertifikate" finden Sie den Unterordner
~Server®. Dort finden Sie die hier hochzuladenden Zertifikate

Trusted Certificate (CA Certificate)
CA Cert Status:

Locate & select the certificate
file:

Hier laden Sie die ca.crt Datei hoch. Nach erfolgreichem hochladen, sollte bei
CA Cert Status auf Yes stehen.

Server/Client Certificate

Saerver/Client Cert Status: Yeg

‘Ic_izziate & select the certificate

Laden Sie hier die server.crt Datei hoch. Nach erfolgreichem hochladen, sollte
bei Server/Client Cert Status auf Yes stehen.

Sarver/Client Key
Server/Client Key Status:

‘I:__D-(fate & select the certificate
ile:

Laden Sie hier die server.key Datei hoch. Nach erfolgreichem hochladen, sollte
bei Server/Client Key Status auf Yes stehen.

Dh Key Status:

L_D-(Eate & select the certificate
file:

Laden Sie zum Schluss die dh.pem Datei hoch. Nach erfolgreichem hochladen,
sollte bei Dh Key Status auf Yes stehen.
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3. WICHTIG! Gehen Sie nun auf Tools>"Date and Time" und stellen sicher, dass
die Serverzeit korrekt und identisch mit der des Client ist.

DATE AND TIME LOGOUT

This page allows us to set the date, time and NTP servers. Metwork Time Protocol (NTP) is a protocol that is
used to synchronize computer dock time in a network of computers. Accurate time across a network is
important for many reasons.

[ Save Settings ] [ Daon't Save Settings ]

Date and Time

Current Router Time: | Wed May 9 15:39:05 GMT+0100 2012|

Time Fone: {GMT+071:00) Amsterdam Berin Bem Rome Stockholm Vienna -
Enable Daylight Saving:

Configure NTP Servers: i@

Set Date and Time Manually:

4. Gehen Sie nun wieder auf Setup>VPN Settings>0OpenVPN->OpenVPN
Configuration:

Product Page: an Hardware Version: A1 Firmware Version: 1,05

DSR-250N

This page will guide you through common configuration tasks such as changing the password, timezone and
setting up of your internet connection.

our easy to use Web-based Wizards to assist you in connecting your new D-Link
Ll ternet, dick on the button below.

VLAN Settings

[ Internet Connection Setup Wizard

nnection

mese wizards, please make sure you have followed all steps outlined in the Quick € i_r|_|:|ut_a!l the
VPN Client ¥ 4 in the package. sSetangs manuall ¥.

Configuration

If you would like to config ] _ your new D-Link Systems Router manually, then dick on

the button below.
Connection Setup

OpenV
UNIFIED SERVICES ROUTER Netwo te To Site)

OpenV

Authen D-Link Corporation.
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Ubernehmen Sie in diesem Meni bitte sémtliche Einstellungen so wie es im
unten stehenden Bild angezeigt ist. Achten Sie dabei besonders auf die
rotmarkierten Haken. Bei Certificates missen Sie den Haken auch setzen.
Wenn Sie unser Beispiel-Zertifikate verwenden sollte es genauso unten
aussehen. Wenn Sie die Einstellungen ibernommen haben gehen Sie
anschlieBend auf ,Save Settings".

[ Save Settings ] [ Dont Save Settings

OpenVPN Server/Client Configuration

Enable Openvpn:

Mode: Server -

Server IP: |

Vpn Network: 128.10.0.0

Vpn Netmask: 255.255.00

Port: 1154 (Default:1154)
Tunnel Protocol: UDP

Encryption Algorithm: BFCBC

Hash Algorithm: SHA1

Tunnel Type: Full Tunnel

Enable Client to Client
Communication:

Upload Access Server Client Configuration

Upload Status: Mo

Durchsuchen

File:

Upload

Certificates

ServerfClient

CA Subject Server/Client Cert key Dh Key
Hame Subject Name Uploaded Uploaded
C=TW, 5T=Taiwan, L=Taipei, C=TW, 5ST=Taiwan, L=Taipei,
yes yes

0=0D-ink, OU=lab, CN=0penVPM-CA O=D-link, OU=lab, CM=server fnam

Enable Tls Authentication Key

Enable Tis Authentication Key:
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6. Laden Sie unter http://openvpn.net/index.php/download.html den aktuellen
Client fir Windows 7 herunter (zum Testzeitpunkt V2.2.2) und installieren Sie
es anschlieBend.

7. Nach der Installation gehen Sie in den Installationsordner (Standard ist
c:\programme\openvpn) und gehen dort in den Unterordner ,config" und
kopieren hierin all Daten des Ordners , Client" (aus unserem mit dieser
Anleitung mitgelieferten Ordner ,OpenVPN Zertifikate").

8. Dort finden Sie jetzt die Konfigurationsdatei ,client.ovpn". Editieren Sie diese
Datei mit einem geeigneten Programm wie zum Beispiel ,Notepad ++"

9. Andern Sie den Eintrag ,ihrdomainname" zu ihrer WAN-IP-Adresse oder
dynDNS-Adresse. Speichern bitte nicht vergessen!

Dater  Bearbeiten Suchen Ansicht  Eodie

d O 2 [ |5:]| - |
=] change log | B var=bat sample | B vasba
client

rers.r:ntel ihrdomainname |
auth S5HA]
3 cipher BF-CBC

LT % I =

2 ip—wWin32 adaptive
& dev tunl
proto udp

g port 1154

8 ca ca.crkt
10 cert client.crt
key client.key

10. Offnen Sie die Datei ,OpenVPN GUI" ACHTUNG: Unter Windows 7/Vista
mussen Sie die Datei mit Rechtsclick ,,Als Administrator ausfihren™ 6ffnen
Bestatlgen Sie eventuelle Sicherheitsabfragen.

Offnen
Behandeln von Kompatibilitdatsproblemen

Dateipfad &ffnen

4 B Als Administrator ausfihren
F. I-dip 3

4 Mit Sophos Anti-Virus Oberprifen
I An Taskleiste anheften
An Startmend anheften
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11.Unten rechts in der Leiste finden Sie nun das Programm OpenVPN

2 B @
=

Anpassen...

I Connect I

Uhsconnect

Show Status

View Log
Edit Config

Change Password
Proxy Settings E ﬂ

About [3 %’j
Exit

Anpassen...

13. I>lun verbindet sich der Client und sollte in etwa folgendermaBen aussehen

ﬂ OpenVPMN Connection (client) |_ i“@ll_g_i
Current State: Connected

wied May 09 15:03:50 2012 OperPH 2.2.2 Win32-MSWC++ [SSL] [L202] [PRCSTT] built on Dec 15 2011
Wwhed May 09 15:09:50 2012 WARMING: Mo server certificate verfication method has been enabled. See hitp:,
Wwhed May 09 15:09:50 2012 HOTE: OpenyPM 2.1 requires "--zcript-security 2' or higher to call user-defined scrip
Wwhed May 09 15:09:51 2012 UDPw4 link local [bound): [undef]:1134

wied May 09150357 2012 UDPw4 link remote: 87.166.157.94:1194

Wwed May 09 15:09:52 2012 [server] Peer Connection Initiated with 87.166.157.94:1134

'wied May 09 15:09:55 2012 TAP-WIN3Z device [LAM erbindung 2] opened: \\.\Global\{338ESE47-BE 44-4B
Wwhed May 09 15:09:55 2012 Matified TAP-wWin32 diver to set a DHCP IP/netmask of 128.10.0.6/255. 255 255,
"whed May 09 15:09:55 201 2 Successful ARP Flush on interface [14] {S83E8E47-BE 44-4B03-803C-F72039040t
Wwhed May 09 15:10:00 2012 Initialization Sequence Completed

Disconnect Reconnect Hide




