D-Link

Building Networks for People

Anleitung zur Einrichtung eines Lan-to-Lan

Tunnels zwischen einen DI-804HV und einer DSR
(FUr DI-804HV ab Firmware 1.44b06 und DSR-250N/500N/1000N)

Einrichtung des DI-804HV
(Einrichtung des DSR ab Seite 8)

1. Greifen Sie per Webbrowser auf die Konfiguration Ihres DI-804HV zu und loggen Sie
sich ein. Die Standard Adresse ist http://192.168.0.1

Der Benutzername ist admin.
Ein Passwort ist standardmaBig nicht gesetzt.

Authentifizierung erforderlich . X|

Q http://192. 168.0. 1 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website:
"DI-804HV"

Benutzername: l admin

Passwort: l

| OK I Abbrechen



http://192.168.0.1/
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2. Wahlen Sie oben das Menli Home und links VPN aus.

- Setzen Sie bei VPN und NetBIOS broadcast einen Haken und geben Sie bei

Max. numbers of Tunnels die Anzahl der maximal gleichzeitig herstellbaren VPN Tunnel
an.

- Unter der ID 1 geben die dem Tunnel einen Namen.

Klicken Sie auf Apply um die Angaben zu (bernehmen.
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DI-804HV
Broadband VPN Router

LR Advanced | Tools Status Help

Item Setting
VPN ¥ Enable
NetBIOS broadcast ¥ Enable
Max. number of tunnels S
D Tunnel Name Method
1 Tunnel IKE ¥ More
2 IKE ~] | More
3 KE ~]  Hore
4 IKE ~] | More
5 IKE ~] | More
VPN Previous page | Next page
Dynamic VPN Seftings.. | _ L2TP Server Setting.. | _ PPTP Server Setting.. | View VPN Status... |
@ © 0
v X

Apply Cancel Help

3. Der DI-804HV startet neu.
Klicken Sie dann auf Continue.

D-Link

Buliimg Networks for People DI_804HV
Broadband VPN Router

The device is restarting...

Continue
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4. Gehen Sie ggf. wieder in das VPN-MenU und klicken dann rechts bei Ihrem Tunnel auf
den More-Knopf.

- Tragen Sie bei Local Subnet die an LAN des DI-804HV anliegende Netz-IP-Adresse
und bei Local Netmask die Subnetmaske ein.

Hat der DI-804HV die IP Adresse 192.168.0.1 mit der Subnetmaske 255.255.255.0, also
Standardeinstellung, ist die anzugebene Local Subnet (Netz-IP-Adresse) die
192.168.0.0 und die Local Netmask (Subnetmaske) die 255.255.255.0

- Tragen Sie bei Remote Subnet die an LAN der DSR anliegende Netz-IP-Adresse und
bei Remote Netmask die Subnetmaske ein.

Hat die DSR die IP Adresse 192.168.10.1 mit der Subnetmaske 255.255.255.0, also
Standardeinstellung, ist die anzugebene Local Subnet (Netz-IP-Adresse) die
192.168.10.0 und die Local Netmask (Subnetmaske) die 255.255.255.0

- Bei Remote Gateway geben Sie entweder die WAN-IP-Adresse der DRS an, oder wenn
die DSR DynDNS nutzt, kénnen Sie deren DynDNS-Adresse angeben.

- Setzen Sie bei Auto-reconnect einen Haken, wenn der Tunnel sich automatisch
aufbauen soll.

Klicken Sie auf Apply um die Angaben zu (ibernehmen.

¥) D-Link DI-804HV Web Configuration - Mozilla Firefox =& x|
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Buliing Networks for People DI_804HV
Broadband VPN Router
L LU Advanced | Tools Status Help
Item Setting
Tunnel Name W—
Aggressive Mode ™ Enable
Local Subnet W
Local Netmask 255.255.255.0
Remote Subnet Im
Remote Netmask [ss2s52550 |
Remote Gateway W
IKE Keep Alive |
(Ping IP Address)
Preshare Key [eoeseees
Extended Authentication ™ Enable
VPN (ALTH) I Server mode | Set Local user
I” Client mode
User Name l—
Password ,—
IPSec NAT Traversal I” Enadle
Auto-reconnect ¥ Enable
Remote ID Type [m
Value r—'
Local ID Type mﬂ
Value ﬁ
IKE Proposal Index Select IKE Proposal..
IPSec Proposal Index Select IPSec Proposal...
Q 9 © O

Back Apply Cancel Help
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5. Der DI-804HYV startet neu.
Klicken Sie dann auf Continue.

D-Link
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DI-804HV
Broadband VPN Router

The device is restarting...

Contlnlnl

6. Klicken Sie unten auf Select IKE Proposal.

Editieren Sie die Proposal ID 1:

- Vergeben Sie einen Proposal Name.

- Wahlen Sie unter DH Group die Group 5 aus.

- Wahlen Sie bei Encrypt algorithm das 3DES aus.
- Wahlen Sie bei Auth algorithm das SHA1 aus.

- Tragen Sie bei Life Time 28800 (Sekunden) ein.

Wahlen Sie unten die Proposal ID 1 aus und klicken auf Add to, um die Proposal zu
Ubernehmen.

Klicken Sie auf Apply um die Angaben zu (bernehmen.

~islx]
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DI-804HV
Broadband VPN Router

LR Advanced | Tools Status Help

Item Setting
IKE Proposal index 1=

=l | Remove

ID Proposal Name DH Group  Encrypt algorithm Auth algorithm Life Time Life Time Unit

1 i [Growps »]  [3065 =] [shar ] [es800 | [Ssec. =]
2 | [erow1 =]  [20Es =] [siar] o [see =
3 [Growp1 ]  [30es =] [stare] o [sec =]
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— select one —
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7. Der DI-804HV startet neu.
Klicken Sie dann auf Continue.
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DI-804HV
Broadband VPN Router

The device is restarting...

Continua |

8. Klicken Sie unten auf Back und dann unten auf Select IPSec Proposal.

Editieren Sie die Proposal ID 1:

- Vergeben Sie einen Proposal Name.

- Wahlen Sie unter DH Group die Group 5 aus.

- Wahlen Sie bei Encrypt Protocol das ESP aus.

- Wahlen Sie bei Encrypt algorithm das 3DES aus.
- Wahlen Sie bei Auth algorithm das SHA1 aus.

- Tragen Sie bei Life Time 3600 (Sekunden) ein.

Wahlen Sie unten die Proposal ID 1 aus und klicken auf Add to, um die Proposal zu
Ubernehmen.

Klicken Sie auf Apply um die Angaben zu Gbernehmen.
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DI-804HV
Broadband VPN Router

LR Advanced | Tools Status Help
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9. Der DI-804HV startet neu.
Klicken Sie dann auf Continue.
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DI-804HV
Broadband VPN Router

The device is restarting...

Continua |

10. Soll der DI-804HYV selbst DynDNS Client sein, wahlen Sie oben das Menl Advanced
und links DDNS aus.

Beachten Sie bitte die Anleitungen ftp://ftp.dlink.de/anleitungen/ddns/dyndns.pdf und
ftp://ftp.dlink.de/anleitungen/ddns/dlinkddns.pdf beziiglich DynDNS.

- Markieren Sie bei DDNS Enabled.

- Wahlen Sie bei Provider den Eintrag DynDNS.org (Dynamic) aus.

- Tragen Sie bei Host Name Ihren bei dyndns.com oder dlinkddns.com erstelle Host
Adresse ein.

- Tragen Sie bei Username und Password Ihre Zugangsdaten ein, mit denen Sie sich
auf der Webseite von dyndns.com oder dlinkddns.com anmelden.

Klicken Sie auf Apply um die Angaben zu (ibernehmen.
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11. Der DI-804HV startet neu.
Klicken Sie dann auf Continue.

D-Link

Bulamg Networks for People

DI-804HV
Broadband VPN Router

The device is restarting...

Continue l

Stellen sie bitte sicher, dass Sie den Internetzugang im DI-804HV ebenfalls eingerichtet
haben und er online ist.

Der DI-804HYV ist damit fiir den Lan-to-Lan Internetzugang eingerichtet.
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Einrichtung des DSR

1. Greifen Sie per Webbrowser auf die Konfiguration Ihres DSR zu und loggen Sie sich
ein. Die Standard Adresse ist http://192.168.10.1

Der Username und das Password ist admin.

%) D-Link : Unified Services Router - Mozilla Firefox -8 x|
Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hife
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{7} D-Link : Unified Services Router

DSR-250N sion: A1 Firmware Version: 1.05821

Username: ]adrvun
Password: [eesee
Login

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation.
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2. Wahlen Sie oben das Menl Setup und links das Menl
VPN Settings -> IPSec -> IPSec Policies aus.

Chronk Lesezeichen Extras Hilfe
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| DLink : Unified Services Router

R-250N

DSR-250N

Wizard D

Internet Settings >

Wireless Settings »

Network Settings »
>

VPN Settin:

INTERNET CONNECTION

This page will guide you through common configuration tasks such as changing the password, timezone and
setting up of your internet connection.

IPsec Policies

Wizards to assist you in connecting your new D-Link
USB Settings » | PPTP » | IPsec ModeConfig blow.

SSL VPN Server

hese wizards, please make sure you have followed all steps outlined in the Quick
» 4 in the package.

SSl

L VPN Client

OpenVPN

1f you would like to configure the Internet settings of your new D-Link Systems Router manually, then dick on

the button below.

Manual Internet Connection Setup

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation,

https://192. 168. 10. 1/scgi-bin/platform.cgi?page =ipSec.htm

Q- x

»

DNS Resolver Check I version.txt D info.txt

If you are new to
working and have
r configured a router
efore, dick on Inter
Connection Setup Wi
and the router w
through a few simple
steps to get your network
up and running. If you
consider yourself an
Advanced user and have
configured a router
before, dick Manual
Internet Connection
tup to input all the
settings manually.
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3. Klicken Sie auf Add um eine neue IPSec Policy (einen neue VPN Tunnel-Konfiguration)
zu erstellen.

Extras Hife

=18)x]
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D 192.168.0.1 I 192.165.0.50 I 192.168.1.1

i 192.168.15.1 | iDFL QY DFL-160 { iDs-321 [ psi-3s07 O DyndNs 45} shieldsup!

-Link : Unified Services Router

+

D) Speedtest.net (Y UM Speedtest [§ DNSResolver Check I version.txt I info.txt »

jon: A1 Firmw:

Wizard 4

Internet Settings » || IPSEC POLICIES

Wireless Settings » This page SfIQWS the list of configured IPsec VPN policies on the router. A user can also add, delete, edit,

enable and disable IPsec VPN policies from this page.
Network Settings >
List of VPN Policies
VPN Settings D
Auto Policy

USB Settings »
usasance g

VLAN Settings 4

Status
Manual Policy

Ensble | | Disable | | Delete | Add_ |

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation,
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4. Konfigurieren Sie die folgenden Felder. Alle anderen belassen Sie bitte auf
Standardeinstellung.

Unter General:
- Vergeben Sie bei Policy Name der Tunnel-Konfiguration einen Namen.

- Bei Remote Endpoint kénnen Sie festlegen, ob die DSR den DI-804HV mit dessen
WAN-IP-Adresse oder DynDNS-Adresse ansprechen soll.

Soll es die WAN-IP-Adresse sein, wahlen Sie IP Address aus und tragen darunter die
WAN-IP-Adresse des DI-804HV ein.

Soll es die DynDNS-Adresse sein, wahlen Sie FQDN aus und tragen darunter die
DynDNS-Adresse des DI-804HV ein.

- Tragen Sie bei Local Start IP Address die an LAN der DSR anliegende Netz-IP-
Adresse und bei Local Subnet Mask die Subnetmaske ein.

Hat der DSR die IP Adresse 192.168.10.1 mit der Subnetmaske 255.255.255.0, also
Standardeinstellung, ist die anzugebene Local Start IP Addres (Netz-IP-Adresse) die
192.168.0.0 und die Local Subnet Mask (Subnetmaske) die 255.255.255.0

- Tragen Sie bei Remote Start IP Address die an LAN des DI-804HV anliegende Netz-
IP-Adresse und bei Remote Subnet Mask die Subnetmaske ein.

Hat der DI-804HV die IP Adresse 192.168.0.1 mit der Subnetmaske 255.255.255.0, also
Standardeinstellung, ist die anzugebene Remote Start IP Address (Netz-IP-Adresse)
die 192.168.0.0 und die Local Netmask (Subnetmaske) die 255.255.255.0

Schieben Sie das Fenster ggf. weiter nach unten ...

) D-Link : Unified Services Router - Mozilla Firefox =18 x|
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{1 DLink : Unified Services Router
Manual Poli
USB Settings 4 if you wish the
Policy Name: [ Tunnel keys to be used for
VLAN Settings » ?dncryubon/decryphon)
— : “Auto Poi = juring communication).
Rolcy TVDe 2 This is for advanced users

® Pvd © IPv6 who require more control

1P Protocol Version: over IPsec tunnel

IKE Version: @ IKEvl ¢ IKEv2
1Psec Mode: Tunnel Mode  ».
Select Local Gateway: Dedicated WAN [~

page. The

— = be used for setting up the
Remote Endpoint: FaDN ] tunnel, thus providing an

ed VPN

ey r— e etk DHCP
Enable Mode Config: u &
Enable NetBIOS:
Enable RollOver:

Protocol: ESP »

Enable DHCP: =}

Local IP: [Subnet =]

Local Start IP Address: [is2i6800
Local End TP Address: 1
Local Subnet Mask: W
Local Prefix Length: [—'
Remote IP: m

Remote Start IP Address: [is2ie800
Remote End IP Address: ,—
Remote Subnet Mask: ’W

Remote Prefix Length:

Enable Keepalive:

Source IP Address:

Destination IP Address:

Detection Period:

- 11 -



D-Link

Building Networks for People

Unter Phasel (IKE SA Parameters):
- Schalten Sie Nat Traversal auf Off.

- Wahlen Sie bei Encrypt Algorithm 3DES aus und deaktivieren die anderen.

- Wahlen Sie bei Authentication Algorithm SHA-1 aus und deaktivieren die anderen.
- Tragen Sie bei Pre-shared key den gleichen ein, wie auch im DI-804HV.

- Wahlen Sie bei Diffie-Hellman (DH) Group die Group 5 aus.

- Tragen Sie bei SA-Lifetime (sec) 28800 ein.

Schieben Sie das Fenster ggf. weiter nach unten ...

“)) D-Link : Unified Services Router - Mozilla Firefox =18 x|

Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hife
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{1 D-Link : Unified Services Router

Exchange Mode:
Direction / Type:
Nat Traversal:
on:

Off: g
NAT Keep Alive Frequency (in [—
seconds): =

Local Identifier Type: anlP;l
Local Identifier: Ii
Remote Identifier Type: m‘;‘[
Remote Identifier:
Encryption Algorithm:
DES:

K| “

3DES:

AES-128:
AES-192:
AES-256:

BLOWFISH:

O oonoanQ

CAST128:

Authentication Algorithm:
MD5:

K|

SHA-1:
SHA2-256:
SHA2-384:

ooan

SHA2-512:
Authentication Method: [Preshared key =]
Pre-shared key: W—
Diffie-Hellman (DH) Group: IWI
SA-Lifetime (sec): lzesoo—

-12 -
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Unter Phase2 (Auto Policy Parameters):
- Tragen Sie bei SA Lifetime 3600 (Seconds) ein.

- Wahlen Sie bei Encrypt Algorithm 3DES aus und deaktivieren die anderen.

Schieben Sie das Fenster ggf. weiter nach unten ...

“)) D-Link : Unified Services Router - Mozilla Firefox =18 x|
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£} D-Link : Unified Services Router

Diffie-Hellman (DH) Group: W
SA-Lifetime (sec): g0
Enable Dead Peer Detection: O

Detection Period: o
Reconnect after failure count: [—
Extended Authentication: [None =]
Authentication Type: [m
Username:

Password:

SPI-Incoming:

SPI-Outgoing:

Encryption Algorithm:
Key Length:

Key-In:

Key-Out:

Integrity Algorithm:

Key-In:

Key-Out:

Phase2-(Auto Policy Parameters)
SA Lifetime: 3600 Seconds »

Encryption Algorithm:
DES:

NONE:

i |

3DES:
AES-128:
AES-192:

O oo

AES-256:

-13 -
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- Wahlen Sie bei Integrity Algorithm SHA-1 aus und deaktivieren die anderen.

- Setzen Sie ganz unten bei PFS Key Group eine Haken und wahlen die DH Group 5
aus.

) D-Link : Unified Services Router - Mozilla Firefox =&l
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{_ DLink : Unified Services Router

Integrity Algorithm:
Key-In:

Key-Out:

Phase2-(Auto Policy Paramete
SA Lifetime: |3600— lm
Encryption Algorithm:
DES:

NONE:

KUl |

3DES:

AES-128:
AES-192:
AES-256:
AES-CCM:
AES-GCM:
TWOFISH (128):
TWOFISH (192):
TWOFISH (256):

BLOWFISH:

OOO0oO0oOoOooaoooan

CAST128:

Integrity Algorithm:
MD5:

<7

SHA-1:

SHA2-224:
SHA2-256:
SHA2-384:
SHA2-512:

oooa

<l

DH Group 5 (1536 bit) _x

PFS Key Group:

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation,
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Schieben Sie das Fenster wieder ganz nach oben und klicken Sie auf Save Settings, um

die vorgenommenen Einstellungen zu ibernehmen.

ink : Unified Services Route:
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-Link : Unified Services Router

Product Page: DS

DSL-321 ©

D) Speedtest.net () UM Speedtest [ DNS Resolver Check I version.txt I info.txt

Hardware Version: A1 Firmware Version: 1.05820.

Wizard 4

Internet Settings »

VPN Settings D

IPSEC CONFIGURATION LoGOUT

This page allows user to add/edit VPN (IPsec) policies which indudes Auto and Manual policies.

Save Settings Don't Save Settings

Policy Name:

Policy Type:

1P Protocol Version:
IKE Version:

1Psec Mode:

Select Local Gateway:

Remote Endpoint:

Enable Mode Config:
Enable NetBIOS:
Enable RollOver:
Protocol:

Enable DHCP:

Local IP:

Local Start IP Address:
Local End IP Address:
Local Subnet Mask:

Local Prefix Length:

[Tunnel
Auto Policy =

@ Pva O Pv6
@ Kevi © IKEv2

Tunnel Mode  x.
Dedicated WAN »
FQDN =

|diinkde dlinkddns.com

Subnet v
192.168.10.0
[255.255.255.0

- 15 -

Helpful Hints...

Use Tunnel mode if you
require communication to
be secured between
networks. Transport mode
can be used if the
requirement is to have
secure communication
bety hosts. Use
Manual Policy parameters
if you wish to specify the
keys to be used for
encryption/decryption
(during communication).
This is for advanced users
who require more control
over IPsec tunnel
communication. For
normal users, Auto Policy
would do just fine. Enable
Rollover only if the Port
lode is 'Auto-Rollover' in
WAN MODE setting:
page. The activ will
be used for setting up the
tunnel, thus providing an
uninterrupted VPN
ection. Enable DHCP
ec checkbox to
ternal users to

DSR-1000N. Multiple users
can connect as well.
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5. Die vorgenommene Tunnel-Konfiguration ist nun als IPSec Policy eingetragen.

Link : Unified Services Router - Mozilla Firefox
Datei Bearbeiten Ansicht Chronk Lesezeichen

Extras Hife

=18]x]

92.168.10.1;

€ > A% ‘ﬂhn.

bin/platform.cgi

] c Google Iy |

(3

D 192.168.0.1 I 192.165.0.50 I 192.168.1.1

-Link : Unified Services Router t

Product Pa

Wizard

Wireless Settings
Network Settings >
VPN Settings D

USB Settings 4

VLAN Settings >

Speedtest.net () UM Speedtest [8] DNS Resolver Check I version.txt ID) info.txt »

Version: A1 Firmware Version: 1.

Operation succeeded
IPSEC POLICIES

This page shows the list of configured IPsec VPN policies on the router. A user can also add, delete, edit,
enable and disable IPsec VPN policies from this page.

List of VPN Policies
Auto Policy

[ Status Name Type Local

uto 192,168.10.0 /

A 192.168.0.0 /
I™ Enabled Tumnel  poic 255.255.255.0

255.255,255.0
Manual Policy

Delete

Disable |

Enable

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation,
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Helpful Hints..

An IPsec VPN can be
established over the
internet by configuring the

You need to ha
matching parameters for
both the connecting

algorithms
communication etc.) are
displayed here.
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6. Soll der DSR selbst DynDNS Client sein, wahlen Sie oben das Meni Tools und links
Dynamic DNS aus.

Beachten Sie bitte die Anleitungen ftp://ftp.dlink.de/anleitungen/ddns/dyndns.pdf und
ftp://ftp.dlink.de/anleitungen/ddns/dlinkddns.pdf beziiglich DynDNS.

- Wahlen Sie bei Select the Dynamic DNS Service das dyndns aus.

- Tragen Sie bei Host and Domain Name Ihren bei dyndns.com oder dlinkddns.com
erstelle Host Adresse ein.

- Tragen Sie bei User Name und Password Ihre Zugangsdaten ein, mit denen Sie sich
auf der Webseite von dyndns.com oder dlinkddns.com anmelden.

Klicken Sie oben auf Save Settings um die Angaben zu ibernehmen.

) D-Link : Unified Services Router - Mozilla Firefox -8 x|

Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hife

€ > % ‘ @ https://192.168.10.1/s atfo ddns.htm = c | ]-‘l- Google Pl
pr. Qo160 | ipst-321 {ipst-380T O pynons 4 shieldsupt (@) Speedtest.net (Y UM Speedtest [§] DNSResolver heck I verson.txt I info.txt  »

D 192.168.0.1 I 192.165.0.50 I 192.168.1.

{ I D-Link : Unified Services Router e

Hardware Version: A1 Firmware Version: 1.05820_WW

Date and Time DYNAMIC DNS LosouT
Dynamic DNS (DDNS) is an Internet service that allows routers with varying public IP addresses to be located
using Internet domain names. To use DDNS, you must setup an account with a DDNS provider such as
DynDNS.com, DIinkDDNS.com or Oray.net.

Save Settings Don't Save Settings
WAN (DDNS Status: DDNS updated with Ipaddress 94.219.115.89)
Dynamic DN Select the Dynamic DNS Service: dmdns =

Host and Domain Name: |diinkde dyndns tv

i
User Name: diinkde

Password: esesee

Use wildcards: |
Update every 30 days: ~

UNIFIED SERVICES ROUTER

Copyright © 2012 D-Link Corporation,

Stellen sie bitte sicher, dass Sie den Internetzugang im DSR ebenfalls eingerichtet haben
und er online ist.

Der DSR ist damit fiir den Lan-to-Lan Internetzugang eingerichtet.
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Uberpriifung des Lan-to-Lan VPN-Tunnels zwischen dem DI-804HV und der DSR

In der Konfiguration des DI-804HV unter Status - VPN Status kénnen Sie den
Status (State) des Tunnels auslesen.

IKE established = der Tunnel ist verbunden

Idle = der Tunnel ist nicht aufgebaut und ,wartet" auf Aufbau.

Establishing = der Tunnel wird gerade versucht aufzubauen - Ist das ein Dauerzustand,
stimmt in einen der beiden Geraten etwas mit den Einstellungen nicht - bitte
entsprechend dieser Anleitung Gberprifen!

) D-Link DI-804HV Web Configuration - Mozilla Firefox -8 x|
Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hife
£ 192.168.0.1 ‘ ‘ " el

D 192.168.0.1 1) 192.168.0.50 | 192.168.1.1 [ | 192.168.15.1 | | DFL QY DFL-160 { | DSL-321 [} DsL-380T [ ! DynDNS 45} ShieldsUP! .Speedh:sx net [# DNS Resolver Check I version.txt {} show_me_more.htm »
| . D-Link DI-804HV Web Configuration +

D-Link
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DI-804HV
Broadband VPN Router

Home Advanced Tools status UCTN

VPN status display VPN connection state.

Refresh | VPN sefting.

Remote Network Local Network

IP Address/ Life
IP Address/ Type State b

Subnet Mask

Name Drop

Subnet Mask/
Gateway
192.168.10.0/
Tunnel 255.255.255.0/
94.219.115.89

192.168.0.0/

255 255 255.0 ESP tunnel IKE established 3559 Drop

[ed €

VPN Status

;
i

Steht der Tunnel (IKE established), kénnen Sie einen Rechner auf der anderen Seite des
Tunnels testweise anpingen.

C:\Windows\system32>ping 192.168.10.145 -t -1 1460

Ping wird ausgefiithrt fir 192.168.10.145 mit 1408 Bytes Daten-
Antwort von 192.168.10.145: =1480 Zeit=212ms TTL=12
von 192.168.108.145: Zeit=212ms TTL= 126
von 192.168.10.145: Zeit=213ms TTL=126
von 192.168.10.145: Zeit=212ms TTL=126
von 192.168.10.145: Zeit=214ms TTL=126
von 192.168.10.145: Zeit=211ms TTL=126
von 192.168.10.145: Zeit=212ms TTL=126
von 192.168.108.145: Zeit=213ms TTL=126
von 192.168.10.145: Zeit=213ms TTL=126
von 192.168.108.145: Bytes=14008 Zeit=212ms TTL=126
t von 192.168.108.145: Bytes=14008 Zeit=212ms TTL=126

Ping—Statistik fiir 192.168.108.145:
Pakete: Gesendet = 11, Empfangen = 11, Uerloren = 8
(B%z Uerlust).
Ca. Zeitangaben in Millisek.:
Minimum = 21ims, Maximum = 214ms, Mittelwert = 212ms
STRG-C
G

C:\Windows\system32>
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In der Konfiguration der DSR unter Status - Active VPNs kénnen Sie den
Status (State) des Tunnels auslesen.

IPSec SA Established = der Tunnel ist verbunden

) D-Link : Unified Services Router - Mozilla Firefox =& x|
Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hife
€ > A % ‘ @ https://192.168.10.1/scg 2 e ] ‘-‘l- Google P[

D 192.168.0.1 I 192.165.0.50 I 192.168.1.1 192.168.15.1 | i DFL Q) DFL-160 { }DSL-321 { } Dst-3807 C DynDNs 43 shieldsuP! (@) speedtest.net (¥ UM Speedtest [§] DNS Resolver Check I version.txt I info.txt »

{1 DLink : Unified Services Router +

Hardware Version: A1 Firmware Version: 1.05820_WwW

Device Info Helpful Hints...
i The page wil auto-refresh in 7 seconds

ACTIVE VPN Logour | established IPsec Security
7 Assodiations and SSL VPN
Traffic Monitor 4 o
This page displays the active VPN connections, IPSEC as well as SSL.

Wireless Clients
Policy )
LAN Clients Name Endpoint

Active VPNs Tunnel  diinkde.dlinkddns.com  0.16 1 s Drop

b ()xn ol Pr;d‘e's State Action

Active SSL VPN Connections
UserName IP Address Local PPP Interface Peer PPP Interface IP Connect Status

Active PPTP VPN connections
Connection Status

Disconnected Connect
Poll Interval: |10 (Seconds) Start Stop

UNIFIED SERVICES ROUTER
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Steht der Tunnel, kdnnen Sie einen Rechner auf der anderen Seite des Tunnels testweise
anpingen.

iste2\cmd.exe
C:\Windows\system32>ping 192.168.6.144 -t -1 14608

Ping wird ausgefithrt fiir 192.168.8.144 mit 14668 Bytes Daten:
Antwort von 192.168.08.144: Bytes=1400 Zeit=214ms TTL=127
t von 192.168.08.144: Bytes=14080 Zeit=212ms TTL=127
von 192.168.8.144: Bytes=14008 Zeit=212ms TTL=127
t von 192.168.0.144: Bytes=1400 Zeit=213ms TTL=127
von 192.168.8.144: Bytes=1400 Zeit=215ms TTL=127
t von 192.168.0.144: Bytes=1400 Zeit=215ms TTL=127
von 192.168.0.144: Bytes=1400 Zeit=217ms TTL=127
t von 192.168.8.144: Bytes=14080 Zeit=211ms TTL=127
von 192.168.8.144: Bytes=1400 Zeit=212ms TTL=127
t von 192.168.8.144: Bytes=14080 Zeit=212ms TTL=127
t von 192.168.8.144: Bytes=14008 Zeit=212ms TTL=127
t von 192.168.08.144: Bytes=14080 Zeit=214ms TTL=127
t von 192.168.0.144: Bytes=1400 Zeit=214ms TTL=127
t von 192.168.0.144: Bytes=1400 Zeit=212ms TTL=127
t von 192.168.0.144: Bytes=1400 Zeit=212ms TTL=127
t von 192.168.8.144: Bytes=1400 Zeit=214ms TTL=127

Ping—Statistik fir 192.168.0.144:
Pakete: Gesendet = 16, Empfangen = 16, Uerloren = @
Bz Uerlust).
Ca. Zeitangaben in Millisek.:
Minimum = 21ims,. Maximum = 217ms, Mittelwert = 213ms
STRG-C
R

C:\Windows\system32>




