D-Link

Building Networks for People

DSR-250N/1000AC L2TP/IPSec VPN + Windows 10 Client

= The DSR is already fully configured and has internet access
= DSR has already the latest available Firmware installed
o ftp://ftp.dlink.de/dst/

1.) Create L2TP User
a. Create (ADD) new Group for L2TP

Security » Authentication » Internal User Database » Groups a Q

Emrs

This page shows the list of added groups to the router. The user can add, delete and edit the groups also. The Login policies, Browser Policies and
IP Policies can only be configured for groups having admin and ssivpn privileges.

Groups List
Show | 10 ~ | entres [Right click on record to get more options ] @,
Group Name & | Description 8
ADMIN Admin Group
GUEST Guest Group
Showing 1 to 2 of 2 entries 3 b

Group Configuration ° .
Group Name Lae
Description L2P g
User Type
User Type O admin @ Network O Guest —
PPTP User oFF and
L2TP User ]
Kauth User OFF
OpenVPN User oFF
SSLVPN User [ o
ldle Timeout 10

Save

ol o]

This page shows the list of added groups to the router. The user can add, delete and edit the groups also. The Login policies, Browser Policies and
P Policies can only be configured for groups having admin and sslvpn privileges.

Groups List

Show | 10 “|entdes [Right click on record to get more options | a
Group Name &} Description ]
ADMIN Admin Group

GLEST Guest Group

L2Tp LT

Showing 1 to 3 of 3 entries : £ b
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b. Create User for L2TP

Users List

Show | 10 ~ | entries

User Name
admin

guest

[Right click on record to get more options ]

& | Group Name 2
ADMIN

GUEST

Login Status
Enabled (LAN) Enabled (WAN)

Disabled (LAN) Disabled (WAN)

Showing 1 to 2 of 2 entries

User Configuration

User Name L2TPUser

First Name L2TPUser

Last Name L2TPUser

EElEct Group L2TP vI
Password ssssenes

Confirm Passward ssssssse

Define Username, First Name and Last Name to your liking.
Select the previously created L2TP Group and enter the Users password
= This are the User credentials you later need to enter into Windows 10 while
connecting

)5 | Users

Users List
Show | 10 | entries [Right click on record to get more options ] Q,
User Name & | Group Name & | Login Status 8
admin ADMIN Enabled (LAN) Enabled (WAN)
guest GUEST Disabled (LAN) Disabled (WAN)
L2TPUser TP Enabled (LAN) Enabled (WAN)

Showing 1 to 3 of 3 entries
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2.) Enable L2TP Server

VPN » L2TPVPN » L2TP Server Q@ 0

L2TP allows an external user to connect to your router through the internet, forming a VPN. This section allows you to enable/disable L2TP server
and define a range of IP addresses for clients connecting to your router. The connected clients can function as if they are on your LAN (they can
communicate with LAN hosts, access any servers present etc.).

L2TP Server

Server Setup

Enable L2TP Server Disable nof

LITP allows an external user to connect to your router through the internet, forming a VPN. This section allows you to enable/disable L2TP server
and define a range of IP addresses for clients connecting to your router. The connected clients can function as if they are an your LAN (they can
communicate with LAN hosts, access any servers present etc.).

L2TP Server

Server Setup

Enable L2TP Server Enable IPv4 i
L2TP Routing Mode ® nNAaT O Classical

Range of IP Addresses (Allocated to L2TP Clients)
Starting IP Address 192.168.201.200

Ending IP Address 192.168.201.220

Authentication Database

Authentication

Local User Database ~

Authentication Supported

PAP OFF

CHAP OFF

MS-CHAP

MS-CHAPvZ2
Encryption

Secret Key T OFF
User Time-out

ldle Timeout 300

Save “Cancel

Enable the L2TP IPv4 Server

Define the Routing Mode to your requirements.

Define an IP Range of maximum 20 IP Addresses outside your LAN Range.

Define the Security Authentication your device supports. (If you want to connect several
different operating system (OS) you may need to add unsecure Methods like PAP or CHAP,
depending on your OS

Define the IDLE Timeout.
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3.) Create IPSec Policy

VPN » IPSec VPN » Policies o e

This page shows the list of configured IPsec VPN policies on the router. A user can also add, delete, edit, enable, disable and export IPsec VPN
policies from this page.
Note: Palicy with ** represents a Client Policy.

IPSec Policies List

Show | 10 ~ | entries [Right click on record to get more options ] i
Status Name Backup Type IPSec Local Remote Auth Encr
+ & | Tunnel & & Mode & & ] ) 8
Name

No data available in table

Showing 0 to 0 of 0 entries

IPSec Policy Configuration o
~
General
Policy Name VPN
Policy Type Auto Policy P
IP Protocol Versian Pvd -
IKE Version IKEVL -
L2TP Mode Gatey ¥
IPSec Mode Transport Mode
Select Local Gateway Dedicated WAN -
Remote Endpaint FQDN ¥
IP Address / FQDN 0.0.0.0
Enable Mode Config OFF
" oA e A
dave
IPSec Policy Configuration °
Enable Mode Config  |ler ~
Enable RollOver OFF
Protocol ESP “
Enable Keepalive i | oFF
Phase 1({IKE SA Parameters)
Exchange Mode Main -
Direction / Type Both -
Nat Traversal « [
NAT Keep Alive Frequency 20
Local Identifier Type Local Wan IP ~
Remote Identifier Type FQDN ~
Remote Identifier 0.0.0.0 A
IPSec Policy Configuration o
Remote ldentifier 0.0.0.0 i
Encryption Algorithm
DES OFF 3DES [ 1
AES-128 | AES-192 OFF
AES-256 [l
BLOWFISH oFF
CAST128 OFF
Authentication Algorithm
MD5 oFF SHA-1 ]
SHA2-256 OFF SHAZ-384 OFF
SHA2-512 [ .
Authentication Method P -
A
UV —
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IPSec Policy Configuration 0
Authentication Method ety e = .
Pre-Shared Key 12tpvpn123
Diffie-Hellman (DH) Group Group 2 (1024 bit) -

SA-Lifetime 28800
Enable Dead Peer Detection OFF
Extended Authentication None ~

Phase2-(Auto Policy Parameters)
SA Lifetime

Seconds M

Encryption Algorithm

DES OFF None OFF
3DES e AES-128 « [
»
IPSec Policy Configuration o
~

DES OFF None | oFF

3DES ] AES-128 |

AES-192 oFF AES-256 e

TWOFISH (128) OFF TWOFISH (192) OFF

TWOFISH (256) Tore

BLOWFISH OFF ]

CAST128 oFF
Integrity Algorithm

MD5 oFF SHA-1 m

SHA2-224 OFF SHA2-256 Tor

SHAZ-384 OFF SHAZ-512 OFF

PF5 Kev Group aFF 4

(I
IPSec Policies List
Showt | 10 ~ | entries [Right click on record to get more options ] a,
Status Mame Backup Type IPSec Local Remote Auth Encr
& | Tunnel & & | Mode & ] 8 & &
Name

Enabled VPN None Auto Policy Transport Mode Any Any SHA1 3DES AES-128
Showing 1 to 1 of 1 entries ¢ . i S

The Pre-Shared Key you later need to enter at Windows 10 VPN creation site.
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4.) Setup Windows 10
a. Go to Network settings and create a new connection

EF Systemsteuerung\Netzwerk und Internet\Netzwerk- und Freigabecenter - o x
« “ 4 i 5 Systemsteuerung » Netzwerk und Internet > Netzwerk- und Freigabecenter v @ | Systemsteuerung durchsuchen 0

Datei Bearbeiten Ansicht Extras

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Aktive Netzwerke anzeigen
Adaptercinstellungen andem

Enweiterte diink-dee.de Zugriffstyp: Intemet
Freigabeinstellungen @ndem Gffentliches Netzwerk Verbindungen: AN 2 (Broadw
diink.de Zugriffstyp: Intemet
Domanennetzwerk Verbindungen: [ Ethernet
andem
| Breitband-, DFU- oder VPN-Verbindung bzw, Router oder Zugriffspunkt einrichten I
Siehe auc Probleme beheben
Heimnetzgruppe " Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen
Infrarot

Intel® PROSet/Wireless Tools
Intemetoptionen

Windows Defender Firewall

? Eine Verbindung oder ein Metzwerk einrichten

Wihlen Sie eine Verbindungsoption aus:

Jpy Verbindung mit dem Internet herstellen

CE. Meues Netzwerk einrichten

= i n einen neuen Rov

erbindung mit dem Arbeitsplatz herstellen
[Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsp

Abbrechen
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€« L;U Verbindung mit dem Arbeitsplatz herstellen

Wie mdéchten Sie eine Verbindung herstellen?

—> Die Internetverbindung (VPN) verwenden
Verbindung Gber ein VPN-Netzwerk (WPN=Virtuelles privates Netzwerk) durch das Internet

herstellen.
e
— Direkt wihlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu

verwenden,

Abbrechen

- X

<« L;L' Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kinnen Sie vom Metzwerkadministrator erhalten.

Internetadresse: | 192.168.10.254 |

Zielname: | Test-L2TP-IPSEC |

[Eine Smartcard verwenden
[#] Anmeldedaten speichern

G [] Anderen Benutzern erlauben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

Abbrechen
Define here the FQDN or IP Address as VPN Server Address

% Systemsteuerung\Netzwerk und Intemet\Netzwerk- und Freigabecenter -

& 5 v A 5 > Systemsteuerung > Netzwerk und Inteet > Netzwerk- und Freigabecenter v ® | Systemsteuerung durchsuchen P
Detei Bearbeiten Ansicht  Edtras

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Aldive
[Cazptereinstellungen andern
Ernweiterte diink-dce.de Zugriffstyp:
Freigabecinstellungen sndem Offentliches Netzwerk Verbindungen:
diink.de Zugriffstyp: Internet
Domanennetawerk Verbindungen:  § Ethernet

Netzwerkeinstellungen andern
digi Neue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

=¥ Probleme beheben

Heimnetzgruppe Netzwerkprobleme diagnostizieren und reparieren oder Prablembehandiungsinformationen
i abrufen.

Intel® PROSet/Wireless Tools

Internetoptionen

Windows Defender Firewall

0 Elemente I Computer
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& und Interet)

= 5 X
4 & > systemsteuerung > Netzwerk und Intemet » Netzwerkverbindungen > v|o | "Netmwerkvern . P
Datei Bearbeiten Ansicht  Enweitert  Extras
Organisieren v fe @ @
Mo Buctosth-Nemekvabinds W Ehene Ethernet 3 Ethemet 5
ng2 = Netzwerkkabel wurde entfe... Aktiviert
a Nicht verbunden dscribe VPN Npcap Loopback Adapter
Ethernet 6 IPSEC Work WL PsEcLPHem
Aktiviert v trennt P Verbi g getrennt
Npcap Loopback Adapter 5 WAN Minipart (L2TP
Npcap Loopback Adapter - TR Vodafone DE
Aktiviert L Verbindung getrennt L‘I_ Verbindung getrennt
Npcap Loopback Adapter @ WAN Miniport (PPTP &3 D-Link HSPADataCard Prop.
W eneer Wi
. Verbindung getrennt ‘:ﬁﬂ diinl
& WAN Miniport (PPTP) Inte

Modify now the freshly created VPN, since it’s currently on auto and not L2TP/IPSec.
Ej Eigenschaften von Test-L2TP-IPSEC *
Algemein  QOptionen  Sicherheit Metzwerk  Freigabe

Hostname oder |P-Adresse des Ziels {z.B. microsoft.com oder
157.54.0.1 oder 3e:1234::1111):

[152.168.10.254]

Erste Verbindung

‘Windows kann zuerst Verbindungen zu &ffentlichen
Netzwerken, wie dem Intemet, herstellen, bevor versucht
wird, vituelle Verbindungen aufzubauen

[ Andere Verbindung zuerst wahlen

Datenschutzbestimmunazn

Abrechen

3 Eigenschaften von Test-L2TP-IPSEC >

Algemein  Optionen  Sicherhet  Netzwerk  Freigabe
VPNTwn

| Layer-2-Tunneling-Protokoll mit IPsec (L2TP/1Psec) l

[ Erweiterte Einstellungen I
Datenverschlisselung:

Optional (Verbindung auch ohne Verschliisselung) ~

Authentifizierung
() Extensible-Authentication-Protokoll (EAP) verwenden

(0 Folgende Protokolle zulassen

OK Abbrechen

Change the existing “auto” value to L2TP with IPSec and then modify/enter within the
extended settings the previously created [PSec Policy Sectet.
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Erweiterte Eigenschaften X
LZITP

(® vorinstallierten Schliissel fir Authentifizierung verwenden

Schliissel: | |2tpwpn123

(O Zertifikat fir die Authentifizierung verwenden

Abbrechen

= Eigenschaften von Test-L2TP-IPSEC X

Algemein Optionen  Sicherhet  Netzwerk  Freigabe

VPN-Typ:
Layer-2-Tunneling-Protokoll mit IPsec (L2TP/IPsec) ~
Erweiterte Einstellungen
Datenverschlisselung:
Maximale (Verbindung trennen, falls Server dies ablehnt) -
Authentifizierung

() Extensible-Authentication-Protokoll (EAP) verwenden

(®) Folgende Protokolle zulassen

[ Unverschlisseltes Kennwort (PAF)
[[] Challenge Handshake Authertication-Pratokall (CHAP)
Microsoft CHAP, Version 2 (MS-CHAP v2)

[[] Automatisch eigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls vorhanden) verwenden

Abbrechen
5.) Connect client

% Startseite VPN

Einstellung suchen H VPN
s o VPN-Verbindung hinzufugen
& Status o PRTP
% WLAN
Q.ZJ VPN.SH PPTP
%= Ethernet
. reve) IPSEC-L2TP Heim

%@ DFU 6)
o VPN o,g_) IPSEC Work

%= Flugzeugmodus o VPN.SH

@) Mobiler Hotspot
O,ZJ VPN-Verbindung

& Datennutzung

Fevze] Test-L2TP-IPSEC
& Proxy 52

Verbinden Erweiterte Optionen Entfernen
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Windows-Sicherheit X

Anmelden

| Kennwort

Domane:

0K Abbrechen
Windows-Sicherheit X
Anmelden
| L2TPUser |
| L2TPUser
Domane:

0K Abbrechen

og‘) Test-L2TP-IPSEC

: Verbindung mit ,192.168.10.254" wird hergestellt...
Abbrechen
P Z o «x
& Startseite VPN
Einstellung suchen 2 VPN Verwandte Einstellungen
‘Adapteroptionen andem
Netzwerk und Intemet Rl VPN-Verbindung hinzuftigen Erweiterte Freigabeoptionen andern
- o L Netzwerk-und Freigabecenter
‘Windows-Firewall
# WLAN
VPNSH PPTP
= Ethenet Haben Sie eine Frage?
PSEC-L2TP Heim Hife anfordem
@ DF0
@ VPN VPNSSH Machen Sie Windows besser.
Feedback senden
2 Flugzeugmodus - i
) Mobiler Hotspot
VPN-Verbindung
@ Datennutzung
P e LoTP-pSEC
Erweiterte Optionen Trennen
Erweiterte Optionen
VPN dber getaktete Netzwerke zulassen
@
VPN beim Roaming zulassen
@
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