D-Link

Building Networks for People

(WLAN)

Um lhre Drahtlosverbindung (WLAN) abzusichern, neisSie die Verschliisselung im DSL-
Router konfigurieren.

Ein ungesichertes WLAN kann dazu flihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn Unbefugte lhren Inteugang fur illegale Zwecke nutzen,
z.B. das Herunterladen von urheberrechtlich gegtiiitDateien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

Beachten Sie auch die Angaben zur Konfiguration deNetzwerkverbindung, in der dem
Gerat beiliegenden Anleitung zur Schnellkonfiguraton.

1. Greifen Sie per Webbrowser auf die Konfigurati®s DSL-Routers zu.
Die Standardadresse lstp://192.168.1.1

2. Im Auslieferungszustand ist auf die Konfiguratitas Passwogdmin voreingestellt.
Als ,User Name* und ,,Password“ geben @@min ein.
Klicken Sie dann auf ,Log In“
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Log in ko the router

User Name : W.
Password : I .....  Logn
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3. Wahlen Sie auf der linken Seite als Sprache &l aus.

4. Wahlen Sie oben das Men ,Einrichten* und lipRsahtlose Verbindung einrichten“ aus.

5. Vergeben Sie bei ,Name des Drahtlosen Netzw&&$D)" Inrem WLAN einen Namen.
Dieser sollte nicht auf Sie oder ein Gerétetyp éutdn.

6. Sie kénnen die ,Automatische Kanalerkennungivédten, damit der DSL-Router selbst
einen maoglichst freien Kanal auswéhlt, oder eiranal“ manuell selbst auswéhlen.

7. Den ,802.11-Modus*, die ,Kanalbandbreite* uné dibertragungsrate kénnen Sie wie
voreingestellt belassen.

Bei der Kanalbandbreite ,Auto 20/40 MHz" ist die xiraale Bruttogeschwindigkeit zu
einem Wireless N Client maximal 300 MBit. Bei ,20Hd" betragt die maximale
Bruttogeschwindigkeit 144 MBIt.

8. Das ,Drahtloses Netzwerk ausblenden” dient dd=uSSID zu verstecken. Dies sollten
Sie erst mal abgeschaltet lassen, da manche WLAdbt&d damit nicht einwandfrei arbeiten
kénnen. Eine zusatzliche Sicherheit bringt einsteskte SSID zudem kaum.
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In diesem Abschitt knnen Sie die Einstellungen Fir das drahtlose Metzwerk Thres D-Link-Routers
konfigurieren, Beachten Sie, dass Anderungen in diesem Abschnitt auch auf Thren drahtlosen Clients und dem
PC vorgenommen werden milssen.

ASSISTENT FUR DIE SICHERHEIT 1M DRAHTLOSEN NETZWERK

tienn Sie Thr drahtloses Netzwerk 2um ersten Mal einrichten, empfiehlt D-Link, auf die Schaltflache "Drahtioses
Metzwerk sichern” 2u kicken und den Anweisungen Schritt For Schritt 2u folgen,

Internet Drahtinses Netzwerk sichern |

EINSTELLUNGEN FUIR DRAHTLOSE NETZWERKE .I
i

Drahtlosnetzwerk aktivieren: [

HEska e Name des drahtlosen Netzwerks {(SSIDY : | DLink

Automatische Kanalerkennung aktivieren: [~

Kanal: |2.437GHz-CH® v'I

802.11-Modus : [502.11n, 502,119 und 802,11b gemischt =]

Kanalbandbreite : |Auto 20040 MHz --I
Ubertragungsrate : |Beste (automatisch) = (Mbit/s)

Drahtloses Netzwerk ausblenden: [
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Schieben Sie das Konfigurationsfenster ggf. herunte
9. Wéhlen Sie bei ,Sicherheitsmodus” die Art derdghliisselung aus.

Keiner = lhr WLAN ist unverschliisselt

WEP = Ihr WLAN wird mit WEP verschliisselt. Dies isheimittlerweile sehr unsichere
Verschlisselung.

Nur WPA = Ihr WLAN wird mit WPA verschlisselt, eine sicleeirt der Verschliisselung.
Nur WPA2 = lhr WLAN wird mit WPA2 verschlisselt, eine sedichere Art der

Verschlisselung.
Auto (WPA oder WPA2) = WLAN Client kdnnen sich mit WPA oder WPA2 auf WLAN
verbinden.
Link ADSL Router - Microsoft Internet Explorer ;‘i‘l‘.l
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Ubertragungsrate : IBeste {aukomatisch) ;I(Mbit)’s)

Drahtloses Netzwerk ausblenden: [~

N-SICHERHEITSMODUS

Zum Schutz Threr Privatsphare kinnen Sie verschiedene Sicherheitsfunktionen fir das drahtlose MNetzwerl
korfigurieren, Dieses Gerat unkerstitzt Folgende drei Sicherheitsmadi Filr drahtlose Metzwerke: WEP, Mur WPA,
Hur WPAZ und Auto (WPA oder WPAZ),

WEP ist der urspringliche Verschlisselungsstandard Fir drahtlose Verbindungen, Mit WPA erreichen Sie einen
héheren Sicherheitsstandard,

Fir die gréBtmégliche Kompatibilitat wahlen Sie den Madus Nur WPA aus. In diesem Modus wird die TKIP-
Verschlisselung verwendet, Fir die gréftmégliche Sicherhelt wahlen Sie den Modus Nur WPAZ aus, In diesem
Modus wird die AES (CCMP)-Verschliisselung verwendet, Der WPA- oder WPA2-Modus bietet ein optimales
Verhaltnis zwischen hoher Sicherheit und bester Kompatibilitat, In diesem Modus wird Fiir Sltere Clients \WPA
verwendet und Fir alle WPAZ-kompatiblen Endgeréte der hihere Sicherheitsstandard. Zudem wird die starkste
vam Clienk unterstitzte Verschlisselung verwendet, Bliere Endgerate mit wha-Sicherhelt haben keinen
Zugriff. Einige Spielgeréte und &ltere Gerste Funkkionieren nur in diesem Modus.

Fir bessere drahtlose Leistungen verwenden Sie den Sicherheitsmodus Mur WPAZ {also die AES-
Verschliisselung).

Sicherheitsmodus : IKEII’\EI’ - I

Schreiben Sie sich Thre 5510 uny E-Shared-key) auf, da Sie diese Einstellungen auch

mapd Mur WPAZ
an [hrem WLAN-Gerat bzw, PC Adto (WP oder WPAZ
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10. Haben Sie WEP ausgewahlt kdnnen, Sie nun dikiSellange auswahlen und den
Schlissel eingeben.

11. Haben Sie WPA, WPA2 oder Auto (WPA oder WPARgewahlt, wahlen Sie nun den
WPA —Modus aus.

Ublicherweise ist hiePersonalauszuwahlen.

Nur wenn Sie einen Radiusserver nutzen, tiber deAuthentifizierung der WLAN Clients
erfolgen soll, wahlen SiEnterprise aus.

Link ADSL Router - Microsoft Internet Explorer ;‘i‘l‘.l
Datei Bearbeken Ansicht Favorten Extras 2 ‘ &
Qs - © - (A @) o] ek fverten €| () o (33
adresse [ hitp://192.168. 1.1 login.cai =l
Lnks @]192.168.0.L.u &) 192,168,012 &) 192.168.0.13. (@] 1921680014 &) 192 166,015, @] 192.168.0.50.0r @] 192.068.1. Ll £] 192,168,

Ubertragungsrate : IBeste {aukomatisch) ;I(Mbit)’s)

Drahtloses Netzwerk ausblenden: [~

ERHEITSMODU

2Zum Schutz Threr Privatsphare kinnen Sie verschiedene Sicherheitsfunktionen fir das drahtlose MNetzwerl
lonfigurieren, Dieses Gerat unkerstitzt Folgende drei Sicherheitsmodi fiir drahtlose Metzwerke: WEP, Mur WP,
Hur WPAZ und Auto (WPA oder WPAZ),

WEP ist der urspringliche Verschlisselungsstandard Fir drahtlose Verbindungen, Mit \WP& erreichen Sie einen
héheren Sicherheitsstandard,

Fiir die gréftmagliche Kompatibilitat wahlen Sie den Modus Nur WPA aus, In diesem Modus wird die TEIP-
Verschlisselung verwendet. Fir die gréBtmagliche Sicherheit wahlen Sie den Modus Nur WPAZ aus. In diesem
Modus wird die AES (CCMP)-Yerschlisselung verwendet, Der WPA- oder WPAZ-Modus bietet ein optimales
Verhaltnis zwischen hoher Sicherheit und bester Kompatibilitat, In diesem Modus wird Fiir dltere Clients \WPA
verwendet und fiir alle WPAZ-kompatiblen Endgerate der hihere Sicherheitsstandard. Zudem wird die starkste
vam Clignk unterstitzte Verschlisselung verwendet, Bliere Endgerate mit wha-sicherheit haben keinen
Zugriff. Einige Spielgerate und Altere Gerate funktionieren nur in diesem Modus,

Fir bessere drahtlose Leistungen verwenden Sie den Sicherheitsmodus Mur WPAZ {also die AES-
Yerschiiisselung).

Sicherheitsmodus : | Auto (WPA oder WPAZ) | (TKIP oder AES)
AUTO (WPA OR WPAZ)

Wha-Personal kann ohne Authentifizierungsserver verwendet werden, Zur Yerwendung von WPa-Enterprise
ist ein externer RADIUS-Server notwendig.

WPA-Modus :  |iClick to Select) -

Aktualisierungsintervall fiir
Gruppenschlissel :

K (Personal)
WRAMPAZ (Enterprise)

Schreiben Sie sich Thre 551D und den Sichierheitsschlissel (Pre-Shared-Key) auf, da Sie diese Einstellungen auch
an Threm WLAN-Ger 3t bzw. PC vornehmen missen.
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12. IstPersonalausgewahlt geben Sie bei ,Pre-Share Key* einemestens 8 und héchstens
63 Zeichen langen, nicht zu erratenen Schliissel ein

Verwenden Sie dabei primar Zeichen von A-Z (gro8rddein) und Zahlen von 0-9.
Sonderzeichen kdnnen mitunter zu Problemen flltzwlies beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardireden WLAN Client eingetragen
werden muss.

13. Klicken Sie abschlieRend auf ,Anwenden* umHiestellungen zu tbernehmen.

3 D-Link ADSL Router - Microsoft Internet Explorer = ﬂ'll(.l
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adresse [ hitp://192.168. 1.1 login.cai
Links @] 192.168.0.0,u @] 192,168,002 &7 192.168.0.13.0 @]192,168.0.19.1 ] 192.168.0,15.u @] 192.168.0.50,0 @] 192.168,1.L.ur E] 192, 168,15.1,url i

Modus wird die AES {CCMP)-Verschliisselung verwendet. Der WPA- oder WPA2-Modus bietet ein optimales
Verhaltnis zwischen hoher Sicherheit und bester kompatibilitat, In diesem Modus wird Fiir Sltere Clients \WPa
verwendet und Fir alle WPAZ-kompatiblen Endgerate der hihere Sicherheitsstandard. Zudem wird die starkste
vam Clignt unterstitzte Verschiisselung verwendet, Bliere Endgerate mit wWha-Sicherhelt haben keinen
Zugriff. Einige Spielgeréte und Altere Gerste Funkbionieren nur in diesem Modus.

Fiir bessere drahtlose Leistungen verwenden Sie den Sicherheitsmodus Mur WPAZ {also die AES-
Verschlisselung).

Sicherheitsmodus : | Auto (WPA oder WPAZ) = (TKIP oder AES)
AUTO (WPA OR WPAZ)

WhA-Personal kann ohne Authentifizierungsserver verwendet werden, Zur Yerwendung von WRA-Enterprise
ist ein externer RADIUS-Server notwendig.

WPA-Modus : IWPRJ‘WPAE—PSK {Personal) =

Aktualisierungsintervall fiir I_
Gruppenschliissel : = {5ekunden)

VORINSTALLIERTER SCHLUSSEL

Pre-Shared Key : | Schlissel

Schreiben Sie sich Thre 551D und den Sicherheitsschiissel (Pre-Shared-Key) auf, da Sie diese Einstellungen auch
an Threm 'WLAN-Ger St baw, PC vornehmen missen,

Anwenden Léschen
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Troubleshooting:

Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte TreiBégllen Sie daher bitte sicher, dass der
WLAN Client die aktuellen Treiber des Herstellenstalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschliisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieuft Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgrtildentifizierung Ihres WLAN vergeben
Sie lhrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendahsatz:

a.)
Andern Sie im DSL-Router den Kanal. Jeder Kanatiis¢ andere Frequenz, wodurch
Storern aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den DSL-Router und den Clientlmbgt anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im &etider &hnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antennen senkrecht in W-Form aus (\|/).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antennen waagerecht
in W-Form aus (\|/).

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen, das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelesHOWTO.pdf
herunterladen konnen.




