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DI-804HV / DI-824VUP+ Einrichtung:

1. Starten Sie den Webbrowser und greifen auf die Konfiguration des
DI-804HYV / DI-824VUP+ zu (Standard IP = http://192.168.0.1)

2. Im Menuepunkt oben Home klicken Sie links auf VPN.
3. Setzen Sie bei VPN Enable und bei NetBIOS Broadcast einen Haken.
4. Bei Max. numbers of tunnels geben Sie 1 oder mehr ein.

5. Klicken Sie unten auf Apply und danach im folgenden Fenster auf Continue.

6. Klicken Sie unten auf Dynamic VPN Setting ...
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7. Bei Tunnel Name tragen Sie einen Namen fiir den Tunnel ein.

8. Setzen Sie bei Dynamic VPN Enable einen Haken.

9. Bei Local Subnet tragen Sie die IP Netz Adresse des Netzes, das sich auf der LAN Seite des
DI-804HV / DI-824VUP+ befindet.

Beispiel: LAN IP des DI-804HV / DI-824VUP+ = 192.168.0.1 > Netz Adresse = 192.168.0.0
10. Bei Local Netmask tragen Sie 255.255.255.0 ein.

11. Tragen Sie Ihren Preshare Key ein.

12. Bei Bedarf aktivieren und konfigurieren Sie die Extended Authentication (XxAUTH).
Dies muss dann auch im VPN Client DS-601 konfiguriert werden (siehe 22.)

13. Klicken Sie unten auf Apply und danach im folgenden Fenster auf Continue.

14. Klicken Sie unten auf Select IKE Proposal ...
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15. Bei ID 1 fullen Sie die erforderlichen Felder aus, diese sind je nach Bedarf
aufzufullen / auszuwahlen.

Beispiel:
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16. Unten bei Proposal ID wéhlen Sie dann die 1 aus und klicken auf Add.

17. Klicken Sie unten auf Apply, danach im folgenden Fenster auf Continue und dann auf Back.
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18. Klicken Sie auf Select IPSec Proposal ...

19. Bei ID 1 fullen Sie auch hier die erforderlichen Felder aus, diese sind ebenfalls je nach Bedarf
aufzufullen / auszuwéhlen.

Beispiel:
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20. Auch hier: Unten bei Proposal ID wéhlen Sie dann die 1 aus und klicken auf Add

21. Klicken Sie unten auf Apply, danach im folgenden Fenster auf Continue.

Damit ist die Einrichtung des DI-804HV / DI-824VUP+  abgeschlossen.
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Einrichtung des D-Link VPN Client

1. Offnen Sie den D-Link VPN Client.

2 .Wahlen Sie oben Configuration und dann Profile Settings aus.

D 0-vik ven chent el

Connection  Configurakion Log  Window  Help

Profile: :

{DI-B04hy

Client

Connect |

Dutzide Line

=

Server

D-Link

Statistics:

Time: online: 00:56: 41
Data (Tx)in KByte: 9694
Data (Rx) in KByte: 57 72
Speed (KBytelis): 0,000

Timeout (sec]: ]

Direction: out
Lirk Type: LA WL AN
Encryplion:

3. Wahlen Sie unter den Available Profiles eines der vorkonfigurierten Profile aus, z.B.DI-804HV.

4. Klicken Sie rechts auf Configure.

x
—Awailable Profile
Frofile Mames Phorne Murmber/Link Type Configure
DFL-1800 [Modem] LAaM
DFL-300 L& Mew Entry
DFL-500 [PPPoE] w05 [PPPaE]
DFL-500 L& Luplicats
DFL-700 [Madem] <PhoneMumber:
DFL-700 LAaM Delete
DFL-20 LAaM
DFL-300 LAaM Help
DI-804ky [PPPaE] w05 [PPPaE]
DI-E04h Lancel
Ok

!

A
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5. Geben Sie diesem Profil einen Namen oder belassen sie diesen.

6. Als Communication media wahlen Sie ,Lan / WLAN (over IP)“, wenn Sie sind zum Beispiel tiber
einen Router mit dem Internet verbunden sind.

x|

Profile Settings MrKippa

— B azic Settingz

asic 5 etfings
IPSec General Settings Prafile fhame -
|dentities ir .
IF Address Assignment IDI-EMHV
Remate Metwarks
Firewall 5 ettingz Communication medium ;
[LaN 7 WLAN (over IP) E

Help: Ok Cancel

7. Wahlen Sie auf der linken Seite ,IPSec General Settings" aus

8. Tragen Sie als Gateway Adresse die Wan IP des zu erreichenden DI-804HV /DI-824VUP+, oder die
entsprechende DynDNS Adresse ein.

x|

Profile Settings DI-B04h¥

—IFSec General Settings

IPSec General Sethngs ;
|dentities Gateway : I'I F21722 2068

B aszic 5ettingz

IP &ddress Assignment i

Remote Metworks Falicies

Firewall Settings f‘-' IKE policy - Iauh:umati-: r—
IFSec palicy Iautu:umati-: mode

F‘u:uliu:_l,l'_lifetimes ||

&ikvanced options
i? Exch. m-:":ie : IMain taode :_l
EFS group : | DH-Graup 2 (1024 Bi) |
™ Use IP compression
" Dizable DFD [_Deai:l Peer Dietection]

Help: | ok | Cancel
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9. Klicken Sie auf den ,Policy editor* Knopf.

10. Offnen Sie IKE Policy und klicken rechts auf New Entry.

x

B8 | E Falicy Lonfigure
----- UT DI-824vup+ [3DES-SHA-DHZ)
----- UT DFL-20 [3DES-SHA-DHZ] Mew Eritry
----- UT DFL-900 [3DES-SHA-DHZ)
----- UT DFL-1500[3DES-SHA-DHZ) Duplicate
----- UT DFL-300 [3DES-SHA-DHZ)
----- UT DFL-B00 [3DES-SHA-DHZ) Delete
----- UT Achilles
----- UT DES-MDADHZ

----- HT IPSec Palicy
LCloze

10. Geben Sie der Policy einen Namen

11. Unten bei Encryption, Hash und DH Group tragen Sie die Werte eine, welche Sie in der
Konfiguration des DI-804HV / DI-824VUP+ in den IKE Proposal Settings vorgenommen haben.
(Siehe Anleitung Punkt 15. Einrichtung des DI-804HV / DI-824VUP+).

Diese mussen absolut Uibereinstimmen.

12. Klicken Sie auf OK.

x
— IEE Propogals
Policy name = [AES256-5HADHY
Authentication | E nicruptian | Hazh | OH Group |
Prezhared Key AES 256 Bit SHA DH-Group 5 [1536 Bit]
Authentication : I Prezhared ke j Add
Encryption - | 4E5 255 Bit | Bermoye
Haszh : ISH.-’.'-. j
DH Group : |DH-Group 51536 B = |
Help | oK LCancel
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13. Offnen Sie IPSec Policy und klicken rechts auf New Entry.

IPSec Configuration x|

=87 IKE Palicy - Canfigure

----- T DI-824vup+ [3DES-SHA-DHZ]
----- W7 DFL-80 [3DES-SHA-DH2] New Entry

----- W1 DFL-900 [3DES-SHA-DHZ]
----- %7 DFL-1500 [3DES-SHADHZ] Duplicate

----- W1 DFL-300 [30ES-SHA-DHZ]
----- %7 DFL-500 [3DES-5HADH2] Delete

----- UT Achilles

----- W7 AES256-SHADHS —
IPS e Palicy
----- T DI-824vup+ [3DES-SHA)
----- W5 DFL-30 [2DES-SHA]

----- ¥ DFL-900 [3DES-SHA] id Close

14. Unten bei Transform und Authentication tragen Sie die Werte eine, welche Sie in der Konfiguration
des DI-804HV / DI-824VUP+ in den IKE Proposal Settings vorgenommen haben.

(Siehe Anleitung Punkt 19. Einrichtung des DI-804HV / DI-824VUP+)

Diese miissen absolut Ubereinstimmen.

15. Klicken Sie auf OK.

=
— IPSec Propozalz

Palicy name : I.-*-.ES-EEE-SH.-’-‘-.‘I

Frotocol | Tranzform | Hone |

ESP AES 256 Bit SHA
Pratacal ; I ESP j Add
Tranzform : I,-’:-.ES 256 Bit j Femove
Authenticatiorn ;

Help | ok Cancel
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16. SchlieRen Sie diesen Dialog mit Close.

ﬂ
----- %1 DFLS00 [3DES-SHA-DHZ) ] Canfigure |

----- W1 Achilles
YT AES256.5HADHS
E-¥1 IPSec Palicy

----- ¥T DI-824vup+ [3DES-SHA] Duplicate
----- ¥T DFL-G0 [3DES-5HA)]
----- ¥T DFL-900 [3DES-5HA] Delete

----- T DFL-1500 [3DES-SHA)
----- T DFL-300[3DES-SHA]
----- 7 DFS-500[3DES-SHA]
----- 1 DES-MDS

----- T AES-256-SHA1

L4]

LCloze

17. Wabhlen Sie nun die zuvor definierte IKE Policy und die IPSec Policy aus den
Drop-Down Listen aus.

18. Unter den Advanced options wéhlen Sie bei Exch. Mode: Main Mode aus.

Als PFS group wahlen Sie None aus oder wenn Sie im DI-804HV / DI-824VUP+ in den IPSec
Proposal Settings eine DH Group ausgewahlt haben (siehe 19.), wahlen Sie hier bitte die selbe Group
aus.

Profile Settings DI-804h¥ L x|

— IPSec General Settings

IPSec General Sethngs i
|dentities Gateway : I'I?E.'I?S.EE'I.EEIE

B aszic 5ettingz

IP &ddress Assignment i
Remote Metworks Falicies
FI[E'."'.'EI" 5 EttlﬂgS i"-l “{E FIEI“C_',' : I.":".ESEEE'S H.":".'DHE :J
IPSecpolicy:  [AES-256-5HAT |
F‘u:uliu:_l,l'_lifetimes I F'Euliu:_l,* editar .. I

&ikvanced options
i? Exch. m-:":ie : IMain taode :_l
EFS IQTE!L!II_I : Mone i
™ Use IP compression
& izable DED [_Deai:l Peer Dietection]

Help: | ok Cancel
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19. Wahlen Sie auf der linken Seite ,ldentities* aus

20. Bei Local identity kénnen Sie die Einstellungen unverandert lassen, da der
DI-804HV / DI-824VUP+ diese ignoriert.

21. Als Pre-shared key tragen Sie den Key ein den Sie im DI-804HV / DI-824VUP+ eingetragen

haben.

(Siehe Anleitung Punkt 19. Einrichtung des DI-804HV / DI-824VUP+).

22. Haben Sie im DI-804HV / DI-824VUP+ das xAuth konfiguriert (siehe 12.) missen Sie dies hier

ebenfalls aktivieren und die gleichen Zugangsdaten wie im Router eingeben.

Profile Settings MrEKippa i il ﬂ
- : — |dentiti
Bazic Sethings it '_ES :
IPSec General Settinis Local identity
- == Tupe:
IP &ddress Assighment g i
Remate Metwarks 1B

Firewall 5 ettingz

IV Usze pre-shared key

Ixxxxxxxx

Shared zecret

Confirm zecret :

Ixxxxxxxx

7 Uze egtenu:ied authentication [#ALITH]

zername I

Pazsword ; I

e | o

Cancel

23. Wahlen Sie links IP Adress Assignment aus. Hier brauchen Sie nichts einzustellen.

Profile Settings DI-804h¥ i

Bazic Sethings
|IPSec General Settings
|dentities

(P Addie szignment
Femate Metwarks

x|

— P &ddres s Azzignment

% " Use |KE Config Mode

' Lse local IP address
- Manusl 1P address

Firewall Settings
IP address : jn.000
Subnetmask:  |255.255 2550
[ DNE A WwiNS servers
dT DHMS zemver IEI.EI.EI.EI
@ WwiINS server |0.0.0.0

e | o

Cancel
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24. Wahlen Sie links Remote Networks aus.

25. Tragen Sie hier die Netz IP Adresse des sich hinter dem DI-804HV / DI-824VUP+ befindlichen
Netzes ein.

Als Subnet mask tragen Sie 255.255.255.0 ein.

26. Klicken Sie unten auf OK.

Profile Settings DI-804h¥ il x|

— Remote Metwarks

Bazic Sethings _
IPSec General Settings Enter the IP netwarks the tunnel should be uzsed far.

|dentities _ Without entries tunneling will akways be used.
IP Address Azsignment

Femate Metwarks

Rifciali s eRig Metwaork addresses Subnet masks:
I |192188.00 | 255.255.255.0

0.0.0.0 [0.0.0.0

|0.0.0.0 {0.0.0.0

{0000 {0000

[D.000 {0000

T pple timreling secunin fordooal fieksarks

Help: | ok Cancel

27. Klicken Sie auch in diesem Hier auf OK.

x
—dwailable Profile

Profile Mames Phone Mumber/Link Type Configure

DFL-1500 [k odem] LaM

DFL-300 L&N News Entry

DFL-500 [PPPE] =D5L [PPPoE]

DFL-500 L&N Duplicate

DFL-700 [Modem] <PhoneMumber:

DFL-700 LaM Delete

DFL-80 LaM

DFL-300 LaM Help

DI-504hy [PPPaE] =D5L [PPPoE]

Dl-A04hy Lancel
ok

)
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28. Klicken Sie auf Connect um die VPN Verbindung zu starten.

D D-Link ¥PN Client = =]

Connection  Configuration Log  Window  Help

Prafile : Dutside Line

=

Clhient
-
Connect Dizconnect | D-Llnk
Statistics:
Time online: 00:00:00 Timeout [(sec): o
Data (Tx)inByte: 0O Direction: -
Data (Rx) inByte: 0O Link Type: LA WL AN
Speed (KBytels) 0,000 Encryption:
> Folgende Sequenz sollte nun durchlaufen werden:
> Die Verbindung zum Gateway wurde aufgebaut

Do-ukcvrchent el

Connection  Configuration Log  Window  Help

Profile : Dutside Line :

| DI-B04bv = |

Client
-

peores | D-LiNK
Statistics:
Tirme online: 000004 Timeout (secl 0 zec
Data (Tx)inByte: O Direction: out
Data (Rx)in Byte: 0O Link Type: [P YRR T P
Speed (KByteis), 0,000 Encryption:
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D D-Link ¥PN Client | =10 x|

Connection  Configuration Log  Window  Help

Prafile : Qutside_l_ine :
| DI-B0dhy =l

Client

Dizconnect | D"Link

Statistics:

Time online: D001 0 Timeout [(sec): 0 zec

Data (Tx)inByte: 0O Direction: out

Data (Rx) inByte: 0O Link Type: LA WL AN
Speed (KBytels) 0,000 Encryption: DES

D 0-vik ven chent el

Connection  Configurakion Log  Window  Help

Profile: : Outside Line :

{DI-B04hy |

Client

Dizconnect D-Link
Statistics:
Time onfine: (0 Timeout (sec]: 0 =zec
Data (Tx)inByte: O Direction: out
Data (RxlinByte: 0O Lirk Type: LA WL AN
Speed (KBytelis): 0,000 Encryplion: DE= i

Die Verbindung wurde aufgebaut und kann jetzt verwendet werden

!

A
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Sehr wichtig: Das Client IP-Netz muR3 sich von dem 804HV Netz unterscheiden!

Wenn dies nicht der Fall ist funktioniert der Datenaustausch nicht!

Tragen Sie in diesem Fall in folgendem Menu eine ,Manual IP* ein.

Verwenden Sie eine gedachte Adresse die in keinem der beiden Netze liegt. Sofern Sie

wenig Erfahrung mit IP-Adressen haben verwenden Sie 192.168.8.100 mit der Maske 255.255.255.0.
Bestatigen Sie mit ok.

Profile Settings DI-804h¥ il x|

— P &ddrezz Azzignment

Bazic Sethings
IPSec General Settings " Use [KE Config Mode
|dentities g

™ Use local IP address

P Addres zighreht
Femote Mebworks £ panual IF address

Firewall Settings

IF addrezs |1 92 1688100
Subnet mask: 1255.255.255. 1]

[ DNE A WwiNS servers

: DHMS zemver IEI.EI.EI.EI
% WwiINS server |0.0.0.0

Help: | ok Cancel

)
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In der Konfigurationsoberflache des DI-804HV / DI-824VUP+ kénnen Sie eine Verbindung in

folgendem Status-Meni anzeigen lassen

Sofern die Information ,IKE established" und die konfigurierte Life Time angezeigt wird sollte der

Tunnel richtig konfiguriert worden sein.

Mit dem Button ,Drop* kdnnen Sie den Tunnel aktiv trennen.

/3 D-Link DI-804HY Web Configuration - Microsoft Internet Explorer

Datei Eearbeiten  Ansicht  Eavoriten  Extras 2

== x|

Qawik - O - |11 @ | & | Dswen |

Advesse | £] http:/f192.168.0.1/
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/PN Status

m Remaote Metwork
o IF Address!
Subnet Maski
" Gateway
Log 192164 192 38¢
tunnel 255,256,756 3560
. 217.226.126.194
Sty 0.0,0.0¢
tunnel 255.255.255.2550
PO 265,256,265 255

Advanced

VPN
VPN status display YRR connection state.

Refresh'l WP =etting.... |

DI-804HV
Broadband VPN Router

Toois [T Holp |
Local Metwork
IP Addressi  Type State LI by
= Time

Subnet Mask

192168.0.00

265 255 DEE ESPtunnel IKE established 3396 Drapl

ldle 0 Drnpl

182 168.0.0/
155.255.255.0

| E] http:/7152.188.0.1 fustatus.hbm

l_ l_ l_ ‘0 Internet



