VPN-Einwahl des

D-Link VPN Client

uber die DFL-700



VPN Umgebung:

Notebook
Win XP SP2
WAN-IP: 80.217.55.55 DFL-700
Firmware 1.22
WAN-IP: 217.110.110.110
LAN-IP: 192.168.0.107 PC

Win XP SP2
192.168.0.99




Konfiguration der DFL-700

1. Bevor Sie mit der Konfiguration der DFL-700 bewen, richten Sie die DFL-700 zuvor
komplett ein.

2. Klicken Sie auf ,Firewall / VPN“ und ,Add newFlllen Sie die Felder wie angezeigt aus.
Unter ,Local Net* tragen Sie das Subnet der gewfitest DFL-700-Schnittstelle ein. Wahlen
Sie ,PSK — Pre-Shared Key* aus und tragen Sie cas¥ort fir den VPN-Sitzungsaufbau
ein.

m Firewall BEVE R S o1 (T Help

YPH Tunnels

Edit WPH tunnel DLink-T est:

M arme: IDLink-T et

Local Met: (1921680 0/24

Authentication:

% PSK - Pre-Shared Key

PSK: [

Retype PSK: (11

" Certificate-based
Local Identity: | &dmin - CH=000F30100323 =]

Certificates:

Ize ctildzhift click to zelect multiple: certificates
Touze |0 stz below, pou must select a C4 certificate,

|dentity List: I [ list] ;I




3. Wahlen Sie ,Roaming Users" und ,IKE XAuth* aus.
Klicken Sie danach auf ,Advanced".

Turnel type:

C Roaming Users - zsingle-host WPH clents

IKE ALtk Fequire uzer authentication via [KE #éuth to open tunnel,

' LAN-to-LAN tunnel

Femate Met: |

Femote Gateway: |

The gateway can be a numenczal [P addressz, DNS name, or
range of [P addresses for roaming / MaTed gateways.

Proxw &8RP [T Publish remate netwark on all interfaces via Prasy ARP.

IKE *uth client r .F'as.f uzername and pazsword bo peer via IKE =Auth, if the remote gateway
requires it.

wiuth Ugemame: |

suth Password: |

" Delete thiz VPN tunnel

@@ 9 9O

Advanced Apply Cancel Help



4. Fillen Sie die Felder (wie in der Abbildung Heseben) aus.

Sollten Sie an diesen Einstellungen Anderungenetomen, so missen diese auch im
D-Link VPN Client abgeandert werden.

[ system BB Servers Tools Stalus  Help

YPH Tunnels

Edit advanced settings of WPM tunnel DLink-T est:

Lirit MTU: | 1424

IKE Mode: & b ain mode IKE
& Agarezsive mode [KE
[KE DH Group: |5 - modp 1535-|:uit;|

FFS: ¥ Enable Perfect Fanward Secrecy
PFS DH Group: |5 - modp 1536t |

N&T Traversal: ¢~ Dizabled.

% Onif supported and needed [(MAT detected between gateways]
 Onif supported

Keepalives: @& Mo keepalives.

T Automatic keepalives [works with other DFL-200/700/1100 unitz)
[

b arally configqured keepalives:

Source |F: I

Destination IP; |




IKE

#1
#2
#3
#4
#5
HE

#1
#2
H3
4
#5
#e

HY:
Ha:

HY:
Ha:

Propozal List

Klicken Sie auf ,Apply*”.

Cipher Hash Life KB  Life Sec
: |AES-256 Alowed: 256256 =] |SHa1 = |0 28800
. |AES128 Allowed 128256 =] |MDS = |0 2800
- | 3DES =l |sHa1 =] o {28800
: | 3DES =1 IMDE =] o {28800
. | DES =l |sHa1 =] o 28800
. | DES = D5 =] o 28800
[- =l [Mps =] o [0
£ =l IMps =] o |o
IPsec Proposal List
Cipher HMAC Life KB Life Sec
: |AES-256 Allowed 256256 =] |SHa1 =] |0 3600
. |AES128 Alowed 128256 =] |MDS =] |0 3600
- | 3DES = |sHa1 =] o 3600
. | 3DES =l IMDE =] O 3600
. | DES =1 |sHAa1 =] o 3600
. | DES = IMDE =] o 3600
E = w5 = o E
B = s = 0 [

9 9O

Apply Cancel Help



5. Danach sollten Sie diese Anzeige erhalten.

m Firewall BECEERGCT . 1 Help

il

YPH Tunnels

Pick a %P tunnel to edit from the below list;

Help
YR Tunnels
Hame Local Het Remote Het Remote Gateway
DLink-Test  192168.0.0/24  Any [Mo gateway) [Edit]
[Add new]

6. Wahlen Sie ,Firewall/Users" aus und legen Sreemilokalen User an.

m FICVT. MR Servers  Tools  Status Help

Uszer Management

Add new uzer:

Uszer name: |testuser

Group membership: Ile_s_t

Passward: |||||

Fietype password: |10

9 9O

Apply Cancel Help
Select a user to edit from the below list, or zelect "Add new'"

Administrative uzers

Admin: admin [Add]
Read-only: [Add]

IJgers in local database

Uzer name Groups
testuger testuzer

[Add new]




7. Um einen ,Ping“ auszufiihren oder die Konfiguratauf der DFL-700 Uber VPN &ndern
zu darfen, mussen Sie weiterhin unter ,System/Adstriation die Freigabe Uber den VPN

Tunnel einrichten.

Administrative access via DLink-T est vpn tunnel [E dit]

Ping:  Any address
Admin: &y address [HTTP + HTTPS]

Speichern Sie die Einstellungen Gber den PunktiyAts“.



Konfiguration des D-Link VPN Client

1. Starten Sie den D-Link VPN Client und wahlen &lenfiguration / Profile Settings*.
Wabhlen Sie den Eintrag DFL-700 und den Menupunkiplizate*.

Danach erhalten Sie folgende Anzeige: )
Tragen Sie den Profilnamen ein und wéhlen Sie tiertdagungsart aus.

ol Settiogs DFi-To0DSL x
- —General
[aeneral
Dial-p Metwark, Ep
IPSec General Settings P -
[dentities |DFL'?DEI D3L
IF Address Assignment
Femate Metworks Communication media :
Firewall 5 ettings I
#DSL [PPPOE) |
Help ok LCancel

2. Klicken Sie auf ,Dial-Up Network” und tragen Stee Zugangsdaten zum Provider ein.

Profile Settings DFL-700 DSL |
T —Dial-lp Metwork:
! Uszemame
IP3 eu_:_GeneraI Seftings IPrDvideraccnuntdaten
|dentities
IP Address Azsignment Paszword ;-

Remaote Metworks I,gmmx
Firewall Settings
v Save pazzword

Destination phore pumber :

Dial-up n:np.tin:-ns
B&S srcipt file

| H

Help (H] % LCancel




3. Tragen Sie unter ,Gateway" die IP-Adresse dek-DBO WAN-Interfaces ein.
Durch Auswahl von ,Policy editor* konnen Sie diergehlisselungstiefe einstellen.

x|
Biaial T IPSec General Setting
l .E: ettings Salewat: IE-I 7.110.170.110
:geggtcillraesss Azzigniment FEACER ;
Remote Metwarks @ IKE palicy ; I.-'-".ESEEE-S HA-DHS ;I
Firewall Settings P pokoy: I TE—— ;I

F'u:uliu:_l,*_lifetimes...l Palicy editar .. |

Advanced n:np.tin:-ns
ﬁ Exch. mode: |ain Mode =l
FFS group [DH-Group 5 (1536 Bi ~]
[ Use [P compression [L5]
I Dizable DPD [Dead Peer Detectior]

Help | (H] % LCancel

4. Klicken Sie unter ,IKE Policy* auf ,New Entry“nd wéahlen Sie die Verschlisselungstiefe
fur IKE aus.

IPSec Configuration x|

=T IKE Palicy - Copfigure

----- WY DI-824vup+ [3DES-SHA-DHZ]
----- %Y DFL-80 [3DES-SHA-DHZ] New Entry
----- %Y DFL-300 [3DES-SHA-DH2]
----- %Y DFL-1500 [3DES-5HA-DHZ] Duplicate
----- %Y DFL-300 [3DES-SHA-DHZ]
----- %T DFL-500 [3DES-SHA-DH2] Dielete
----- %7 DES-MD5-DHS
----- UT AES256-5HADHS —
=87 |PSec Palicy
----- T DI-324vup+ [3DES-SHA]
----- ¥T DFL-80 [3DES-5HA]
----- ¥ DFL-900 [3DES-SHA] = Close




KEPolicy x|
— IKE Fropozals
Policy name:  [AES256-5HADHS
Authentication | Encryption | Hazh | DH Group |
Preshared ey AES 256 Bit SHA DH-Group 5 [1536 Bit]
Authentication ; | Preshared Key ;I Add
Encryption : | 4E5 255 Bt =l SR
Hash: |sHA =
DH Group : |DHGroup 51536 Bi) )
Help | ok LCancel

Bestatigen Sie durch ,,OK*

5. Klicken Sie unter ,IPSec Policy* auf ,New Entryhd wahlen Sie die
Verschlisselungstiefe fur IPSec aus.

IPSec Palicy X

— IPSec Propozals
Policy name:  [ESP-AES-256-5HA
Fratocal | Trarefarm | M ane |
ESF AES 2BB Bit SHA
Protocol |EsF # dd
Transform : |AES 256 Bit -] S
.ﬁ.uthe.nticeiti_un 2 ISH,.-:-., ﬂ
Help | Ok LCancel




6. Tragen Sie unter dem Menupunkt ,Identities” dere-shared key* und den in der
DFL-700 zuvor angelegten User inkl. Passwort ein.

Profile Settings DFL-700 DSL ¥

~ldemfitie
General
Dial-Up Metwork Local identity
|IP5ec General Settmis Tunas |N|:une j
IP Address Azsignment o |
Remate Metworks L
Firewall Settings Braeshaied kg

Shared secret ; |’“““‘
2 Confirm secret ; |’“"“‘
¥ lUse extended authentication AU TH)

m Uzemame; |testuser
|xxxxxxxx

Password :

Help | (H] % LCancel

7. Tragen Sie unter ,IP Address Assignment” folge&thstellungen ein.

Profile Settings DFL-700 DSL ¥

—IP &ddrezs Azsignment

General

Dial-Up Hetwork, " Usze lEE Config M
IPSec General Settings % S e s Lo bode
|denfities

+ Use local I address

IP Address Azzignment  Manual IP addiess
Rermote Metworksz -
Firewall 5 ettings IP address:  [0.0.0.0

Subnet mask |255.2_55.255.J]

[T DNE #WINS servers
DMNS server IEI.EI.EI.EI
S wiNS sever: 0000

Help | (H] % LCancel




8. Tragen Sie unter ,Remote Networks” das SubneszLd\N ein.

Profile Settings DFL-700 DSL n =]

—Remate Metwark:

General

Dial-lUp Metwork. Enter the IP networks the tunnel should be used for.

IPSec General Settings wiithiout entrigs tunneling will always be uzed.

[dentities ;

|ment % Metwork addiesses Subnet masks :

Firewall Settings | |'| 32168.0.0 |255.255.255.D
[n.o.00 [n.0.00
[no.00 [n.0.00
|0.0.0.0 {0000
|0.0.0.0 {0000

™ | Applytinneling securty for lneal hetwerks

Help | ok LCancel

9. In diesem Beispiel ist die integrierte Firewallsgeschalten, diese sollten Sie nach
erfolgreichem Test bei Bedarf aktivieren.

Profile Settings DFL-700 DSL. ]
Baricral ~Firewall 5etting:
Dial-Up Hetwork, il : :
IPSec General Sefings "P:'-.-"lt? fue_lliﬂ-.i;all Zn_attlngés -;u:twated packets fran obher
[asthias stz will be dizcarded.
IP Address Azsignment

Femate Metwarks

Enable Stateful Inspection : af j

Firewall 5ettings

[ - Onl communeationwithim the tunnel permittad

Help | (H] % LCancel

10. Nach ,Bestatigung” mit ,OK" wahlen Sie im Haupnl das eben angelegte Profil aus.

Frafile ; Outzide Line :
|DFL-700 DSL = |




11. Durch klicken auf den ,Connect” Knopf sollter derbindungsaufbau ohne weitere
Probleme stattfinden.

Connection i+ establizhed

Client B Ea A Server




