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DNS-323 How To: Downloads-Funktion

Diese Kurzanleitung fiihrt Sie durch die notwendigen Schritte, um die vielfaltigen
Mdglichkeiten der ,Downloads"-Funktion des D-Link DNS-323 zu verwenden.

1. Vorbemerkung und Einsatzmoglichkeiten

Schedule Downloads
Sie kdénnen die Schedule Downloads-Funktion des DNS-323 verwenden, um:

a) Dateien von einem HTTP-Server (Webserver),

b) Dateien und Ordner von einem FTP-Server,

c) Dateien und Ordner von einem Netzwerkspeicher, z.B. Windows-Dateifreigabe,
d) Dateien und Ordner von einem zweiten DNS-323, DNS-313 oder DNS-343

durch den DNS-323 automatisch zu bestimmten Zeitpunkten herunterladen
(downloaden) zu lassen. Bei dem HTTP-Server (Webserver) und dem FTP-Server
kann es sich auch um einen Server auBerhalb Ihres lokalen Netzwerks handeln
(z.B. ein Webserver im Internet).

Sie kOonnen einen bestimmten Zeitpunkt flr das Herunterladen der Daten
festlegen, oder einen Download-Auftrag einrichten, welcher zu wiederkehrenden
Zeitpunkten (taglich, wochentlich, monatlich) die Daten herunterladt.

Bei Kopien innerhalb des Speichers des DNS-323 wird auch ein inkrementelles
Backup unterstiitzt.

Bittorrent

Sie kdonnen die Bittorrent-Funktion im DNS-323 verwenden, um Dateien oder
Ordner Uber das Peer-to-Peer System Bittorrent mit anderen Peer-to-Peer-
Teilnehmern auszutauschen (Daten hoch- und herunterladen). Die Anleitung
finden Sie ab Seite 12 dieses Dokuments.

Weitere Informationen zu Datensicherheit und Datenverlust

Wenn Sie sich weitergehend Uber Datensicherheit und das Minimieren der Risiken
fir Datenverlust interessieren, lesen Sie den Zusatzabschnitt ab Seite 21 in
diesem Dokument!
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2. Die Downloads-Funktion verwenden

Um die Downloads-Funktion des DNS-323 zu verwenden, melden Sie sich Uber
die Anmeldeseite des DNS-323 bei der Downloads-Weboberflache an.

Wie Sie die Anmeldeseite des DNS-323 (Standard-Adresse: http://192.168.0.32
bzw. per DHCP-Server zugeteilt) erreichen, enthnehmen Sie bitte der allgemeinen
Benutzeranleitung zum DNS-323.

Tragen Sie den Benutzernamen ,admin™ sowie Ihr Kennwort ein. Klicken Sie auf
,Downloads" (rechts neben ,Configuration™):

DNS-323

User Mame: admin|
Password:

Configuration | Downloads |

STORAGE

Auf der Seite ,Scheduling Settings® nehmen Sie die Konfiguration Ihrer
(geplanten) Downloads vor, die der DNS-323 fir Sie durchfihren soll:

DNS5-323 // Schedule BitTorrent Logout
Downloads

Scheduling SCHEDULING SETTINGS :

Status

Schedule downloads of files and folders from an FTP server, web server, or local network share,

Save Settings Don't Save Settings

SCHEDULING SETTINGS :

Login

Method ™ Account ™ Anonymaous

User Mame [

Password [seses
Type Fe =l
URL | ﬂﬂ
Save To [ pw—
wiher Date: |07+l |30 -/ 2008 -]

Time:[14 = [57 =]

Recurting
Backup [hene =] [0 <00 -]

I Incremental Backup (Only for local backup)
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Schedule Downloads -> Scheduling

Login Method
Wahlen Sie als Login-Methode Account oder Anonymous.

Wenn Sie Dateien oder Ordner von einem offentlich zuganglichen FTP-Server
(sog. anonymous login) herunterladen mdéchten, wahlen Sie hier ,Anonymous"
aus. Die Eingabe von Benutzername oder Kennwort ist nicht erforderlich. Sollte
der FTP-Server eine Anmeldung (login) erfordern, wadhlen Sie als Methode
»Account" (Konto) und geben Sie den korrekten Benutzernamen in das Feld , User
Name" sowie das Kennwort in das Feld ,,Password" ein.

Gleiches gilt auch fir Downloads von einem Netzwerkspeicher (SMB-Protokoll),
wie z.B. einem zweiten DNS-323 im Netzwerk oder einer Windows-Dateifreigabe.
Ist fur den Zugriff auf den Netzwerkspeicher (unter Windows ,Netzlaufwerk™)
kein Benutzername und Kennwort erforderlich, wahlen Sie auch hier
+~Anonymous" als Login-Methode.

Type

Mit der Option Type legen Sie fest, ob eine Datei (File) oder einer vollstandiger
Ordner (Folder) einschlieBlich Unterordner und darin abgelegte Dateien
heruntergeladen werden soll.

URL

URL steht flr Uniform Resource Locator. Dies bezeichnet den exakten Pfad zu
einer Datei oder zu einem Ordner, welcher heruntergeladen werden soll.

Beispiele fir URLs:
ftp://ftp.dlink.de/dns/dns-323/driver software/

Dies ist eine URL zu einem Ordner auf dem offentlichen FTP-Server von D-Link.
Der Ordner enthalt die aktuellen Firmware-Dateien fiir den DNS-323.

ftp://ftp.dlink.de/dns/dns-323/driver software/DNS-
323 fw Rev ALL 105B28 20080505.zip

Dies ist eine URL zu einer Datei auf dem FTP-Server von D-Link.
\\192.168.0.32\Volume 1\Urlaubsfotos\

Dies ist eine URL zum Ordner ,Urlaubsfotos" auf einem Netzwerkspeicher (z.B.
einem DNS-323) oder einer Windows-Dateifreigabe. Geben Sie stets die IP-
Adresse, nicht einen in Windows eingestellten Laufwerksbuchstaben (z.B. ,Z:\")
an!

Save To

Unter Save To geben Sie den Pfad an, unter welchem die herunterzuladenden
Dateien oder Ordner auf dem DNS-323 abgelegt werden sollen. Als Speicherort
kann nur ein Pfad auf dem momentan verwendeten DNS-323 angegeben werden.
Beispiel: Volume_1/heruntergeladene-dateien.
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When

Unter When geben Sie den Zeitpunkt an, zu welchem die Dateien oder Ordner
heruntergeladen werden sollen.

Beachten Sie, dass die Systemzeit des DNS-323 korrekt eingestellt sein muss,
damit der Zeitpunkt zuverlassig eingehalten wird. Idealerweise verwenden Sie
die NTP-Client-Funktion im DNS-323. Die Vorgehensweise entnehmen Sie bitte
der allgemeinen Bedienungsanleitung zum DNS-323.

Date bezeichnet das Datum, Time bezeichnet die Uhrzeit. Beachten Sie bitte das
Datumsformat: Monat / Tag / Jahr

Recurring Backup

Mit der Option Recurring Backup kénnen Sie einen taglich (daily), wdchentlich
(weekly) oder monatlich (monthly) wiederkehrenden Download einstellen. Der
erste Download-Auftrag wird zum eingestellten Zeitpunkt (Uhrzeit) ausgefiihrt
und wiederholt sich dann jeweils am nachsten Tag (daily), genau 7 Tage spater
(weekly) bzw. einen Monat spater (monthly).

Incremental Backup

Wenn Sie die Funktion Incremental Backup durch Setzen des Hakens aktivieren,
werden bei einem wiederkehrenden (recurring) Downloadauftrag immer nur die
Dateien erneut heruntergeladen und auf dem DNS-323 abgelegt, die sich im
Vergleich zum vorherigen Downloadauftrag gedndert haben (Datumsprifung).
Sollte eine Datei verandert sein, wird die altere Datei durch die neuere Datei
Uberschrieben. Beachten Sie bitte, das kein Bit-genauer oder Checksum-genauer
Vergleich der alten und neuen Datei durchgefiihrt wird. Die Funktion Incremental
Backup kann nur fir einen lokalen Download (d.h. vom und zum DNS-323)
verwendet werden.

Schedule Downloads -> Status

Auf der Seite Schedule Downloads Status kdnnen Sie den momentanen Status
Ihrer Downloadauftrage einsehen.

DN5-323 Schedule BitTorrent Logoukt
Downloads

Sz g SCHEDULE LIST :

Wienw the progress and status of currently scheduled downloads.

Status % Speed Download Path Save To Tirme

Refresh
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Schritt-fiir-Schritt: Download von einem Internet-FTP-Server

Im Folgenden wird Schritt-fir-Schritt erklart, wie Sie einen Download von einem
Internet-FTP-Server auf den DNS-323 durchfiihren.

Als Internet-FTP-Server dient der o6ffentliche FTP-Server von D-Link. Es soll ein
kompletter Ordner heruntergeladen werden.

SCHEDULING SETTIMGS :

kq%%iﬂud " account & Anonyrmous
User Mame [©+F
Password [esess
Type [Folder ~|

LIRL |Ft|:|:||',|'Ft|:|.|:IIink. defdns/dns-323/] Test | Local
Save To | Browse

Wihen Date: (07 =/ |30 ~|/ [z008 ~|
Time ;|15 = |: |03 ,]

ReCuring
Backup IMone | Joo - |:fon -]

[ Increrental Backup (Only for local backup)

Als Login Method wird ,Anonymous" verwendet, da eine Anmeldung bei
ftp.dlink.de mit einem eigenen Benutzernamen und Kennwort nicht erforderlich
ist (anonymous login).

Da ein kompletter Ordner heruntergeladen werden soll, ist als Type ,Folder®
eingestellt.

Geben Sie die URL in korrekter Schreibweise ist das Feld URL ein. Klicken Sie
anschlieBend auf Test, um zu Uberpriifen, ob diese URL erreicht werden kann.
Wenn dies zutrifft, 6ffnet sich ein Pop-Fenster folgenden Inhalts:

‘3 dlink-ADEDDS - Microsoft Internet Explorer S

OMNE-323

Test result: Successful

File size: Unavailable
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(Die Meldung ,File size: Unavailable® ist unbedenklich. Sie bedeutet lediglich,
dass die Unterstitzung fur die Berechnung von DateigréBen nicht gegeben ist. )

Klicken Sie in der Zeile Save To auf den Knopf Browse.

Es 6ffnet sich ein Pop-Up-Fenster, in welchem Sie den Speicherort flir die Dateien
und Ordner auf dem DNS-323-Netzwerkspeicher auswahlen kdénnen. Sie kénnen
auch einen neuen Ordner anlegen, indem Sie auf das entsprechende Symbol
klicken:

A http://192.168.0.139%/path/all_path.asp?id=4935830 - M...

':a dlink-£, DEDD5:Volurae 1 http:£1192.168.0. 139 we

"CI BT
"[:I download-ftp

“olume 1/download-ftp Ol

[

Schedule downloads of files and folders from an FTP server, web

Save Settings Don't Save Settings |

SCHEDULING SETTINGS :

rlu_q?gqci}:,:,d € Account © Anonyrnous
User Name [
Passward [eeses
Type [Folder ~|

LRL |Ft|:u:,I',I'Ftp.dlink.de,l'dns,l'dns-323,|' Test | Local
Save To | Browse




D-Link

Building Networks for People

““

Stellen Sie anschlieBend unter When das Datum und die Uhrzeit ein, zu welchem
dieser Downloadauftrag ausgefihrt werden soll. Mochten Sie diesen
Downloadauftrag automatisch wiederholen (wiederkehren) lassen, beachten Sie
bitte die oben beschriebene Vorgehensweise.

SCHEDULING SETTINGS :

Login

Mathod 7 pccount ™ Anonyrnous
Llser Mame li
Password li
Type |Folder _~ |

LIRL |Ft|:|:,I'.I'Ftp.dlink.de,l'dns,l'dns-323,|' Test | Local
Save To |"."D|I.ImE_1,l'l:|Dwn|Dal:|-Ftp Browse

Date: jo8  -lj |2z -|j|z008 -
Time :f13 -] |48 -]

RecLrring
Backup Ione = o0 < |:fon -]

I Incremental Backup (Only for local backup)

Wihen

Klicken Sie nun ganz oben auf Save Settings, um diesen Downloadauftrag zu
bestatigen. Wenn Sie ,Don’t Save Settings" klicken, wird dieser Downloadauftrag
geldéscht. Nach dem Speichern dieses Download-Auftrages kdnnen Sie den Status
bzw. den nachsten Zeitpunkt der Ausflihrung in der Schedule List einsehen:

SCHEDULE LIST :

Status Download Path Save To Time ~ Del
7 fpitpdlink defdnsidns-323 Yolume_1rdownload-itps Qarz22ms m” ﬁ]
i 13:49

Download Mow

Refresh

Das Symbol unter Status zeigt hier mit einem ? an, dass der Download-Auftrag
noch nicht gestartet wurde. Die Startzeit sehen Sie rechts unter ,, Time".
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Wenn der Download-Auftrag ausgefiihrt wird, andert sich der Status wie folgt:

SCHEDULE LIST :

Status Download Path Save To Tirme Del
ftpitp.dlink defdnsidns-323 Wolume_1idownload-fips narzamna g [ﬂ
i 13449
Stop

Refresh |

Wenn der Auftrag ausgefiihrt wurde, sehen Sie unter Status ein ,0“-Symbol.

Sie kénnen auch wahrend der Ausflihrung des Download-Auftrags den Fortschritt
kontrollieren. Beachten Sie jedoch bitte, dass Dateien und Ordner evtl. noch
unvollstdndig heruntergeladen sind. Ein Offnen der Dateien konnte diese
beschadigen.

O L | ? /':' = El' Adresse |@ 11192,168.0,139olume_1\download-frpidns-323 document ation

Marme | Grife | Typ | Gedndert am

Datei- und Ordneraufgaben S |4/ DNS-323_B1_Manual_de_1.2.... 5,965 KB PDF Document 04.03.2008 13:02

’ |4/ DNS-323_howto_de_Daterwi... 459 KE POF Document 15.08,2007 01:00

[ euen Ordner erstellen [ DNS-323_howta_de_Daterwi. . 1.157KE  POF Document 012.05.2008 12:50

€8 Ordner im Web verdiffentichen [ DNS-323_howta_de_Daterwi. . 1.166 KB POF Document 02.05.2008 13:51

EZ DNS-323_howto_de_erstellun, .. 93KE PDF Document 03.07.2007 01:00

~ |4/ DNS-323_howto_de_erstellun. .. 531 KB PODF Document 03,07.2007 01:00

Snderslonte = [ DN5-323_howta_de_firmware. . 1.102KE  POF Document 23.02.2007 01:00

) dns-323 |4/ DNS-323_howto_de_netzlauf... 232 KB PDF Document 03.07.2007 01:00

h':l Eigene Daksien EZ DNS-323_howto_de_Window, ., 957 KB PDF Document 15.08,2007 01:00

. 4/ DMS-323_howto_de_Window. ., 1.073KB PDF Document 28.09,2007 01:00

2 Gemeinsame Dokuments £ DNS-323_manual_061506.pof 6,696 KB PDF Document 22.12,2006 01:00

o Arbeitsplatz ) DhS-323._Q1G_061506.pef 2.075KE PDF Document 22.12.2006 01:00

& netzwerkumgsbung [Z] indes_infa.kxt 1KB Textdakument 23,08,2007 01:00

E] Unicode_support_ 104684, txt 1KE Textdokument 07.03.2008 15:25

Details e

¥ ftp://ftp.dlink. defdns/dns-323/documentationf - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

O L | ? /':' = El' Adresse |@ Fpififtp. dlink, defdns/dns-323/document ation)
Marme | Grife | Tvp | Gedndert am
|4/ DNS-323_B1_Manual_de_1.2.... 5,82MEB PDF Document 04,03,2005 15:26
Andere Orte S (4 DMS-323_howko_de_Diakerw. .. 458 KB PDF Document 18.08.2007 00:00
@ dns-323 EZ DN3-323_howto_de_Datenwi,.. 1,12ME PDF Document 02,035,200 14:27
l.,'j Figene Datsien |4/ DNS-323_howto_de_Daterwi... 1,13ME PDF Docurnent 02.05,2008 14:27
EZ DNS-323_howto_de_erstellun... 92,1 KB PDF Document 04,07 ,2007 00:00
[ Gemeinsame Dokumente [/ DNS-323_howto_de_erstellun,.,  S30KB  PDF Document 04,07,2007 00:00
\3 Metzwerkumgebung EZ DMNS-323_howto_de_firmware... 1,07 MB PDF Document 04,07 ,2007 00:00
|4/ DNS-323_howto_de_netzlauf... 231 KB PDF Document 04,07 ,2007 00:00
EZ DMS-323_howto_de_Mindow. .. 956 KB PDF Daocument 15.08.2007 00:00
Details ¥ [ DMS-323_howto_de_Window... 1,04 ME FDF Document 29,09, 2007 00:00
EZ DMNS-323_manual 061506, pdf 6,53 MEB  PDF Document 11.06,2007 00:00
|4/ DNS-323_01G_061506,pdf 2,02 MB PDF Document 11.06,2007 00:00
E] index_info.bxt 786 Byte  Textdokument 28.08,2007 00:00
E] Unicode_support_Y 104684, kxt 735 Byte  Textdokument 03.03,2008 03:26
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Schritt-fiir-Schritt: Download von einem Netzwerkspeicher

z.B. einem zweiten DNS-323 oder einer Windows-Dateifreigabe

Lesen Sie zundchst die Schritt-fir-Schritt-Anleitung ,Download von einem
Internet-FTP-Server".

Beachten Sie lediglich folgende Unterschiede in der Vorgehensweise:

- Beachten Sie unter Login Method auch hier, ob ein Zugang ohne besondere
Zugangsdaten (Benutzername und Kennwort) méglich ist. Wenn dies der Fall
ist, wahlen Sie ,Anonymous" als Login Method. Ist ein Benutzername und
Kennwort erforderlich, wahlen Sie als Login Method , Account" und tragen Sie
entsprechend Ihren Benutzernamen und Kennwort ein. Verschlisselte SMB-
Authentifizierung wird derzeit nicht unterstitzt. Es handelt sich um Cleartext-
Authentifizierung.

- Die URL muss in korrekter Schreibweise eingegeben werden. Bei einer URL zu
einem Netzwerkspeicher wird kein Slash ( / ), sondern ein Backslash ( \ )
verwendet (Tastaturbelegung in Deutschland: ALT GR + B). Die URL beginnt
mit einem doppelten Backslash ( \\ ). Die Adresse, die Sie idealerweise in
Form der IP-Adresse des Netzwerkspeichers eingeben, der Freigabename
(Share/Volume), Ordner und auch Dateinamen sind jeweils durch ein
Backslash ( \ ) voneinander getrennt.

SCHEDULIMNG SETTINGS :
Login ~ S
Method Account Anonyrnous
User Mame
Passward
Type Folder -
URL 1192, 168.0, 139 volume_1{ordner-: Test | Local
Save To |'u'u:ulume_z,l'knpie-nrdner-auf-vnlume- Browse
Date : [05 =]/ ez =|j 2008 =]
When i
Tirmne :| J: | J
Fecurring -
Backup |Dally j |15j:|EIEIj
¥ Incrernental Backup (Only for local backup)
-9-
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Nach Abspeichern des Download-Auftrages kénnen Sie in der Schedule List den
Status einsehen:

SCHEDULE LIST :

Status Dowrload Path Cave To Tirne =]
0 fipifpdlink defdnsfdns-323 alume_1idownload-fips nar2zios |j [[[
I 13:449
W92 168.0.139% alume_Twardne Wolume_2kopie-ordner-auf- 08522003 |j [[[
r-autvolume-11 W0 1422
Skop | lume-1r

Refresh

Sie kdénnen auch hier wahrend der Ausfihrung des Download-Vorganges den
Fortschritt z.B. mit dem Windows-Explorer beobachten. Offnen Sie dazu Quelle
und Ziel z.B. mit dem Windows Explorer. Offnen Sie auch in diesem Fall keine
Datei, solange der Download-Auftrag noch nicht abgeschlossen ist.

Q) Zuriick = ) T | 7 suchen I Ordner | [T-

Adresse |B WDlink-adeddsh Yolume_# kopie-ordner-auf-volume-14ordner-auf-volume-1

ﬂ ‘Wechs
Ordner x | _Mame Grifie | Typ | Gedndert am ‘
j [CDKS Dateiordner 22.05.2008 15:23
- ‘3 Netzwerkumgebung EDNS-SIS_ZDDS.D?.ED-DES?_‘.. Dateiordner 22.08.2005 15:23
- “ Gesamtes Nakzwerk @Testrepnrt - DNS-313 1.02b0. .. Dateiordner 22.08.2005 15:23
2 i’ Microsoft Windows-Metzmerk
+ #} Arbeitsgruppe
# 1J Dlink-Ocla63
- g Dlink-adedds Datei  Bearbeiten  Ansicht  Faworiten  Extras 2
4 o BT Q zwiick ~ &) ¥ | O suchen [ ordner | (-
* j xu:ume_; Adresse |@ 14192.165.0.139 volume _14ordner-auf-valume-1 j titechs
il olume,
+1 [ systemfile | Ordner x | Mame Grifie | Typ
=1 1) kopie-ordret [ .systemfile ﬂ [ Dateiordner
# 3 ordrer-z = h BT @DNS-ﬁ13_2008.0?‘30-0857_... Dateiordner
e 4 web_page + [ complete [ Testreport - DNS-313 1.0200... Dateiordner
C_,‘a Drucker und Fax =1 ) incomplete
= 1 DM5-343(192.168.C I KNOPPLX_YS.1,1C0-2007-01-04-EN
= b Yolume_t I torrents
+ |5 . systemfile = 1) download-Frp

# % web_page + |3 archive
2 Drucker und Fax + [3) dorumentation
+ (Y Microsoft-Terminaldienste + () driver_software
+ l’ web Client Metwork = I3 kopie-von-zweiten-netzwerkspeicher
=1 [[3) zweiter-netzwerkspeicher-ordner
+ |[3) DSM
+ @ HuorstBox
+ @ Mas_Prog

+ 170 ardner-anf-unlimea-1

+ |5 zweiter-netz = ) dns-323 J

+ L7 Yolume 1 an 192,168.0.118

-10 -
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Download von einem (zweiten) DNS-313 / DNS-323 / DNS-343 im LAN

Lesen Sie zunachst die Schritt-fir-Schritt-Anleitung ,Download von einem
Netzwerkspeicher".

Beachten Sie auch hier die richtige Schreibweise der URL. Wenn Sie z.B. einen
Ordner ,Urlaubsfotos" auf dem Volume_1 auf einem zweiten DNS-323 auf Ihren
ersten DNS-323 herunterladen moéchten, lautet die URL wie im Folgenden
beschrieben:

Allgemeine Syntax: \\ ip-adresse-zweiter-dns-323 \ Volume_NO \ Ordnername

IP-Adresse vom zweiten DNS-323 ist beispielsweise 192.168.0.185
Volume_NO ist beim DNS-323 Volume_1 oder Volume_2
(bei zwei Festplatten, ohne RAID-1 oder RAID-0 bzw. JBOD)

Der Ordnername entspricht dem Namen des Ordners, wie Sie ihn auch im
Windows-Explorer sehen.

Beispiel-URL: \\192.168.0.185\Volume 1\Urlaubsfotos

Auch hier sehen Sie den Fortschritt des Download-Auftrages in der Schedule List:

SCHEDULE LIST :

Status Download Path Cave To Tirne =]
0 fpiitpdlinkdefdnsidns-323 volume_1rdowenload-fps 0ay22ing g ['l]
i 13:449
?ON92168.01 39 olume_Twordne violume_2fkopie-ordner-auft- 03523008 gﬁ]
r-auft-volurme-11 ] 14:00
Download Mow lurme-1f
O 1921680185 Wolume_1imweit E“'”meﬂ‘“”p'e'm'zwe”‘?”'ﬁg;m ELT]

er-netrwerkspeicher-ordnen etrwerkspalcher

Refresh

-11 -
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Den Fortschritt kdnnen Sie auch hier jederzeit im Windows Explorer beobachten.
Offnen oder andern Sie auch hier keine Dateien, solange der Download-Auftrag
noch nicht beendet ist.

@ zuwick - ) - (¥ | 2 suchen ([ ordrer | [~
Adresse |la 11192, 168.0, 185 olume _1zweiter-netzwerkspeicher-ordner j
Ordner ® | _Name | Grifie | Tvp | Geandert am |
+1 () Dateien von tsteirlein j ZID5m Dateiordner 02.01,2001 07:10
- ‘3 Netzwerkumgebung |5 HorstBox Dateiordner 0z2.01,2001 07:10

= “ Gesamtes Metzwer

= Y Microsoft wind @ zweiter-netzwerkspeicher-ordner HE
! 11'1 Arbeitsgru) | Datel  Bearbeiten  Ansicht  Favoriten  Extras 7 :;'
=1 W - -
f’ ;r;ﬁ;iug OZurL'lck > | T suchen %7 Ordner -
+ :J Dlirk-a | &dresse |® 11192.168.0. 139 Yolume_11kopie-von-2weiten-netzwerkspeicher|zweiter-netzwerkspeicher-ordner ﬂ Wechseln 2
= W oS3 g x | Mame aréie | Typ
= i vl -
= = Y microsoft windows-Netzwerk j Spsm Dateiordner
2 o 2 o ) ) HorstBin Dateiordner
o= 3% Arbeitsgruppe
E 2 we = 1"1 Workgroup
% bn + 1 Dlirk-r1a63
| f’ Microsoft-Term - d DNS_STS(IQZ'“SS‘D‘IBS)
% (Y web Client Net ' volume L
- + ) systemfile
=1 [C5) zweiter-netzwerkspeicher-ordner
+ [7) DM
+ [7) HorstBox
+ L Wolume_L an 1921 * o web_page

©4 Drucker und Faxgerate

7 b -
& Wolume_1 an DNS . :J Dl adedds

+ 5 Malime 1 an DS

3. Die Bittorrent-Funktion verwenden

Die DNS-323 Downloads-Funktion bietet auch die Mdglichkeit, mit Hilfe der Peer-
to-Peer Technologie Bittorrent Dateien und Ordner mit anderen Verwendern von
Bittorrent im Internet auszutauschen (hoch- und herunterladen).

Ein Download/Upload im Bittorrent-System wird kurz als ,torrent” bezeichnet.

Im Unterschied zu anderen Peer-to-Peer-Systemen existiert beim Bittorrent-
System kein zentraler Server, der alle Dateien indiziert und durchsuchbar macht.
Vielmehr wird mit jeder torrent-Datei ein eigenes, von anderen torrents
unabhangiges Peer-to-Peer-Netzwerk erstellt.

Diese torrent-Datei enthalt die Informationen, die die Bittorrent-Software
bendtigt, um die Datei mit anderen Nutzern auszutauschen.

Ein sog. Tracker kann, muss aber nicht die Informationen dieses torrents auf
dem aktuellen Stand halten.

Um einen Download/Upload zu starten, bendétigen Sie folglich eine torrent-Datei !

-12-
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Beachten Sie bitte, dass es beim Peer-to-Peer System Bittorrent
prinzipiell immer zu einem Down- als auch Upload von Dateien kommt.
Es werden von vielen verschiedenen Bittorrent-Nutzern kleine Teile der
Dateien/Ordner heruntergeladen, gleichzeitig werden auch viele kleine Teile
dieser Dateien/Ordner vom DNS-323 aus zu vielen verschiedenen Teilnehmern
an diesem torrent hochgeladen.

Allgemeiner Hinweis:

Das Bittorrent-System wird auch verwendet, um urheberrechtlich geschutzte
Dateien oder Ordner Uber das Internet auszutauschen. Die Teilnahme am
Austausch solcher Daten kann daher strafbar sein. Wenn Sie sich Uber Legalitat,
Herkunft und Inhalt der Dateien und Ordner nicht sicher sind, sollten Sie sich
nicht am Austausch dieser Dateien und Ordner beteiligen.

Als Beispiel wird hier Bittorrent zum Download der frei verfligbaren Linux-
Distribution Knoppix verwendet.

Klicken Sie auf der Downloads-Weboberflaiche des DNS-323 zunachst auf
Bittorrent.

Wenn Sie Bittorrent bisher noch nicht aktiviert haben, wird folgende Meldung
erscheinen:

Product Page: D

DNS-323 /l Schedule BltTorrent Logout
Downloads

Downloads Downloads :
Setkings

Here you can download files using the buit in BitTorrent download manager,

Downloa Microsoft Internet Explorer

1 ‘Warning: Bit Torrent program is not installed,
. ‘ou can find the Bit Tarrent installation program in the Easy Search Utility.

Connection to server failed.

‘ Retry ‘
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Starten Sie das Easy Search Utitlity in der aktuellen Version. Es handelt sich
dabei um eine unter Windows-32-Bit-Systemen ausflihrbare Programmdatei.
Diese ist im aktuellen Firmware-Update fir den DNS-323 enthalten. Das aktuelle
Firmware-Update erhalten Sie hier:

ftp://ftp.dlink.de/dns/dns-323/driver software/

Ihr DNS-323 wird vom Easy-Search-Utility im lokalen Netzwerk gesucht (UPnP).

Wenn Sie Suche erfolgreich war, wird die IP-Adresse des DNS-323 angezeigt.

Klicken Sie nun auf ,Bittorrent™.

D D-Link Easy Search Utility
Metwork Storage Device

Metmask

dlink-&DEDDS 192 165.0.32

Drive Mapping

alume MName Lacation Svailable Drive Letters :

Walume_1 I -
Yolume_2

Jetzt wird die Bittorrent-Funktion im DNS-323 aktiviert. Dies mit einer geringen
Wartezeit sowie einem Neustart des DNS-323 verbunden. Trennen Sie den DNS-
323 wahrend dessen nicht vom Strom!
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Loading.....

rhing: Do not po

AnschlieBend sehen Sie beim erneuten Aufrufen der Bittorrent-Funktion auf der
Downloads-Weboberflache des DNS-323 die Weboberflache zur Bedienung der
Bittorrent-Funktion im DNS-323:

Product Page

Here you can download files using the built in BitTorrent download manager,

Downloads :

Total Speeds

Downloadls: 0
Uploails: 0
‘ Add ‘ Remove Cnmpleted%
e ’

M Add Torrent From URL O Add Tarrent From File

There are currently no torrents. Add a torrent above.
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Bittorrent verwendet einen eigenen Port, um die Verbindungen zu anderen
Bittorrent-Teilnehmern aufzubauen. StandardmaBig ist im DNS-323 der Port
6881 cingestellt. Diesen Port miissen Sie in Ihrem Router freischalten
(Port Forwarding) und auf die IP-Adresse des DNS-323 weiterleiten.

Was ein Port ist und wie Sie Ihren Router entsprechend konfigurieren,
entnehmen Sie bitte der Bedienungsanleitung Ihres Routers.

Die speziellen Einstellungen finden Sie auf der Unterseite Settings:

Downloads

Settings :

Here you can configure your BitTarrent download rnanager settings,

Settings :

Port Settings:

& Default (B581)
" Custom

Incarning connections port:

Bandwidth Management:

' Automatic

" Manual
Maximum download rate (kB/fs): default: -1 {unlimited)
Maximum upload rate (kBrs): default: -1 {unlimited)
Max. upload rate when seeding (kB/s) default: -1 {unlimited)
Seeding:

@ Seed until removed
" Stop seeding when ratio reaches %

" Stop seeding after minutes

Save ‘ Cancel ‘

Neben der Anderung des zu verwendenden Ports (Standard: 6881) kdnnen Sie
hier noch Einstellungen zu Bandwidth Management (Bandbreiten-Verwaltung)
und Seeding (Verteilung) éandern.

Méchten Sie eine maximale Ubertragungsrate fir den Upload (hochladen) bzw.
den Download (herunterladen) der Daten festlegen, geben Sie die
Ubertragungsrate in Kilobyte pro Sekunde in das entsprechende Eingabefeld ein.

Dies kann sinnvoll sein, da ansonsten Ihre gesamte Leitungskapazitat fir den
Austausch der Dateien Uber Bittorrent verwendet werden kénnte. Auch ein sehr
schneller Internetzugang, z.B. mit 50 Mbit/s im Download oder mehr, kann durch
Bittorrent vollstandig ausgelastet werden.
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Sie kénnen dann modglicherweise bestimmte Anwendungen wie Internet-Telefonie
nicht mehr oder nicht mehr unterbrechungsfrei verwenden. Das Laden von
Webseiten kann stark verzogert sein.

Legen Sie in diesem Fall eine maximale Ubertragungsrate fiir Download und
Upload fest, beispielsweise jeweils die Halfte Ihrer maximal madglichen
Leitungskapazitdt. Wenn Sie z.B. einen Internetzugang mit 16 Mbit/s im
Downstream und 1 Mbit/s im Upstream haben, kénnen Sie 8000 Kbit/s als
maximale Download-Rate und 500 Kbit/s als maximale Upload-Rate einstellen.

Mit der Einstellung ,max. upload rate when seeding" legen Sie fest, welche
maximale Ubertragungsrate bezliglich der Daten eines torrent, welchen Sie
bereits fertig heruntergeladen haben, verwendet werden soll.

Im Bittorrent-Netzwerk ist Ihre eigene Download-Rate unter anderem davon
abhangig, wie hoch Ihre eigene Upload-Rate zu anderen Nutzern ist. Je mehr und
je schneller Sie anderen Nutzern Daten senden, desto eher werden Sie auch eine
héhere Downloadrate erzielen (im Sinne von ,,Geben und Nehmen").

Ist eine Datei vollsténdig heruntergeladen, kénnen Sie logischerweise keine
weiteren Daten herunterladen. Sie konnen die Daten eines torrents jedoch
weiterhin zu anderen Benutzern hochladen, die die Daten noch nicht vollstédndig
haben. Dies wird als seeden (verteilen) bezeichnet. Sie kdnnen hier eine hdhere
Ubertragungsrate, aber auch eine niedrigere Ubertragungsrate einstellen, je
nachdem, ob Sie mdchten, dass sich die Daten schnell oder langsam verbreiten
sollen.

Unter Seeding stellen Sie ein, wie mit fertig heruntergeladene Daten
umgegangen werden soll.

Wenn Sie Seed until removed einstellen, werden die Daten so lange an andere
Nutzer von Bittorrent verteilt, bis Sie die torrent-Datei entfernen.

Bei Stop seeding when ratio reaches % kdnnen Sie eine Prozentzahl eintragen,
ab der die Daten nicht mehr verteilt (seeding) werden sollen. Die ratio gibt dabei
das Verhaéltnis Ihres Downloads zu IThrem Upload an. Wenn Sie z.B. 1000 Mbyte
bei anderen Nutzern heruntergeladen haben und 1000 Mbyte zu anderen Nutzern
hochgeladen haben, betragt Ihre ratio 100%. Sie haben eine genauso hohe
Datenmenge heruntergeladen, wie Sie im Gegenzug hochgeladen haben.

Haben Sie 1000 Mbyte heruntergeladen, jedoch 500 Mbyte hochgeladen, betragt
Ihre ratio 50%. Sie hatten in diesem Fall mehr Daten von anderen Nutzern
heruntergeladen, als an andere Nutzer hochgeladen.

Wenn Sie mehr Daten an andere Nutzer hochgeladen haben, als Sie selbst
heruntergeladen haben, steigt Ihre ratio auf Giber 100%.

Bitte beachten Sie, dass sich diese ratio nur auf einen einzelnen torrent bezieht,
nicht auf die ratio insgesamt (,alle torrents zusammen"). Jeder torrent ist von
einem anderen torrent unabhangig (siehe Beschreibung oben).

Alternativ stellen Sie mit Stop seeding after ? minutes ein, das nach Ablauf der
Anzahl der eingegebenen Minuten das Verteilen der Daten bezliglich des fertigen
torrents beendet wird.
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Start eines Downloads/Uploads Uber Bittorrent -> Downloads:

Sie kénnen jetzt eine torrent-Datei einspielen. Entweder Sie geben eine URL zu
einer torrent-Datei ein (auch eine URL, die auf einen Webserver im Internet
zeigt), oder Sie laden die torrent-Datei direkt von einem Pfad auf dem DNS-323.

In diesem Beispiel wird die Linux Distribution Knoppix Uber Bittorrent
heruntergeladen. Die URL zur notwendigen torrent-Datei kann Uber eine
Suchmaschine, aber auch Gber www.knoppix.org gefunden werden.

Downloads :

Total Speeds

Downloads: 0
Uploads: 0
| deftorrentsiKNOPPIX_VS.1.1CD-2007-01-04-EM torrent ‘ Add | Femove Completed %

W' Add Torrent From URL O Add Torrent From File

There are currently no torrents. Add a torrent above.

Klicken Sie nun auf Add.

Dies wird wie folgt bestatigt:

Torrent URL has been sent.

‘ Okay |

AnschlieBend beginnt der Download/Upload der Daten {ber Bittorrent. Den
Status kénnen Sie Uber die Weboberflache beobachten:
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Downloads :

Here you can download files using the built in BitTorrent download manager.

Downloads :

-
Total Speeds
Downloads: 0
Uploads: 0
‘ Add | Remove Completed sg
L
& Add Torrent From URL O Add Tarrent From File
HNOPPIX_V5.1.1CD-2007-01-04-EN a
®
Stop 0% Rernove
696.5 MB Less Details
Remaining: E95.5 MB Seeds: 0198) Download Speed: 0
Downloaded: 0 kytes Peers: o217 Upload Speed: 0
Uploaded: 0 bytes Ratio: 0 Availability: 0
Files:
KMNOPPIX_%5.1.1CD-2007-01-04-ENMNOPPIX-CHAMGELOG txt
KMOPPIX_5.1.1CD-2007-01-04-ENMMNOPPRIX_¥5.1 1C0-2007-01-04-EM.iso
HMOPPIX_%5.1.1CD-2007 -01-04-EMKNOPPIX_5.1 1C0-2007-01-04-EM iso.mdS
KMOPPIX_%5.1.1CD-2007-01-04-EMMNOPPIX_%S.1 1CD-2007-01-04-EM iza.mdS.asc -
4 3

Beachten Sie bitte, dass die Geschwindigkeit des Downloads/Uploads
hochgradig variabel und abhdngig von den anderen Nutzern, der
Verbreitung der Daten sowie Ihrer eigenen Leitungskapazitat ist.

Fertige Dateien und Ordner werden auf dem DNS-323 im Ordner bt abgelegt:

Adresse | | 11192,168.0.139

Tame | Kommentare |
L bt

ey LISE Printer

L Volume_1

L valume _2

_1;" web_page Enter CQur Web Page Setting

':Q Drucker und Faxgerate Zeigk die inskallierten Drucker un...

Adresse |7 11192,165.0,139bt

Mame | Garife | Tvp Gedndert am

Clcomplete Dateiordner 31.07.2005 00:56
Cincomplete Dateiordner 22.08.2002 14:59
htnrrents Drateiordner 22.08.2008 14:59
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Die torrent-Dateien finden Sie im Ordner torrents:

Adresse | 11192, 168.0. 133\t tarrents

Mame | Gréfe | Tvp Geandert am
6602 1660daef 1eae? 1FEbdaaZocadc1 539544421 borrent ZGKE TORREMT-Datei 22,08,2005 14:59

Noch unfertige Daten finden Sie im Ordner incomplete:

Adresse |3 11192.168.0.139bt}incomplete

hame | arElhe | Tvp izedndert am
[ KMOPPIX _WS.1,1C0-2007-01-04-EM Dateiordner 22.03.2005 14:59

-20-



D-Link

Building Networks for People

hog)

4. Zusatzinformationen zu Datensicherheit und
Datenverlust

Mit dem DNS-323 steht Ihnen ein Werkzeug zur Verfligung, mit welchem Sie Ihre
Daten sicher speichern kénnen. Verwenden Sie idealerweise die RAID-1-Funktion
(gespiegelte Festplatten) sowie die Downloads-Funktion im DNS-323.

Mit der Downloads-Funktion des DNS-323 koénnen Sie beispielsweise folgende
Ziele verfolgen:

1.) Sie verfligen liber eine eigene Webseite im Internet und méchten die Dateien
Uber Ihren FTP-Zugang zu regelmaBig wiederkehrenden Zeitpunkten als
Sicherheitskopie auf dem DNS-323 automatisch ablegen lassen

2.) Sie mochten Ihre wichtigen Daten vor den gréBten Risiken flr Datenverlust
schitzen:

Wie die Erfahrung zeigt, geht das groéBte Risiko fiir einen Datenverlust vom
Verhalten der Anwender aus (unbeabsichtigtes und absichtliches Verhalten).

Haufig kommt es zu unbeabsichtigten Léschen von Daten durch einen Anwender.
Nicht selten werden auch Daten absichtlich von nicht befugten Personen
geléscht. Desweiteren kommt es zu indirekt durch Anwenderverhalten bedingten
Datenverlust, z.B. aufgrund der Infizierung von Rechnersystemen mit Viren,
Wirmern oder Trojanern.

Um das Loéschen von Daten durch unbefugte Personen zu verhindern, sollten Sie
in IThrem DNS-323 die Authentifizierung mit Benutzername und Kennwort
aktivieren. Selbstverstandlich sollte sein, dass Sie eine aktuelle Anti-Virus-
Software auf Ihrem Rechner installiert haben.

Dies verhindert jedoch noch nicht den Datenverlust durch unbeabsichtigtes
Léschen eines prinzipiell zum Léschen befugten Anwenders:

Es kann daher sinnvoll sein, zusatzlich zu regelmaBigen Systembackups sowie
einem Netzwerkspeicher mit RAID-1-Funktion, Daten zu bestimmten Zeitpunkten
zu duplizieren.

So hat beispielsweise ein tagliches Backup Ihres vollstéandigen Systems den
Nachteil, das auch samtliche, mdglicherweise unverwiinschte Vorgange (z.B.
Léschen von Dateien) durch das Backup mit "gesichert" werden. Bemerken Sie
dies zu spat, haben Sie madglicherweise kein Tagesbackup mehr von dem
Zeitpunkt zur Verfiigung, zu welchem noch der gewlinschte Zustand bestand.

Ein technisch bedingter Datenverlust durch Hardware-Ausfall [aBt sich durch
Technologien wie RAID-1 (Spiegelung der Daten auf zwei Festplatten)
minimieren, wenn das System regelmdBig gewartet wird und eine defekte
Festplatte sofort ausgetauscht wird. Der DNS-323 bietet diese RAID-1-Funktion!
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Ein RAID-1 System schitzt Sie allerdings nur ausschlieBlich vor Datenverlust
aufgrund von Hardware-Ausfall einer Festplatte.

Bitte beachten Sie, daB es selbst bei Festplatten mit identischem
Herstellungszeitpunkt unwahrscheinlich ist, dass diese innerhalb derselben
Sekunde oder am selben Tag ausfallen werden; selbst ein durch die
Festplattenerwarmung verursachter "Hitzetod" tritt statistisch hdchst selten
innerhalb eines Tages an beiden Festplatten gleichzeitig auf.

Alle Anderungen, die Sie auf einem RAID-1-Speicher vornehmen, werden
unmittelbar auf beiden Festplatten durchgefiihrt. Loschen Sie eine Datei auf dem
Netzwerkspeicher, wird der Ldschvorgang auf beiden Festplatten des RAID-1
Systems durchgefiihrt. RAID-1 schitzt demnach nicht vor dem groBen Risiko fir
Datenverlust, namlich vor dem beabsichtigten und unbeabsichtigten
Anwenderverhalten.

Wenn Sie mit Hilfe der Downloads-Funktion des DNS-323 einen Download-
Auftrag einrichten, welcher taglich, wdchentlich oder monatlich Ihre wichtigen
Daten auf dem DNS-323 auf einen separaten Ordner auf dem DNS-323
dupliziert, kénnen Sie auch das Risiko flir Datenverlust durch unbeabsichtigtes
Loéschen minimieren. Denn sollten Daten unbeabsichtigt (oder absichtlich)
geléscht werden, wird dieser Léschvorgang nur an den Dateien und Ordnern auf
beiden Festplatten des RAID-1-Systems durchgefiihrt, auf welchen sich der
Léschvorgang bezieht.

Ihre automatische Sicherung der Daten durch die Downloads-Funktion
des DNS-323 in einen separaten Sicherungsordner ist von einer solchen
Ursache fiir Datenverlust nicht betroffen!

Wenn flr diesen Sicherheitsordner idealerweise nur eine einzige Person Zugriff
per Benutzername und Kennwort hat, verhindert dies das Loschen des
Sicherungsordners durch unbefugte Personen.

Es wird allgemein empfohlen besonders wichtige unwiederbringliche Daten
zusatzlich auf einem anderem Speichermedium, wie beispielsweise CD-ROM,
DVD-RAM, Magneto-Optical-Disc abzuspeichern sowie dieses Medium an einem
anderem Ort aufzubewahren (z.B. in einem SchlieBfach).

Dies schitzt vor den statistisch unwahrscheinlichen, aber mdglichen
Datenverlustursachen Feuer, Wasser und physikalische Zerstérung der
Datentrager. DVD-/+R-Medien sowie Flash-Speicher sind aufgrund groBer
Qualitatsunterschiede nicht generell zu diesem Zweck zu empfehlen. Wenden Sie
sich bei Fragen zu diesen Punkten am besten an einen sachverstandigen
Experten!

Der DNS-323 bietet somit bei Verwendung seiner Moglichkeiten groB3en
Schutz vor Datenverlust:

- Spiegelung der Daten auf zwei Festplatten (RAID-1) schitzt vor Hardware-
Ausfall einer Festplatte

- Authentifizierung mit Benutzername und Kennwort schitzt vor unbefugten
Zugriff und unbefugtem L&schen

- Automatische Duplizierung von Daten in einen Sicherungsordner schitzt vor
unbeabsichtigten Léschen von Daten durch berechtigte Personen
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