DNS-323 Wiederherstellung von geloschten Dateien

DNS-323

Wiederherstellung von geloschten Dateien
(bzw. von als in Windows ,,als geloscht markierten Dateien*)
aus einem ext2-Dateisystem

Sie konnen diese Anleitung dazu verwenden, um versehentlich geloschte Dateien auf einem Netzlaufwerk des DNS-323 mithilfe von drei alternativ
anwendbaren Methoden auf einem Windows-XP-SP2-Computer wiederherzustellen.

Diese Anleitung setzt zumindest Grundkenntnisse im Bereich von Hardware (Einbau und Anschluss im Computer) und Software (Windows XP,
Festplattenpartitionen, Dateisysteme) voraus. Sollten Sie iiber keinerlei Kenntnisse in diesen Bereichen verfiigen, ist es zu empfehlen, mit der Datenrettung eine
Fachperson oder eine Firma fiir Datenwiederherstellung zu beauftragen.

Vorbereitungen zur Datenwiederherstellung

Entnehmen Sie die Festplatte (bei RAID-1: eine der beiden Festplatten) aus dem DNS-323 und verbinden Sie diese mit einem SATA/SATA2-Kontroller. Dieser befindet sich
ggf. bereits auf Threm Mainboard. Alternativ konnen Sie eine SATA-Kontrollerkarte fiir den PCI-Steckplatz erwerben (ca. 15-20 EUR im Fachhandel) und die Festplatte mit
diesem SATA-Kontroller verbinden. Der Anschluss kann auch hotplug (also im laufenden Betrieb) erfolgen, zu empfehlen ist jedoch den Rechner fiir den Einbau
auszuschalten.

In dieser Anleitung wird beschrieben, wie Sie mit drei alternativ verwendbaren Tools die als geldscht markierten Dateien mit einem Windows XP Betriebssystem
wiederherstellen konnen. D.h., Sie bendtigen ggf. nur eine der genannten Anwendungen. Da sich das Suchverhalten sowie die Wiederherstellungsmethode dieser drei
verschiedenen Anwendungen unterscheidet, kann es sein, dass unterschiedlich gute Ergebnisse bei der Datenwiederherstellung erzielt werden.

Moglichkeit Nr. 1: R-Linux fiir Windows XP (Freeware)
Moglichkeit Nr. 2: Stellar Phoenix Linux Data Recovery (Vollversion kostenpflichtig — kostenlose Demo-Version auf der Hersteller-Webseite)
Moglichkeit Nr. 3: DisklInternals LinuxRecoery (Vollversion kostenpflichtig — kostenlose Demo-Version auf der Hersteller-Webseite)
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Moglichkeit Nr. 1:

Bei der Moglichkeit Nr. 1 zur Wiederherstellung von geldschten Dateien auf einem Netzlaufwerk des DNS-323 wird das kostenloses Tool "R-Linux" fiir Windows XP

verwendet.

Sie finden dieses Tool auf diversen Webseiten zum Herunterladen. Zu empfehlen ist eine Suche iiber Thre bevorzugte Suchmaschine.
Wir haben hier Google verwendet: http://www.google.de/search?hl=de&q=R-Linux

1. Starten Sie R-Linux und wihlen Sie linksseitig die korrekte Partition aus, in diesem Fall ist es die Partition 1, FS Ext2FS, Start 517.7 MB, Size 10.0 GB auf der Samsung
HDO8SOHJ ZH10 Festplatte.

<2 Drive View [) - R-Linux

Drive Create Tools View Help
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2. Direkt nach der Auswahl der richtigen Partition werden ohne weitere Suche im wie folgt sichtbaren "$$$Folder00001" Ordner die absichtlich in Windows gel6schten
Dateien angezeigt. Ordnerstrukturen und Dateinamen sind zerstort.

< File View () Partition1 on SAMSUNG HDOBOHJ ZH10 - R-Linux

Crive File Tools Wiew Help

$$4Falder00001

Size
2359350
992755
12288

Created

27042008 04:08: 17
27042008 04:08:17
271042008 04:06:09

3. Markieren Sie die zu wiederherstellenden Dateien und wihlen Sie "Recover Marked".

Modified

Z5/04/2008 10:57:56
23042008 15:01:35
27042008 03:55: 14

File 1d
95
a6

469612

Parent Id
1
1
1
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4 File View () Partition1 on SAMSUNG HDOBOHJ ZH10 - R-Linux

Drive File Tools Miew Help

SO TN AR R DR

W= Partitionl Marne Size  Created Modified File Id  Parent Id
?:-?D Roat W [ $Inade11 2359350  27/04/2008 04:08:17  25/04/2008 10:57:56 55 1
WA $4$Folderooon: Nt Inods1z " P 4/2003 7 23{04/2008 15:01:35 56 1
-t o] $Tnode460575 GLOVEr... 042008 04:06:09  27(04/2008 03:55:14 469612 1
Fecaver Marked. .,
Recover Al Files, ..
Wiew [ Edit, ..
Mark. Al
nmark.
Unmark. All
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4. Wihlen Sie einen Ausgabeordner.

“¥ File View () Partition1 on SAMSUNG HDO8B0HJ ZH10 - R-Linux

Crive File Tools Wiew Help

SO TR AR R O R

\fg Partition1 Marme Size  Created Modified FileId Parent Id
H- ] Root [ $Inode11 2359350 27042008 04:08:17  25/04/2008 10:57:56 55 1
A $4$Folder0o00g W ¥ §Inade12 SO27SE  27/04/2008 04:08:17 23042008 15:01:35 56 1

-t ] $Inode469575 12288 27/04/2008 04:06:00  27/04/2008 03:58:14 469612 1
Recover 5|

Output falder: |

Condenze successiul restoration events Recover alternative data streams
Restore folder structure [ ] Recowver zecurity
Igrare File bazk Fecover extended attibutes

Fecover metafiles
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5. In diesem Fall war bekannt, dass es sich um .bmp-Grafikdateien handelt, die zuvor absichtlich mit Windows bei Zugriff auf das Netzlaufwerk des DNS-323 als gel6scht
markiert worden sind. Wir benennen die wiedergestellte Datei in .bmp um.

-

wiederhergestellt

Datei  Bearbeiten  Ansicht Eaworiten Extras 7

\_) \._.) l.ﬁ fﬁ] Suchen = Crdner -
| Adresse |EJ C:Dokornente und Einstellungen adrministr abor Deskkophwiederhergestell: Y| Wech

Mame arife  Typ Geanderk am
Datei- und Ordneraufgaben E3 2| 4Inode11.bmp 2.305KE Datei 25042005 10:57
$Inodelz E7OKE  Datei #3.04,2008 15:01

mji Datei umbenennen

6. Wir 6ffnen die wiederherstellte Datei und kdnnen erkennen, dass diese unverdndert, unbeschéddigt wiederhergestellt wurde. Lediglich der urspriingliche Dateiname war
nicht wiederherstellbar.
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42 File View () Partition1 on SAMSUNG HDOB0HJ ZH10 - R-Linux

Drive File Tools Wiew Help

SO g

Iﬂ Dakei umbenennen

[ Dateiverschishen

Datei kopieren

@ Datei im Web werdffentlichen
@ Dakei in E-Mail versenden

¢ Datei drucken

¢ Dateildschen

Andere Orte

@' Desklop

[E Eigene Dateien

| Gemeinsame Dokumente

X e g Arbeisplatz
ﬁ;) g Metzwerkumgebung
(i

= SInode11.bmp - Windows Bild- und Faxanzeige

{}= Partition1 Size  Created Madified File Id  Parent Id
' ot ¥ $Inode11 2359350  27/04/2008 04:08:17  25/04/2008 10:57:56 55 1
124 $$4Folderooont o o
E$Inndel2 592758 Z7/04/2008 04:03:17  23/04/2003 15:01:35 Sh 1
; E$Innde4695?5 122858 27/04/2003 04:06:09  27/04/2003 03:53:14 469512 1
® wiederhergestellt |
: Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 #
O Zuriick € ) @ /O Suchen FE"‘ Ordner v
: Adresse |B Y Dokumente und Einstellungent AdministratorDeskkoptwiederhergestellt A | Wechseln zu
Mame = Grofe | Twp Geandert am
Datei- und Ordneraufgaben ) $Inode11.bmp i
$Inodelz i

2 ONS-323 - Microsslt Intermel Explorer

Quw - QM @G Puwmn Jrrmm @ (3- 5 E B
Adresce ﬂm.p:m-:z.:sa.n.uwnmmmm.mm-mm
Links ] Kosteniose Hotmad ] Links anpassen. ] Wirdows (@] ‘Wirdows Media ] HorstEax: Anmekdung

Pleage wall 8 moment ..

STORAGE
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Moglichkeit Nr. 2:

Bei der Moglichkeit Nr. 2 wird die Anwendung ““Stellar Phoenix Linux Data Recovery v3.0” verwendet.
Informationen zu dieser Anwendung finden Sie auf der Hersteller-Webseite:

http://www.stellarinfo.com/ (Die Vollversion kostenpflichtig; eine Demo-Version und Dateivorschau sind kostenfrei)

1. Starten Sie Stellar Phoenix Data Recovery und wihlen Sie linksseitig die richtige Partition aus (siche auch Moglichkeit Nr. 1).

B Stellar Phoenix Linux Data Recovery v3.0
Laufwerke Dateien Tools  Ansicht  Sprache  Aktivierung  Hilfe

=43 Arbeitsplatz

=-|_} Physikalischer Datentriger
|| ST380011A [4J¥3KKKS, 8.01) ] ] ] . .
0 ) :/ N Wichtige Tipps fiir e|
—-# Logisches Laufwerk

@ Untitled Yolume 1: [EXT, 43.82 GB) Datenreti
" JUntitled Yolume 2: [EXT, 10.00 GB
@ Untitled Volume 3: (EXT , 64.02 GB)

Doppelklicken Sie auf das physische Laufwerk/den Wechseldatentrager
Doppelklicken Sie auf das logische Laufwerk, um nach Dateien und Ordn
Speichern Sie die Daten niemals in demselben Speicherort. von dem sie
Bilder mit einer GroBe von uber 4 GB konnen nicht in einem FAT-Dateisy:

Wenn Sie den Scanprozess mittendrin unterbrechen. wird er nicht an dies
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2. Wihlen Sie "Logischen Datentriger scannen”

Geeignete Aktion widhlen

Logischen Datentrager scannen:

Diezez Verfahren hilft lhhen dabei, den lagischen D atentrager nach
verlorenen Dateien und Ordnern zu durchauchen. E s bietet drei
Scan-firten.

Raw Data Recovery:

Wenn der auzgewahlte Datentrager stark beschadigt ist und Sie keine
verflorenen Dateien ader Ordner finden konnen, konnen Sie dieses
Werfahren verwenden, um nach bekannte Dateitopen zu suchen. Jeder
einzelne Block der ausgewshlten Begion wird nach der angegebenen.

WK e
O A 1 00
RO GG | 1O

Image-Datei erstellen:

Dieze Methode erstellt van jedem Sektor des angeqebener Bereich: des
logizchen Laufwerks ein Image. Dies izt nlitzlich, wenn auf dem logizchen
Laubwerk. Sektoren beschadigh sind. Dieses Image wird zpater zur
Wiederherstelung waon Daten venwendet,

Hilfe

X
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3. Wihlen Sie "Wiederherstellung geldschter Dateien”.

S5elect Appropriate Action

X]

Standardscan:

Stahdardzcan izt eine schnelle und auzsreichende Scanmethode. [n
den meizten Fallen genligh zie. Fallz Sie mit diezer Methode nicht die
gewunzchten Ergebnizze erhalten, vemnwenden Sie die Methode
"Enmeiterter Scan'.

Erweiterter Scan:

Diezes Verfahren benatigt mehr Zeit fur den Scan; allerdings izt die
YW ahrzcheinlichlkeit grofer, verlorene D aten wiederherstellen zu
konnen. D abei wird jeder ginzelne Inode des logischen D atentragers
nach verlorenen Daten durchsucht.

Wiederherstellung geloschter Dateien:

Bei dizzemn Verfahren werden alle nicht genutzten Blocke des
logizchen Datentrdgers / Laufwerks nach bekannte Dateitypen
durchzucht. Dies izt daz einzige Yerfahren, um gelozchte D ateien in
einem Linus-Betriebzaystem wiederherzustellen.

Help
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4. Die gefundenen Dateien werden nach Dateiendung sortiert. Wie in Moglichkeit Nr. 1 beschrieben, handelt es sich bei den Testdateien um Bitmap-Dateien. Beide zum Test
absichtlich als geloscht markierten Dateien wurden gefunden.

E'?a Stellar Phoenix Linux Data Recovery v3.0
Laufwerke Dateien Tools Ansicht  Sprache  Akkivierung  Hilfe

o " -

mE A

'- s " 1 i !

RERE S

1

LN

E‘". Root Mame | Typ | aréfe (Bytes) | Geandert am | Erstell: am |
-] AP 11, BMP
E ' i;: [ 1085 BMP Varschew | = e
ErMP Markieren | Markierung ldschen
-0 cae

|:| Wiederherstellen

Umbenennen

Eigenschaften anzeigen
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5. Wie ersichtlich, war die Datenrettung hier erfolgreich.

a»l Stellar Phoenix Linux Data Recovery v3.0

Laufwerke Dateien  Tools

Ansicht  Sprache  Aktivierung  Hilfe

J4

W o

]

B s s

)

- \

%

E‘El. Roat MName | Typ I Griife (Bytes) I Geandert am I Erstellt am |
-~ AR &4 511.6Mp Datei e e —
E"‘ 2:; &4 1089.6MP Datei Be27sE e e
o
[ BvP
[ caB 511.BMP
[0 EFx
D L RLC 2 DHS-323 - Microsofi Infernei Explorer
DH PIC H r Baaibed: N = vty
O e O O BB G P e @3- B B
D‘-‘ Q §mm-L‘]w;nm_.u.mwmmm.wmmn

ks 4] Kosteriose Hotmad 8] ks anpassen ] Windows 5] £
Please wait a moment. .
x| Alktivikat Beschreib
o

Alle Blocke des logischen Datentragers werden nach bek...

Prozess g
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Moglichkeit Nr. 3:

Bei der Moglichkeit Nr. 3 wird die Anwendung ,,DiskInternals Linux Recovery* verwendet.

Sie finden diese Anwendung auf der Hersteller-Webseite:

http://www.diskinternals.com/linux-recovery/ (Vollversion kostenpflichtig; eine Demo-Version und Dateivorschau sind kostenfrei)
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1. Wie schon unter Moglichkeit 1 und 2 beschrieben: Starten Sie die Anwendung und wihlen Sie die richtige Partition.

£ DiskInternals

inux Recovery 2.1

: Drives View Commands Tacls Help

‘ 0 Back -\) p Search E: Folders v g ‘Wizard @ Help

Address bar: |My Computer

Hard Disk Drives

Common Places

1 My Computer e C . Lir native Yolurme 1 = Lirz: native Yolume 2
g;ﬁ 28,79.Gb ;;9 43,82 Gb ;;9 10,00 Gb
File and folder tasks Disk Recovery Wizard
Refrash List @ w02 Select the disk to scan

IMount image
Map Wirbual Partition

Recoverable files will be Found on the selected disk, To start searching, select the disk and click
Physical drives "Mext".

el HO0SE0H . X «
@ 74,53 Disk. Size File System

Hard Disk Drives

ca G 20,29 Gb MTFS

(—a Linu native Yolume 1 43,82 Gh Liriuz native:
(—a Linux native Yolume 2 10,00 Gb Lirx native
(—a Linux native Yolume 3 64,02 Gb Liriuz native:
(—a Linux Swap Yolume 1 1,42 Gb Linuz Swap
(—a Linu Swap Yolume 2 517,69 Mb Linux Swap

Physical drives

2 HDOZ0H] 74,536h
2 5T3800114 74,536h
Menu
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2. Die Anwendung sucht nach geldschten Dateien.

Disk Recovery Wizand

Select the disk to scan

Recoverable files will be Found on the selected disk, To skart searching, select the disk and click
"Mext",

Scanning disk for lask files, It can kake some time depending on the size of the disk

Linuzx native Yolume 2 - 10,00 Gb progress

Folders: 31
Files: AGd
Time elapsed: 00:04;10
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3. Wie schon in Méglichkeit 2 werden die gefundenen Dateien nach Dateiendung sortiert.

EE Diskinternals Linux Recovery 2.1

| Drives Yiew Commands Tools Help

e Back - l.iﬁ /':__j Search B Folders v g Wizard {H Recover ‘!jj Help

Address bar: |Linu:< native Yolume 24

Recovery Tips

g

Recovered files (== lpd [ ==y systemfile
Yirtual folder [ File Folder [ File Folder
/ DIR DIR L—J DIR
Unique Recovery Technology!

Special Folder “"Recovered files”

contains your losk daka recovered

by special signatures, Always

check the Folder {after scanning)

,:) Recovered Files, Click to Open

Seite 16 von 17



DNS-323 Wiederherstellung von geloschten Dateien

4. Auch hier war die Wiederherstellung erfolgreich (Vorschaubild siehe unten links)

RE Diskinternals Linux Recovery 2.1

Drives Yiew Commands Tools Help

@Back ;| L.@ pSearch |, Falders v g WWizard &Recover @ Help

Address bar: |Linux native Yolume 2\Recovered files\PNG-Bild {.png)t b | Go

NN N N N N N N N N

file_0155.png Ffile_0156.png file_0157.png file_0158.prg File_0159.png file_D160.prg file_D161.prg Ffile_0162.png file_0163.png file_0164.prg

Unique Recovery Technology!
Special Folder "Recovered Files"

contons You sk i recored NN ON N NN N N NN

check the folder (after scanning)
file_0165.png Ffile_0166.png file_0167.png file_0168.png File_0169.png Ffile_0170.png file_0171.png Ffile_0172.png file_0173.png file_0174.png

3 8 8% 8 8§ § §

- ol file_0178.png File_0179.png file_0180.png file_0181.png file_0182.png file_0133.png Ffile_0134.png
1% My Computer

- 2 8 8% 838 8§ § §

file_0185.png File_0186.png file_0187.png file_0188.prg File_0189.png file_D190.prg file_0191.prg Ffile_0192.png file_0193.png file_0194.prg

,':) Recovered Files, Click to Open

file_0175.png Ffile_0176.png (i

F 8

Recover Hhis fils

et N 8N NN 8N 8 8 88 83 8

@ Shows Recovered files file_0195.png file_0196.png file_0197.png Ffille_0198.png file_0199.png file_0200.png file_0Z01.png file_020Z.png file_0Z03.png file_0204.png
Details ~ ‘I
file_0243.png
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