D-Link

Building Networks for People

Anleitung zur Einrichtung eines Gast WLAN mit Nuclias Connect
DNC-100 oder DNH-100
Mit Managed Switch DGS-1210 und einer Fritzbox

Um neben dem Haupt-WLAN ein Gast WLAN einzurichten, miissen Sie im DNC/DNH-100 eine
zusatzliche SSID aktivieren.

Um die Kommunikation zwischen dem Haupt und dem Gast WLAN zu unterbinden, werden VLAN
genutzt. Dazu wird ein Managed Switch bendtigt, in dieser Anleitung ein DGS-1210 Rev.D.

Als Internetgateway (Router) kommt eine Fritzbox zum Einsatz.
Bei dieser machen wir uns den Gastzugang am LAN-Port 4 der Fritzbox zunutze.

Hier in dem Beispiel:

- Verbinden Sie die Fritzbox mit ihrem LAN-Port 1, 2 oder 3 mit LAN-Port 1 des DGS-1210.
- Verbinden Sie den DNC-100-PC/DNH-100 an LAN-Port 8 des DGS-1210.

- Verbinden Sie den DAP Access Point mit LAN-Port 15.

Seite 1: Einrichtung der Fritzbox
Seite 3: Einrichtung des DGS-1210
Seite 7: Einrichtung des DNC-100 / DNH-100

Einrichtung der Fritzbox

1. Rufen Sie die Konfiguration Ihrer Fritzbox auf und loggen sich ein.

o FRITZ!Box 7490

2. Wahlen Sie links das Men( Netzwerk und dann oben auf Netzwerkeinstellungen.
Bei Gastzugang setzen Sie bei Gastzugang fiir LAN 4 aktiv einen Haken.

Klicken Sie unten-rechts auf Ubernehmen.

FRITZ!Box 7490

Heimnetz > Netzwerk

Netzwerkverbindungen Netzwerkeinstellungen
Ubersicht e =

Betriebsart im Heimnetz

Internet
. Hier kénnen Sie die Betriebsart dieser FRITZ!Box im Heimnetz bestimmen
Telefonie
@ Internet-Router

Heimnetz o Diese FRITZ!Box ist der Internet-Router und stellt die Internetverbindung fiir die Geréite im Heimn,

Mesh Wie die FRITZIBox die Internetverbindung aufbaut, knnen Sie unter Internet > Zugangsdaten = In
Diese FRITZ!Box ergénzt das Heimnetz als IP-Client und benutzt eine vorhandene Internet-Verbinc

USB/ Speicher und (ibernimmt dessen IP-Adressbereich. Die Firewall der FRITZ!Box wird dabei deaktiviert.
Mediaserver

FRITZ!Box-Name

WLAN
Smart Home Gastzugang
Diagnose Hier erméglichen Sie Ihren Gasten schnell und sicher einen Zugang zum Internet. Aktivieren Sie die Optic
Sy FRITZ!Box an. Die mit dem "LAN 4"-Anschluss verbundenen Geréite nutzen lediglich den Internetzugang,
ystem
Gastzugang fiir LAN 4 aktiv
Assistenten . .
O am nur nach zu den Nut: gestatten
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3. Schieben Sie das angezeigte Fenster herunter.
Klicken Sie rechts auf IPv4-Konfiguration.

IP-Adressen

Hier kdnnen Sie Anderungen an Ihrer Netzwerkkonfiguration und den verwendeten IP-Adressen in Heimnetz und Gastnetz vornehmen.

IPv4-Konfiguration

Der DHCP-Server muss aktiviert sein.
Darunter ist das IP-Netz zu sehen, welches die Fritzbox dem Gastnetz zuweisen wird

Haben Sie eine Anderung vorgenommen, klicken Sie auf OK.

Heimnetz

-1
255 255 0
- ressen
on 192 168 1 20
bi 132 168 1 200
10 Tage
benen |P-Adressen werden nach Ablauf der Glltigkeit wieder lreigegeben.
Wenn Sie einen anderen DNS Server in Ihrem Heimnetz verwenden méehten, tragen Sie hier dessen IP-Adresse ein, damit die FRITZ!Bax diese den Gerten im Heimnetz bekannt gibt
Lokaler DNS-Serve 192 168 1 1
Gastnetz
Das Gastnetz der FRITZIBox hat einen eigenen IP-Adressbereich, aus dem die FRITZIBox den Gastgeriten die IP-Adressen vergibt. Der Adressbereich wird von der FRITZIBox festgelegt und ist nicht
verander
Pua-Adresse 192 168
Subnetzmaske 255
Goltigheit g Stunder
Die vergebenen IP-Adressen werden nach Ablauf der Giiltigheit wieder freigegeben.

B

Die Konfiguration der Fritzbox ist damit abgeschlossen
Wenden Sie sich nun dem DGS-1210 zu.
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Einrichtung des DGS-1210

1. Rufen Sie die Konfiguration des DGS-1210 auf.
Beachten Sie bitte die Hinweise im Handbuch des DGS-1210.

In diesem Beispiel hat der DGS-1210 bereits eine zum Netzwerk passende IP-Adresse.
Loggen Sie sich ein.

Das Standard Password ist admin. Die Sprache belassen Sie bitte auf Englisch.
Klicken Sie auf OK.

Password [ee0ee |
Language | English v‘
oK Cancel

2. Klicken Sie ggf. auf Exit.

Welcome to Smart Wizard

The wizard wil guide you to do on 3 steps for . access
‘password. and SNMP. If you are not changing the seftings. click on “Exit"to go back to the main

¢ 5 page
A Stop 1 of 3: The wizard will help to complete settings for IP address, Netmask, and Gateway.

@ static Opsee. Ogoote
1P Address 192.168.1.201
Netmask | 24 (255.255.265.0)
Gateway 192.188.1.1

[ Ignore the wizard next ime E Back Next

3. Hinweis:
Passen Sie unter System Settings ggf. die IP-Adress-Einstellung des DGS-1210 auf das IP-Netz lhres

Netzwerks an.

| Save { Tools - %% Wizard ® Hep English «

* DGS-1210-16
- Sustam

System Settings

=]System Settings
Bt IP Information
= Port Settings
= )
= DHCP Auto Configuration @static  ObHeP O BOOTP
= SysLog Host
= Time Profile IP Address 192.168.1.201
=1 Power Saving Netmask 24 (2552652560) -
= IEEE802.3az EEE settings
=) DNS Resolver Settings Gateway 192.168.1.1
= D-Link Discover Protocol Settin
- VLAN
(- L2 Functions
i L3 Functions Apply

¥ Qos
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Die erforderliche VLAN-Konfiguration im DGS-1210
4. Wiahlen Sie links das Men(i VLAN —> 802.1Q VLAN aus.
Asymmetric VLAN muss ausgeschaltet sein (Disabled).

Klicken Sie auf das default VLAN 1.

i Save - * Tools -  ** Wizard

€ Hep -

English

* DGS-1210-16 = =

5§ System 802.1Q VLAN Settings £ Safeguard
= System Settings
B Password AsymmelicVLAN [Example] ~ OEnabled @ Disabled @ Apply
= Port Settings
=] DHCP Auto Configuration
2 SysLog Host Total static VLAN entries: 1 e
= Time Profile # Maximum 256 entries
- Power Saving VLANName ——  Unlagged  faged | Dolete |
= IEEE802.3az EEE settings default 01-20 Dolete
=) DNS Resolver Settings
= D-Link Discover Protocol Settin

£ (g

g
SOR=REEPEr VID

5. Da der Gastnetz-LAN-Port 4 der Fritzbox auf LAN-Port 4 des DGS-1210 verbunden sein wird,
setzen Sie den Port 4 auf Not Member und klicken auf Apply.

W Save - X Tools -

#% Wizard

: DGS-1210-16
E-§@ System
= System Settings
= Password
= Port Settings
=) DHCP Auto Configuration
=) SysLog Host
=1 Time Profile
= Power Saving
= IEEES02.3az EEE settings
=) DNS Resolver Settings
= D-Link Discover Protocol Settin
E-§i# VLAN
B
= 802 10 VI AN PVID

€

Help +

VID Settings L.Safcouard,,
VvID 1

VAN Name Back
[ Pot ___ [SelectAl __[01 02 | los o7 fo8 [og [10 [11 [12 [13 [14 [15 [16 [17 [18 [19 20 ]
Untagged All ®© @ ®© © ® ® ©® ©® ©® ® © ©® ©® ®©® ® © ®©

Tagged Al ) ® | (@ 6 @ (@ (@ (@ @6 (@ (6 (@ (& (0 (O

Not member All ® | @ ¢ |® (@ (o (@ (6 (@ (& (06 (0 (06 (6 (06 |0 (O

6. Klicken Sie auf Add um eine zuséatzliche VLAN anzulegen.

X Tools

: DGS-1210-16
E-§i@ System
= System Settings
=1 Password
= Port Settings
=} DHCP Auto Configuration
= SysLog Host
=i Time Profile
= Power Saving
= IEEE802.3az EEE settings
=1 DNS Resolver Settings
=1 D-Link Discover Protocol Settin
B VLAN
2
= 802 10 VI AN PVID

English

2 Logout

802.1Q VLAN Settings

&) Safeguard
AsymmetricVLAN [Example] ~ OEnabled @ Disabled Apply
Total static VLAN entries: 1 “
# Maximum 256 entries.
MLANName __________________[Untagged
1 default 01-03, 05-20 Delete
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7. Als VLAN ID (VID) geben Sie die 10.

VLAN Name ist z.B. GastWLAN

Setzen Sie hier den Port 4 auf Untagged und Port 15 auf Tagged
An Port 4 wird am Ende der Gastnetz-Port 4 der Fritzbox angeschlossen.
An Port 15 ist der DAP-Access Point angeschlossen.

Wichtig:
Setzen Sie mehrere DAP ein, wovon auszugehen ist, miissen Sie fiir alle LAN-Ports des Switches, an
dem die DAP angeschlossen sein werden bzw. schon sind, diese VLAN auf Tagged setzen!

Klicken Sie auf Apply.

Save v  Tools + %3~ Wizard . Help + English +

* DGS-1210-16 =
& System VID Semng? L Safeguard
= System Settings
= Password VID 110
= Port Settings N
=) DHCP Auto Configuration VLAN Name |GastwLAN |
=) SysLog Host g
2 Time Profile #Maximum 20 characters. Bk
= Pawer Saving  Port ______|SelectAll ___[01 _Jo02 | [17_[18 19 _[20 |
= IEEE802.3az EEE settings Untagged All e o |e e | (& |eo
=] DNS Resolver Settings Tagged Al o (o |@® o | |0 |o®
= D-Link Discover Protocol Settin
& @B VLAN Not member All ®© ®© @ ® ® ® ®
’
= 802.1Q VLAN PVID
8. Das Ergebnis:
802.1Q VLAN Settings @) Safeguard
Asymmetric VLAN [ Example ] OEnabled  ®@ Disabled Apply
Total static VLAN entries: 2 Add
# Maximum 256 entries.
VLANName ___ |Untagged
1 default 01-03, 05-20 Delete
10 GastWLAN 04 15 Delete
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9. Klicken Sie oben-links auf Save und dann auf Save Configuration, um die vorgenommenen
Einstellungen dauerhaft im DGS-1210 zu speichern.

Building Networks for People

= Save -
| save Configuration

10. Klicken Sie auf Save Config...

Save <.C<?nﬂggi[ati9n (©] Safequard
Please press the “Save” button to save system settings to flash.

... und dann auf OK.

The configuration is saved successfully

Die Konfiguration des DGS-1210 ist damit abgeschlossen.
Wenden Sie sich nun dem Nuclias Connect DNC-100/DNH-100 zu.
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Die erforderlichen Einstellungen im DNC-100/DNH-100

Diese Anleitung geht davon aus, dass Sie den DNC-100/DNH-100 bereits im Einsatz haben, zumindest
schon den Setup-Assistenten durchgespielt haben.

1. Rufen Sie die Konfiguration des DNC-100/DNH-100 auf und loggen sich ein.

Die Sprache belassen oder dndern Sie bitte auf Englisch.

<nucli

as

Login to your account

2. Ist der DAP-Access Point noch nicht eingebunden, fiihren Sie dies nun durch.
Andernfalls weiter bei Punkt 8 auf Seite 10.

Links gehen Sie auf Configuration und dann Create Profile.
Klicken Sie dann auf die Lupe um nach DAPs zu suchen.

[N
=)

x Configuration v
inis_DNH inis_DNH 0 [ ) Z DR Q

3. Klicken Sie auf Next.

“*_ Discover Network Settings

o Layer2

Layer 3 (IP)
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4. Klicken Sie auf Start Discovery.

": Discovery AP

E=a

Configurable

admin ssece D

5. Der DAP wird gefunden. In diesem Beispiel ein DAP-2660.

Setzen Sie vor dem gefundenen DAP einen Haken und klicken auf Apply.

“*{ Discovery AP

Scan Finished (2020-10-29 09:55:56)

Configurable

v
v Standalone 192.168.1.21 40:9b:cd:08:bc:40 DAP-2660

admin ®
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6. Es erscheint Task successfully sent.

Warten Sie Sie bitte 15-20 Sekunden und klicken dann auf Exit.

‘*: Discovery AP

Scan Finished (2020-10-29 09:55:56)

Configurable
v

v Standalone 192.168.1.21 40:9b:cd:08:bc:40 DAP-2660

admin seceee » Apply @

7. Links unter Monitor -> Access Point ist der eingebundene DAP nach ein paar Minuten griin
markiert.

<nuclias dnh-100

@ Download (MB) Upload (M)

OGO 192168121 409b<d08bc40  DAP-264C inis_ DNH 0 1 132 2020-10-29 09:59:32
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8. Erstellen Sie nun neben Ihrem Haupt-WLAN eine zweite SSID fiir das Gast-WLAN.
Wahlen Sie links Configuration und dann Profile Settings aus.
Gehen Sie in lhr Profil auf SSID.

Klicken Sie bitte NICHT eines der Primary WLANSs an.

dnh-100

inis_DNH

A Configuration < inis_DNH
Create Profile

$sID Primary 2.4GHz inis_DNH

VLAN Primary 5GHz 1 inis_DNH

* Profile Settings

Bandwidth Optimization ) _ -
Primary 5GHz 2 (Tri-Band) inis_DNH

RF Optimization

9. Im Abschnitt Security bei SSID tragen Sie die SSID fir das GastWLAN ein.

In diesem Beispiel wird das Gast-WLAN unverschlisselt sein und auch keine
andere Authentifizierung haben.
Lassen Sie daher den Punk Security auf Open System.

Klicken Sie unten-rechts auf Add.

Security

Wireless Settings

2.4GHz ssiD 1

GastWLAN I UTF-8

Enabled

PopT— <:|

Disabled

Security Settings

Disabled

User Authentication

Hotspat 2.0

-10 -
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10. Es erscheint die Frage, ob diese Einstellung fur alle zwei bzw. drei Funk-Bander
angewendet werden soll.
Klicken Sie auf Yes.

Hinweis:
Wenn Sie auf No klicken, miissen Sie den Schritt 9 fiir die anderen Funk-Bander
(mit einer anderen SSID) wiederholen.

{:9 Confirm

@ Create same setting for SSID 1 / 5GHz 1 and SSID 1
5GHz 2 (Tri-Band)
When SSID name is the same, all SSID settings have

to be the same.]

SID Primary 24GHz inis_DNH WPA-Auto-Personal Disabled Disabled LI‘
Priman GHz 1 Inis_DNH WPA-Auto-Personal Disabled Disabled 4
Optimization i 5GHz 2 (Tri-Band) nis_DNH WPA-Auto-Personal Disabled Disabled =
- SSID1 24GHz GastWLAN Open System Disabled Disabled [Ca )
-— s8ID 1 GHz 1 GastWIAN Open System Disabled Disabled T
erf SSID 1 5GHz 2 (Tri-Band) GastWLAN Open System Disabled Disabled #
12. Klicken Sie nun links auf das Men( VLAN.
Bei VLAN Status wahlen Sie Enabled aus und klicken auf Save.
Bei der VLAN 1 klicken Sie unter Action auf das Edit-Symbol.
Ean] ]
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13. Setzen Sie die SSID 1 auf allen drei Funk-Bandern auf Not Member.

Klicken Sie unten-rechts auf Save.

:::::

ssD5

Mot Member

ssiDs ssDs ss06 ssin7

14. Wahlen Sie den Reiter Add/Edit VLAN aus.

Bei VLAN ID (VID) setzen Sie die gleiche ID 10 ein, die zuvor auch im DGS-1210 eingesetzt wurde und
tragen einen VLAN Namen ein, auch hier z.B.GastWLAN.

Add/Edit VLAN

10

GastWLAN

-12 -
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15.
- Das Management Mgmt setzen Sie auf Not Member.
LAN 1 und 2 bleiben auf Tag.

- Die SSID 1 aller drei Funk-Bander setzen Sie auf Untag.
- Alle anderen setzen Sie auf Not Member.

Klicken Sie dann unten-rechts auf Add.

Port Select All Mgmt LAN1 LAN2

Untag

Tag L) L]

Mot Member L]
2.4GHz

Port Select All Primary SSID 1 551D 2 SSID 3 55D 4 SSID 5 S5ID & SSID 7

Untag L]

Not Member [} . L) L] L] L] L]
5GHz 1

Port Select All Primary SSID 1 551D 2 SSID 3 551D 4 SSID 5 S5ID & SSID 7

55103
Untag L]
Not Member () () . L) L) L] L]

5GHz 2 (Tri-Band)

Port Select All Primary SSID 1 SSID 2 SSID 3 SSID 4 SSID 5 S5iD & SSID 7
Untag ®
Mot Member L ] L] L] . L] L) L]

16. Das Ergebnis:

VLAN List

1 default Management , LAN1, LANZ, Primary (2.4G), S5ID1(2.46), 5SID2...  [#°

=

10 GastWLAN LAN1, LAN2 $51D1(2.4G), SSID1 (5G 1), 55ID1(5G 2) El'

=

-13 -
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17. Tipp

In einem Gast-WLAN sollen die Clients normalerweise nicht miteinander kommunizieren kénnen,
sie sollen voneinander isoliert sein.

Wahlen Sie dazu links das Meni WLAN Partition aus.

Setzen Sie fiir alle drei Funk-Bander die Multi-SSID 1 auf Guest Mode.

Klicken Sie dann unten-rechts auf Save.

18. AbschlieBend tibernehmen Sie die vorgenommenen Einstellungen in den DAP.

Links ist Ihr Profil gelb markiert, wenn im DNH-100/DNC-100 Einstellungen vorgenomme,
diese aber noch nicht Gbertragen wurden.

- Klicken Sie auf Ihr Profil.

- Time Start ist Immediate.
- Klicken Sie auf Apply.

Nach ein paar Minuten sind die vorgenommenen Einstellungen in den DAP aktiv.

Die Einrichtung des Gast-WLAN im DNH-100/DNC-100 ist damit ebenfalls abgeschlossen.

-14 -
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Beachten Sie bitte:
Lauft das 5 GHz WLAN der DAP auf einem DFS-Kanal (52-64 oder 100-140)
dauert es bis zu 5 Minuten, bis das 5 GHz WLAN verfiigbar ist.

Ganz wichtig:
Verbinden Sie nun den LAN-Port 4 der Fritzbox mit dem LAN-Port 4 des DGS-1210

Sie kdnnen dann WLAN-Clients auf das Gast-WLAN der DAP-Access Points verbinden.
Diese beziehen eine IP-Adresse vom Gastnetz der Fritzbox und haben dariiber Internetzugang.
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