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Anleitung zur Grundeinrichtung des
DNH-100 mit Nuclias Connect kompatiblen
Access Points

Auch fur DNC-100 Nuclias Connect Software

1. Der DNH-100 hat standardmaRig die feste IP-Adresse 192.168.0.200
Passen Sie die IP-Adresse des PC vorubergehend daran an.

2. Rufen Sie dann im Webbrowser https://192.168.0.200 auf.
In der Regel erscheint eine Meldung, dass die Verbindung nicht sicher ist.

Im Webbrowser Chrome klicken Sie auf Erweitert und dann
auf Weiter zu 192.168.0.200 (unsicher).

%N

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, deine Daten von 192.168.0.200 zu stehlen, zum Beispiel
Passworter, Nachrichten oder Kreditkartendaten. Weitere Informationen

NET:ERR_CERT_AUTHORITY_INVALID

Q  Schalte fur groBtmaogliche Sicherheit in Chrome das erweiterte Safe Browsing ein

‘ Erweitert ‘ Zuriick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er 192.168.0.200 ist. Sein Sicherheitszertifikat
wird vom Betriebssystem deines Computers als nicht vertrauenswiirdig eingestuft.
Mdgliche Griinde sind eine fehlerhafte Konfiguration oder ein Angreifer, der deine
Verbindung abfangt.

Weiter zu 192.168.0.200 (unsicher)
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Im Webbrowser Edge klicken Sie auf Erweitert und dann
auf Weiter zu 192.168.0.200 (unsicher).

A

lhre Verbindung ist nicht privat.

Angreifer versuchen méglicherweise lhre Informationen von 192.168.0.200 zu stehlen (z. B.

Kennwérter, Nachrichten oder Kreditkarten).

NET:ERR_CERT_AUTHORITY_INVALID

: rWEiter‘

Dieser Server konnte nicht nachweisen, dass es sich bei ihm um 192.168.0.200 handelt.
Das Sicherheitszertifikat wird vom Betriebssystem |hres Computers nicht als
vertrauenswirdig eingestuft. Dies kann auf eine Fehlkonfiguration zurtickzufiihren sein
oder auf einen Angreifer, der Ihre Verbindung abfangt.

I Weiter zu 192.168.0.200 (unsicher)
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Im Webbrowser Firefox klicken Sie auf Erweitert und dann
auf Risiko akzeptieren und fortfahren.

Warnung: Mégliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 192.168.0.200 nicht geladen. Falls Sie die
Website besuchen, konnten Angreifer versuchen, Passworter, E-Mails oder Kreditkartendaten zu

stehlen.
Zurlick (empfohlen) Erweitert...

Weitere Informationen...

192.168.0.200 verwendet ein ungtiltiges Sicherheitszertifikat.
Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde.

Fehlercode: MOZILLA PKIX ERROR_SELF_SIGNED_CERT

Zertifikat anzeigen

Zurtick (empfohlen) Risiko akzeptieren und fortfahren

3. SchlieBen Sie die Access Points (nachfolgend APs) an den PoE Switch an, so dass
sie starten.

Der DNH-100 und der PC, mit dem Sie den DNH-100 einrichten, muss ebenfalls
direkt oder indirekt mit den Switch verbunden sein.

Wichtig:

Stellen Sie bitte sicher, dass alle APs, die Sie in das Nuclias Connect Profil
einbinden mdchten, die aktuelle Firmware installiert haben, die Sie unter
https://www.dlink.com/de/de

https://www.dlink.com/be/fr

https://www.dlink.com/be/nl

https://www.dlink.com/nl/nl

herunterladen kénnen.

Wichtig:
Die APs mussen auf Werkseinstellungen zurtckgesetzt sein, um sie in das
Nuclias Connect Profil einbinden zu kdnnen.
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4. Als Sprache wird Englisch empfohlen, da darin die Fachbegriffe besser
angegeben sind.

Der Username ist admin.
Das Standard-Password ist admin.
Geben Sie die angezeigte Nummer ein und klicken Sie auf Login.

Login to your account

admin l

l 7669 l { 1669 l Forgot password?

5. Andern Sie das Password:
Das Standard-Password ist admin.
Tragen Sie dann zweimal das neue Admin-Password ein und
klicken Sie auf Modify.

You need to change your password after the first
login.

The password combination must be between 8-30 characters include lowercase or
uppercase alphabetic characters and numbers.
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6. Der DNH-100 muss dauerhaft die gleiche IP-Adresse haben.
Andernfalls wirden die APs den DNH-100 nicht mehr als Server ansprechen
kénnen.
Empfehlung daher: Belassen Sie die Einstellung auf Static IP Address.

Passen Sie die IP Address und Subnet Mask an das Netzwerk an, in dem der
DNH-100 eingesetzt werden soll.

Geben Sie die Gateway und Primary DNS Adresse an, die in dem Netzwerk
genutzt wird, wenn der DNH-100 Zugriff aufs Internet haben soll, z.B. um seine
Uhrzeit Uber NTP-Server einstellen zu kdnnen.

Passen Sie die Time Zone (Zeitzone) an und aktivieren Sie NTP.

Klicken Sie dann auf Save.

‘*: System Settings

LAN Settings
Get IP Address Static IP Address (manual) ¢ 1]
From e
IP Address* 192.168.0.200 Subnet Mask* 255.255.255.0
Gateway 192.168.0.1
Primary DNS 192.168.0.1 Secondary DNS

+*| Synchronize Device Access Address

Date And Time

Time Zone * {GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

+ NTP

|
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7. Die vorgenommenen LAN-Einstellungen des DNH-100 werden Ubernommen.
Klicken Sie auf Yes.

'—;_‘o LAN Settings X

@ Your LAN settings are about to be updated. Your

device may be disconnected.

[~ .

8. Passen Sie jetzt die IP-Einstellungen Ihres PC entsprechend an.
Rufen Sie ggf. die Konfiguration des DNH-100 mit https:// und seiner
neuen IP-Adresse erneut auf.

Loggen Sie sich mit Ihren konfigurierten Zugangsdaten neu ein.

Login to your account English l
admin ‘
[ IITTITTT] ‘
2776 ‘ ‘ 5 7 ? ﬁ ‘ Forgot password?
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9. Bitte andern Sie die angezeigte Device Access Address nicht.
Wahlen Sie bei Country das Land aus, in dem der DNH-100 eingesetzt wird.
Tipp: Den Web Access Port konnen Sie andern, vor allem dann, wenn Sie in dem
Netzwerk bereits einen Webserver mit HTTPS (TCP Port 443) am Laufen haben,
der ebenfalls Uber eine Portfreigabe im Router vom Internet aus anzusprechen

sein soll.

Klicken Sie auf Save & Next.

'*: System Settings
Device Access Address 192.168.0.200 w @ !

Device Access Port 8443

Web Access Port 443

Country Germany

Save & Next

10. Erstellen Sie nun das (erste) Nuclias Connect Profil.
Geben Sie der Site und dem Network Name einen Namen.
Beide kénnen auch den gleichen Namen haben.

*{ Add Network X

Site newSite v My House

work Name My WLAN

Back
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11. Setzen Sie bei Access Point einen Haken.

Bei Password tragen Sie das Passwort ein, welches die APs durch die
Einbindung in das Nuclias Connect Profil erhalten sollen.

Bei SSID Name geben Sie den WLAN-Namen (die SSID) ein, welche die APs
aussenden sollen.

Bei SSID Password geben die den WPA-SchlUssel ein.
Dieser muss mindestens 8 und darf max. 63 Zeichen lang sein und aus

GroR/Kleinbuchstaben und Zahlen bestehen.

Klicken Sie dann auf Next.

General Settings
Country Germany
Time Zone (GMT+01:00) Amsterdam, Berlin, Bern. Rome. Stockhol
Device Type v PAccess Point Switch
Access Point
Admin
Username admin
ord * sesccceee D
SSID Name My_SSID WiFi4EU
Security WPA-Personal
D Password * secscccccssee &
SSID Setting
Add Guest SSID (Optional)
Guest SSID Name
Switch
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12. Setzen Sie vor Layer 2 einen Haken und klicken Sie auf Next.

“*( Discover Network Settings X

13. Klicken Sie Start Discovery.

v . .
*_ Discover Device X

Start Discovery

Configurable ~ Managed

Jevice Type  Access Point X MAC Address = eyword
State IP Address MAC Address Mode! Number Import Result NMS URL Nr:t‘.w::.‘a

No Device yet.

Import Network Profile: admin sscee D m
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14. Die APs werden gefunden und aufgelistet.

Setzen Sie vor den APs, die Sie in das DNH-100 Profil einbinden mochten einen
Haken und klicken Sie auf Import.

Hinweis: FUr den Fall, dass Sie keine APs einbinden und dies spater machen
mochten, klicken Sie auf Apply & Exit.

Tipp:

Bei Import Network Profile ist das Standard Admin-Kennwort angezeigt: admin
Nur fur den Fall, dass Ihre APs zuvor im Standalone-Betrieb liefen und sie nicht
auf Werkseinstellungen zuriickgesetzt wurden, geben Sie dort das Admin-
Password ein, welches diese APs haben und klicken dann auf Apply.

okl .
*_ Discover Device

[ o W Scan Finished (2023-07-26 13:30:54)

Device Type | Access Point X MAC Address

=)
v State IP Addres MAC Address 4 Model Number Import Result NMS URL Networl
+ || Standalone 192.168.0.101 18:0.76:33:7e:20 DAP-2610

rofile: admin essee l ®
.

Back Apply & Exit Cancel |
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15. Es erscheint ein Hinweis, klicken Sie auf Yes.

{:9 Import Device(s) X

@ Please make sure the IP Address setting of device(s)
can access the server before importing. Are you sure
you want to continue?

[If the device(s) cannot connect the server properly after importing, you
can log in to local GUI of device(s) and disable Nulicas Connect status and

set the IP Address again.]

16. Das angezeigt Bild zuckelt dann ein paar Male und es sollte Success angezeigt
werden.
Wenn das angezeigte Bild nicht mehr zuckelt, klicken Sie auf Cancel.

ok :
*_ Discover Device X

Scan Finished (2023-07-26 13:37:49)
Configurable Managed
Device Type = AccessPoint X MAC Address | Searc e
v State ¥ IP Address v MAC Address % Model Number v mport Result NMS URL ¥ Netw D'n

v Standalone 192.168.0.101 18:0f:76:33:7e:20 DAP-2610 Success

t Network Profile: | admin eeoee D

Back
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17. Nach einem Moment wird im DNH-100 Dashboard oben die Anzahl der
eingebundenen und gefundenen Access Points angezeigt.

Wenn Sie darauf klicken...

b DNH-100-2EA9 13:38:50 20230726

... bekommen Sie die APs aufgelistet.
Ist der Status orange, erfolgt gerade das ,,Boarding” der APs, d.h.
die Einstellungen des DNH-100 Profil werden bezogen und der AP verbunden.

Aisies Al Networks B v 111 rcces s
ot Uplood

® Download (MB) @ Upload (MB) @ Total (MB)

1 @ G © w00 18067633720 DAP2610  MyWUAN 0 6 116 2023.07.26 133852

Ist das Symbol griin, ist der DAP eingebunden.

Local IP Address

1 ® OGO 1521680100 180676337620 DAP-2610 My WLAN o 1n 116 2023-07-26 13:39:41

Die Basiseinrichtung des DNH-100 ist damit so weit abgeschlossen.
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Weitere empfohlene Einstellungen

18. Um die WLAN-Einstellungen der APs in dem DNH-100 Profil anzupassen, gehen
Sie links auf Configuration und dann Profile Settings.
Klicken Sie sich in das Profil und dann auf Access Point.

Klicken Sie auf SSID und dann rechts unter Action auf den Edit-Knopf.

13:40:27 20230726

19. Dort kénnen Sie die WLAN-Einstellungen anpassen.

Je nach AP-Modell stellen Sie den WPA Mode (die Verschlisselung)
auf WPA2 Only oder WPA2 or WPAS3 ein.

Siehe dazu die Angaben Welche Nuclias Connect fahigen DAP-Modelle
beherrschen WPA3 (WPA2 or WPA3) auf Seite 17.

Klicken Sie dann aus Save.

Wireless Settings

SsiD* My _SSID 551D Broadcast Enabled

Security WPA-Personal v WMM (Wi-Fi Multimedia)

Security Settings

User Authentication

Hotspot 2.0

Fragen? Unser lokales Support-Team unterstltzt Sie gern.

Disabled v

Disabled ~

WPA2 or WPA3

AES
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20. Klicken Sie auf Yes um die Einstellung fur das 2,4 und 5 GHz Frequenzband zu
Ubernehmen.

{40 Confirm X I

@ Use same setting for Primary / 5GHz 1?
[When SSID name is the same, all SSID settings have

to be the same.]

T

21. Wichtig: Immer dann, wenn Sie im DNH-100 Profil Einstellungen vorgenommen
haben, sind sie noch nicht in den APs Ubertragen/aktiv.

Es wird ein orangenes Zeichen angezeigt, wenn vorgenommene Einstellungen
noch nicht in die APs Ubertragen wurden.

My House

My WILAM

A Point i
ccess Poin Wittless Setting
SSID

VLAN

o a il Tt e L S
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22. Klicken Sie auf den Site-Network Namen.

Immediate (Sofort) muss ausgewahlt sein und klicken Sie dann auf Apply.

My House

" Upload Configuration
@ MyWAN

'

Die Einstellungen werden in die APs Ubertragen und es sollte ein Success
angezeigt werden.

Upload Configuration

ime Start Immediate

N Apply

Run Status

Run Time v ¥ Name v IP Address MAC Address Model Number

2023-07-26 13:42:32 dap2610 192.168.0.101 18:0f:76:33:7e:20 DAP-2610
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Nach paar Sekunden sind die Einstellungen aktiv.

Je nach geanderter Einstellung kann es etwas langer dauern.

Das ist der Fall, wenn zum Beispiel die APs im 5 GHz einen DFS-Kanal (100-140)
nutzen. Es kann hier bis zu funf Minuten dauern, bis das 5 GHz WLAN verfugbar
ist.

L Ll rs DT TR v ew ww e we e s g e - ——r— —

18-0F-76-33-7E-28  802.11n/ac

E--My_SSID 18-0F-76-33-7E-20 802.11g/n/ac

D-Link International WPA2-PSK + WPA3-Personal CCMP

D-Link International WPAZ-PSK + WPA3-Personal CCMP
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Welche Nuclias Connect fahigen AP-Modelle beherrschen WPA3 (WPA2 or WPA3)?

Informationsstand September 2023
EOL = End of Live Produkt, keine weiter Funktionsentwicklung in der Firmware.

WPA3 Personal WPA3 Enterprise
DAP-2230 EOL X X
DAP-2310 EOL
DAP-2360 EOL
DAP-2610
DAP-2620
DAP-2622 EOL
DAP-2660 EOL
DAP-2662
DAP-2680 EOL
DAP-2682
DAP-2695 EOL
DAP-3315 EOL
DAP-3662 EOL
DAP-3666
DAP-X2810
DAP-X2850
DAP-X3060
DAP-X30600U

KKK KCKLE XX XX I XX XX
KKK EX XXX XXX X X< XX

DIS-2650AP
DIS-3650AP

< <
x X
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Siehe auch die die Anleitungen:

Die Nuclias Connect App:
https://ftp.dlink.de/dnh/dnh-100/documentation/DNH-
100 howto reva NucliasConnectApp de.pdf

Tipps:
https://ftp.dlink.de/dnh/dnh-100/documentation/DNH-100_howto reva Tipps_de.pdf

Weitere Anleitungen finden Sie auf unserem FTP-Server unter
https://ftp.dlink.de/dnh/dnh-100/documentation/

und unseren Webseiten
https://www.dlink.com/de/de
https://www.dlink.com/be/fr
https://www.dlink.com/be/nl
https://www.dlink.com/nl/nl
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