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(WLAN)

Um lhre Drahtlosverbindung (WLAN) abzusichern, neisSie die Verschlisselung im
Router konfigurieren.

Ein ungesichertes WLAN kann dazu flihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn Unbefugte lhren Inteugang fur illegale Zwecke nutzen,
z.B. das Herunterladen von urheberrechtlich gegtiiitDateien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

1. Greifen Sie per Webbrowser auf die Konfigurati®s Routers zu.
Die Standardadresse |stp://192.168.0.1

2. Im Auslieferungszustand ist auf die Konfiguratkein Passwort gesetzt.
Als ,Benutzername* wahlen Sie ,Administrator* alsssen das ,Kennwort* Feld leer und
klicken auf ,Anmelden®“.

43 D-LINK CORPORATION, INC | WIRELESS ROUTER | LOGIN - Microsoft Internet Explorer ;Iif&‘.r
Datei Bearbeiten Ansicht  Eavorten Extras 2 ‘ Ll
|

ezwek. - @ - Q L;._:,j '_i’;] | pSuc'hen *Faw‘rﬁteﬁ @| ij Q_;. = - by |

adresse [E] hitpif/192.168.0. 1 login asp

Arn Router anmelden

Benutzername : |Administratnr = I
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3. Wéhlen Sie oben das Menu ,Setup” und links ,\ée Einstellungen” aus.

4. Schieben Sie das Fenster ganz nach unten wketkldann auf
»Manuelle Einrichtung von Drahtlosnetzwerken®.

D-LINK CORPORATION, INC | WIRELESS ROUTER: | HOME - Microsoft Internet Explorer
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Stellen Sie sicher, Elass_S\e Ale Arveizungen der mitgeieterten Rurzanietung durchgernr,

haben, bevor Sie die Assistenten ausfibren,

ELLU |

richtung von
Drahtlosnetzwerken.

DRAHTLOSNETZWERKINSTALLATIONS-ASSISTENT

Wit Hilfe dieses Assistenten kinnen Sie Ihr drahtloses Netzwerk einrichten. Der Assistent gibt
thnen Schritt fix Schritt Anweisungen zur Einrichtung und Sicherung des drahtlosen Metzwerks.

Drahtiosnetawerkinstallations-aissistent

Hinweis : Manche im Setup Assistenten vorgenormmene Werdnderungen konnen eine
Anpassung der Einstelungen bei Thren wireless-Klienten erfordern, damit diese die Werbindung
zurn D-Link Router aufrecht erhalten kinnen,

i
Manuelle WLAN-
Konfigurati

ASSISTENT ZUM HINZUFUGEN DRAHTLOSER GERATE MIT WPS (WI-FI

PROTECTED SETUR)

Dieser Assistent wurde dazu entworfen, Sie beim Yerbinden Thres drahtlosen Gerats an Thren
Router zu unterstiitzen, Er fuhrt Sie Schritt fur Schritt durch den verbindungsvorgang Thres
drahtiosen Gerdts. Klicken Sie auf die unten stehende Schaltfidche, umn mit der Einrichitung 2u

beginnen,

Aissistent zum Hinzufiigen von drshtiosen Geraten |

MANUELLE EINRICHTUNG YON DRAHTLOSNETZWERKEN

wiern Thr drahtloses Netzwerk mit Wi-Fi Protected Setup eingerichtet wurde, fibrt eing
manuelle Konfiguration des drahtlosen Netzawerks zu Beschadigungen Thres bestehenden
drahtiosen Metzwerks, Wenn Sie die WLAN-Einstellungen flr Threm neuen D-Link-Systemrouter
manuel vornehrmen michten, kicken Sie unten auf die Schaltfliache Manuele Einrichtung von
Crahtlosnetawerken',

Manuelle Einrichtung won Drahtlosnetziverken |
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Konfigurieren Siedas 2,4 GHz und das 5 GHz Frequenzband:
Sie kénnen beide Frequenzbander gleich oder mstlhiegdenen Angaben einstellen.

5. Vergeben Sie bei ,Wireless Netzwerkname* Ihreeh@Hz WLAN einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder ein Geratetypléuten.

2 D-LINK CORPORATION, INC | WIRELESS ROUTER | HOME - Microsoft Internet Explarer =18l ]
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[ Erstelimgen tbemetmen | Eirstellungert icht tibesrihimen |

i-
Funkband : 2.4GHz Band
Drahtlos aktivieren : [F [fmmer =]  fineufagen
wireless Netzwerkname : Hl?k— {auch bezeichnet als 55100

802.11 Modus : | emischt 802.11ng, 802,119 und 802.11b x|

aktivieren Sie Auto Kanal
Suche : F

Drahtlos Kanal : |2.43? GHz-CHE |=
Kanal Bandbreite : I 20 MHz -

Sichtbarkeitsstatus : & Sichtbar © Unsichtbar

WIRELESS SICHERHEITSMODUS

Zum Schutz Threr Privatsphdre kinnen Sie verschiedene Sicherheitsfunktionen fir das
Drahtlosnetzwerk konfigurieren, Dieses Gerat unterstitzt drei Sicherheitsmodi fir drahitlose
Metzwerke, darunter WEP, WPA-Personal und WPA-Enterprise. WEP ist der
Criginalverschlisselungsstandard fir Drahtlosverbindungen. Mit WPA erreichen Sie einen hiheren
Sicherheitsstandard, WhPa-Personal kann chne Authentifizierungsserver verwendet werden, Zur
Yerwendung von WRA-Enterprise ist ein externer RADIUS-Server notwendig,

Sicherheitsmodus : IKe\nE B I

Lirnv die

WIRELESS NETZWERKEINS
Funkband : Hz Band
Drahtlos aktivieren : & [fmmer = hinzufiigen

wircless Netzwerkname : ik media faurh hereichnet als 5510

[&] Fertig ,_ ,_ ’_ ,_ @ nterne't

6. Sie konnen ,Aktivieren Sie Auto Kanal Suche“igieren, damit der Router selbst einen
madglichst freien Kanal auswahlt, oder einen ,Drasitkanal“ selbst auswahlen.

7. Uber ,Sichtbarkeitsstatus* konnen Sie die SSéibstecken. Dies sollten Sie erst mal auf
~Sichtbar” belassen, da manche WLAN Adapter danaittneinwandfrei arbeiten kdnnen.
Eine zuséatzliche Sicherheit bringt eine verste&&D zudem kaum.

8. Wahlen Sie bei ,Sicherheitsmodus” die Art derdéhliisselung aus.

Keine = lhr WLAN ist unverschlisselt

WEP = Ihr WLAN wird mit WEP verschlisselt. Dies isheimittlerweile sehr unsichere
Verschlisselung.

WPA-Per sonal = Um eine WPA-PSK oder WPA2-PSK Konfiguration wvamehmen.
WPA-Enterprise = Dies nutzen Sie nur dann, wenerisderlich ist und Sie den daflr
notwendigen Radius-Authentifizierungsserver betgien kénnen.

Schieben Sie das Konfigurationsfenster ggf. etveassriter.
-3-
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9. Haben Sie WEP ausgewabhlt, kbnnen Sie nun dikiS&sHlange auswéahlen und den
Schlissel eingeben. Klicken Sie dann auf ,Einstejan speichern®.
Eine WEP-Verschlusselung zu nutzen empfehlen wintni

10. WPA-PSK / WPA2-PSK konfigurieren.
Bei ,WPA-Modus* wéhlen Sie aus:

Automatisch (WPA oder WPA2) = WLAN Client kdnnen sich mit WPA-PSK TKIP oder
WPA2- PSK AES auf lhr WLAN verbinden.

Nur WPAZ2 = lhr WLAN wird ausschlieRlich mit WPA2-PSK AESreehlisselt, eine sehr
sichere Art der Verschlisselung.

Nur WPA = Ihr WLAN wird ausschlieB3lich mit WPA-PSK TKIP xexhliisselt, eine sichere
Art der Verschlisselung.

/2 D-LINK CORPORATION, INC | WIRELESS ROUTER | HOME - Microsoft Internet Explorer 81X
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Sicherheitsmodus : |WPA-PersunaI "I

Der Modus WPA oder WPA2 bistet sin optimales Verhaltnis zwischen hoher Sicherheit und
bester Kompatibiitat. In diesemn Modus wird flr dtere Clients WPA verwendet, flr ale WPa2-
kornpatiblen Endgerste dieser hithere Sicherheitsstandard. Zudem wird die starkste vom Client
unterstiitzte Verschlisselung verwendet, Der Modus WPA oder WPAZ bietet ein optimales
Yerhaltnis zwischen hoher Sicherheit und bester Kompatibilitat. In diesern Modus wird fir Sltere
Clients WP verwendet, filr alle WPAZ-kompatiblen Endgerate dieser hihere Sicherheitsstandard.
Zudern wird die stirkste vomn Cient unterstitzte Verschiisselung verwendet, FUr die
groBtmidgliche Sicherheit wahlen Sie den Modus Nur WPA2, In diesermn Modus wird die AES

(CCMP)-Yerschllsselung werwendet, Altere Endgerdte mit WPA-Sicherheit haben keinen Zugriff.
Fir hichste Kompatibilitat wahlen Sie den Modus Bur WPA. Tn diesern Modus wird die TKIP-
verschiisselung verwendet, Einige Spislgerste und dttere Gerdte arbeiten nur in diesem Modus,

Fir bessere drahtlose Leistungen verwenden Sie den Sicherbeitsmodus Nur WPAZ2 (also die AES-
Werschilisselung).

wPa-Modus 1 [Adomatisch (WP oder WRAZ) x|

Verschlusselungstyp : |TKIP und AES 'I

Gruppenschlassel
Aktualisierungsintervall : freoa (Sekunden)

PRE-SHARED KEY

Geben Sie eine aus 8 bis 64 alphanumerischen Zeichen bestehende Passphrase ein. Aus
Sicherheitsgriinden sollte der Name eine umfangreiche Linge haben und nicht zu
gebrauchlich sein.

Pre-Shared Key : [sesssssses

|@ Fertig ’_,_’_’_’_|D Inkernet

11. Wahlen Sie den Verschliusselungstyp aus.
Bei Nur WPA wéhlen SieTKIP aus.

Bei Nur WPA2 wahlen SieAES aus.
Bei Automatisch (WPA oder WPA2) wahlen SieTKI1P und AES aus.

-4 -
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12. Geben Sie bére-Shared Key einen mindestens 8 und héchstens 63 Zeichen langen
nicht zu erratenen Schlissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (gro8rddein) und Zahlen von 0-9.
Sonderzeichen kdnnen mitunter zu Problemen flldzwlies beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardireden WLAN Client eingetragen
werden muss.

13. Schieben Sie das Fenster ggf. etwas heruntelanm das 5 GHz Frequenzband
zu konfigurieren.

14. Vergeben Sie bei ,Wireless Netzwerkname* Ihese@Hz WLAN einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder ein Geratetypléuten.

/3 D-LINK CORPORATION, INC | WIRELESS ROUTER | HOME - Microsoft Internet Explorer =18l x]
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Pre-Shared Key : [ssssssssss

WIRELESS NETZWERKEINSTELLUNGEN

Funkband : 5GHz Band

Drahtlos aktivieren : & [Trmer = hinzufigen
wireless Netzwerkname : |d\ink_media {auch bezeichnet als SSI00
802.11 Modus : Igem\schter 802.11nund 802.11a =]

Aktivieren Sie Auto Kanal
Suche : F

Drahtlos Kanal : |5 200GHz - CH 40 [z
Kanal Bandbreite : | 20 MHz -

Sichtbarkeitsstatus : & Sichthar € Unsichtbar

WIRELESS SICHERHEITSMODUS

Zurn Schutz Ihrer Privatsphare kdnnen Sie verschiedene Sicherheitsfunktionen flr das
Drahtlosnetzwerk konfigurieren. Dieses Gerdt unterstitzt drel Sicherheitsmodi fir drahitlose
Metzwerke, darunter WEP, WPA-Personal und WPA-Enterprise. WEP ist der
Qriginalverschlisselungsstandard fir Drahtlosverbindungen. Mit WRA erreichen Sie einen hidheren
Sicherheitsstandard. WPA-Personal kann chne Authentifizierungsserver verwendet werden. Zur
Verwendung von WPA-Enterprise ist ein externer RADIUS-Server notwendig.

Sicherheitsmodus : IKe\nE -]

sonal
WIRELESS

|@ Fertig l_l_l_l_l_lﬂ-lntemet

15. Sie konnen ,Aktivieren Sie Auto Kanal Suchetidkren, damit der Router selbst einen
mdglichst freien Kanal auswabhlt, oder einen ,Drasitkanal“ selbst auswahlen.

16. Uber ,Sichtbarkeitsstatus” konnen Sie die S&Bstecken. Dies sollten Sie erst mal auf
»Sichtbar” belassen, da manche WLAN Adapter danaittneinwandfrei arbeiten kénnen.
Eine zusatzliche Sicherheit bringt eine verste&8&D zudem kaum.



D-Link

Building Networks for People = -

17. Wahlen Sie bei ,Sicherheitsmodus” die Art derdthlisselung aus.

Keine = Ihr WLAN ist unverschlusselt

WEP = Ihr WLAN wird mit WEP verschlusselt. Dies isheimittlerweile sehr unsichere
Verschlisselung.

WPA-Personal = Um eine WPA-PSK oder WPA2-PSK Konfiguration wamzhmen.
WPA-Enterprise = Dies nutzen Sie nur dann, wenerisderlich ist und Sie den dafur
notwendigen Radius-Authentifizierungsserver beteitn konnen.

Schieben Sie das Konfigurationsfenster ggf. herunte

18. Haben Sie WEP ausgewahlt kdnnen Sie nun digiseilange auswahlen und den
Schlussel eingeben. Klicken Sie dann auf ,Einstejen speichern®.

Eine WEP-Verschlisselung zu nutzen empfehlen wintni

19. WPA-PSK / WPA2-PSK konfigurieren.

Bei ,WPA-Modus"“ wéahlen Sie aus:

Automatisch (WPA oder WPA2) = WLAN Client kénnen sich mit WPA-PSK TKIP oder
WPA2- PSK AES auf lhr WLAN verbinden.

Nur WPA2 = lhr WLAN wird ausschliel3lich mit WPA2-PSK AESrgehlisselt, eine sehr
sichere Art der Verschlisselung.

Nur WPA = |hr WLAN wird ausschlie3lich mit WPA-PSK TKIP reehliisselt, eine sichere
Art der Verschlisselung.
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‘ Sicherheitsmodus : [WPa-Personal =] ‘

Der Modus WPA oder WPA?2 hietet ein optimales WVerhaltnis zwischen hoher Sicherheit und
bester Kompatibiitat, In diesemn Modus wird fir dtere Cients WP verwendet, fir ale wpaz-
kormpatiblen Endgerite dieser hithere Sicherheitsstandard, Zudem wird die starkste vom Client
unterstitzte Verschilssellng venwendet, Der Modus WPA oder WPA2 histet ein optimales
werhaltnis zwischen hoher Sicherheit und bester Kompatibilitat. In diesem Modus wird fur sltere
Clients Wha verwendet, flr alle WPA2-kompatiblen Endgerdte dieser hihere Sicherheitsstandard.
Zudern wird die starkste vom Client unterstltzte Verschilsselung verwendet, Fur die
groBtmiagliche Sicherheit wahlen Sie den Modus Nur WPAZ. In diesern Modus wird die AES
(CCMP)-werschlisselung werwendet. Altere Endgerdte mit WPA-Sicherheit haben keinen Zugriff.
Fir hiichste Kompatibilitat wahlen Sie den Modus Mur WPA, In diesemn Modus wird die TKIP-
Werschilsselung verwendet, Einige Spielgerate und dltere Gerdte arbeiten nur in diesem Modus,

Fir bessere drahtlose Leistungen verwenden Sie den Sicherheitsmodus Nur WPAZ (also die AES-
werschliisselung ).

WPA-Modus : |Automatisch (WPA oder WPa2) - |

Yerschliisselungstyp : |TKIP und AES vi

Gruppenschlissel |—
Aktualisierungsintervall : £t {Sekuncen)

PRE-SHARED KEY

Geben Sie eine aus 8 bis 64 alphanumerischen Zeichen bestehende Passphrase ein. Aus
Sicherheitsgrimden solite der Name eine umfangreiche Lange haben und nicht zu
gebrauchlich sein.

Pre-Shared Key : [sassssssse
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20. Wahlen Sie den Verschlisselungstyp aus.

Bei Nur WPA wéhlen SieTKIP aus.
Bei Nur WPA2 wahlen SieAES aus.
Bei Automatisch (WPA oder WPA?2) wéhlen SielT KIP und AES aus.

21. Geben Sie bélre-Shared Key einen mindestens 8 und héchstens 63 Zeichen langen
nicht zu erratenen Schliissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (groBrddein) und Zahlen von 0-9.
Sonderzeichen konnen mitunter zu Problemen fihaeties beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardieden WLAN Client eingetragen
werden muss.

22. Schieben Sie das Konfigurationsfenster wiedaezgach oben.
Klicken Sie auf ,Einstellungen tbernehmen®.
Die Einstellungen werden nun vom Router gespeiahaitibernommen.

3 D-LINK CORPORATION, INC | WIRELESS ROUTER | HOME - Microsoft Internet Explorer ;‘i‘_)fj
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INTERMET

WIRELESS
EINSTELLUNGER ‘Berutzen Sie diesen Abschritt, urn die Wireless-Einstellungen filr Thren D-Link Router
einzurichten. Bitte beachten Sie, dal? Anderungen, welche in diesem Abschnitt vorgenommen
werden, auf Thren Wireless-Klienten ebenfals vorgenommen werden missern.

| Einstelungen ibernehmen | Einstellungen nicht dbernshimen |

f-
Funkband : 2.4GHz Band
Drahtlos aktivieren : [7 m hirzLFiigen
wireless Netzwerkname : Hl?k— {auch bezeichnet als 5510

802.11 Modus : | Gemischt 802, 11ng, 502,119 und 802.11b x|

aktivieren Sie Auto Kanal
Suche : i

Drahtlos Kanal : |2.437 GHz-CHE |7
Kanal Bandbreite : I 20 MHz -

Sichtbarkeitsstatus : & Sichthar  Unsichthar

[
WIRELESS SICHERHEITSMODUS datir, den

|@Fsrtig — - — . .’_’_’_’_’_kﬂ'lntemet =
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Troubleshooting:

Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte TreiBégllen Sie daher bitte sicher, dass der
WLAN Client die aktuellen Treiber des Herstellenstalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschlisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieuft Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgrtildentifizierung Ihres WLAN vergeben
Sie lhrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendur chsatz:

a.)
Andern Sie im DSL-Router den Kanal. Jeder Kanatiis¢ andere Frequenz, wodurch
Storern aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den DSL-Router und den Clientlmbgt anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im &etider &hnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antennen senkrecht in W-Form aus (\|/).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antennen waagerecht
in W-Form aus (\|/).

Problem: Der 802.11n Client ver bindet sich nur mit 54 M Bit auf den Router:

Eine G-Geschwindigkeit mit max. 54 MBit wird von Atcesspoints oder N-Routern dann
angeboten und genutzt, wenn als Verschlisselung WdEPWPA-PSK (TKIP) verwendet
wird.

Die N-Geschwindigkeit mit max. 144 MBit bei 20 Mizw. max. 300 MBit bei 20/40 MHz
(Kanalblindelung) ist nur dann maoglich, wenn alss¢blisselung WPA2-PSK (AES) oder
keine Verschlisselung verwendet wird.

Der Router ist mit 20 MHz voreingestellit.

Beides istim 802.11n Standard vorgeschrieben.

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen, das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelessHOWTO.pdf
herunterladen kdnnen.
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