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(Fur DIR-815 basierend auf Firmware 1.01 mit DelstSprachpaket)

Um lhre Drahtlosverbindung (WLAN) abzusichern, neisSie die Verschlisselung im
Router konfigurieren.

Ein ungesichertes WLAN kann dazu flihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn Unbefugte lhren Inteugang fur illegale Zwecke nutzen,
z.B. das Herunterladen von urheberrechtlich gegtdiitDateien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

1. Greifen Sie per Webbrowser auf die Konfigurati®s Routers zu.
Die Standardadresse Istp://192.168.0.1

2. Im Auslieferungszustand ist auf die Konfiguratiein Passwort gesetzt.
Als Benutzernamegeben Siedmin ein, lassen das Kennwort Feld leer und klicken auf
Anmelden.
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3. Wéhlen Sie oben das MeS@&tup und linksEinstellungen fir Drahtlose Verbindungen
aus.

4. Schieben Sie das Fenster ganz nach unten wkekldann auf
Drahtlose Verbindung manuell einrichten
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E[R”LSTH%%EGEN FE Die folgenden webbasierten Assistenten solen Thnen beim Einrichten Thres drahtlosen Netzwerks
und der Verbindung der drahtlosen Gerate behiflich sein.

VERBINDUNGEN
Vergewissern Sie sich vor dem Start der Assistenten, dass Sie alle Schritte befolgt haben, die in
der beigefiigten Schnelinstaliationsanieitung erfiutert sind. DrahHoses Gerat mit

WPS hinzufiigen,
SETUP-ASSISTENT FUR WIRELESS-NETZWERKE

Dieser Assistent hifft Thnen beim Einrichten Thres drahtlosen Netzwerks. Er weist Sie Schritt fiir
Schritt an, wie Sie Ihr drahtloses Netzwerk einrichten und absichern.

| Setup-assistent fir drahtiose Verbindungen |

Hinweis: Enige mthife dieses Setup-Assistenten vargenommenen Anderungen machen es
maglicherweise erforderlich, dass Sie einige Einstellungen an Thren Wireless-Client-Adaptem Setup-Assistent
‘#ndern, damit sie auch wetterhin eine Verbindung mit dem D-Link-Router herstellen kénnen. fiir drahtlose

I

DRAHTLOSES GERAT MITHILFE DES WPS (WI-FI PROTECTED SETUP) ASSISTENTEN

HINZUFUGEN

Dieser Assistent hilft Thnen dabei, Thr drahtloses Gerat mit Threm drahtlosen Router zu verbinden.
Er weist Sie Schritt fiir Schritt an, wie Sie Ihr drahtloses Gerdt verbinden. Um zu beginnen,
klicken Sie auf die Schaltfliche unten.

Drahtloses Gerat mit VWPS hinzufligen

MANUELLE EINRICHTUNG DES DRAHTLOSEN NETZWERKS ralttons Nerbndung
Ei

‘Wenn Ihr drahtloses Netzwerk bereits mit Wi-Fi Protected Setup eingerichtet ist, zerstdrt die
manuelle Konfiguration des drahtlosen Netzwerks das bestehende drahtlose Netzwerk. Wenn Sie
die Drahtlos-Einstellungen Ihres neuen D-Link-Routers manuel vornehmen machten, Klicken Sie
unten auf die Schaftflache "Manuelle Einrichtung des drahtlosen Netzwerks'.

Drahtiose Verbindung manuel sinrichten
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Konfigurieren Sie das 2,4 GHz und das 5 GHz Frequeahand:
Sie kénnen beide Frequenzbander gleich oder mstihiegdenen Angaben einstellen.

5. Vergeben Sie bé&lame des drahtlosen Netzwerkthrem 2,4 GHz WLAN einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder ein Geratetypl@uten.

{8 D-LiN SYSTEMS, NG ] "
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INTERNET Niitzliche Hin
E[R”LSTH%?E‘GEN FE In diesem Abschnitt kénmen Sie die Wireless-Einstellungen Thres D-Link-Routers konfigurieren.
VERBINDUNGEN Beachten Sie, dass die in diesem Abschnitt durchgefiihrten Anderungen maglicherweise auch

auf Threm drahtiosen Client vorgenommen werden missen. :
Zurn Schutz Threr Daten kéinnen Sie Funktionen fiir die drahtlose Sicherheit konfigurieren. Dieses | [
Gerat unterstutzt die drei folgenden Sicherheitsmodi fur drahtiose Netze: WEP, WPA und a

L

[ Einstellungen speichern | [ Einstellungen nicht speichern |

EINSTELLUNGEN FUR DRAHTLOSES NETZWERK

Frequenzband : 2,4 GHz Band

Drahtlos aktivieren : T

Name des drahtlosen : dink ({Auch SSID genannt)}
Netzwerks

Automatische Kanalauswahl :
aktivieren
Drahtloser Kanal : |1 .|
Ubertragungsrate : Best (automatisch) ~ (Mbit/s)
Drahtlos-Modus : 30211 Mied(n/oh) ~
Bandbreite : 20MHz -
WHMM aktivieren : (wireless QoS)

Verborgenen Drahtlosmodus : [ ((aych S5ID-Broadcast genannt))
aktivieren

DRAHTLOS-SICHERHEITSMODUS

Sicherheitsmodus : {Drahtios Sicherheit d
Drahtlos-Sicherheit deaktivieren (nicht empfohlen)
= WEP-Drahtlos-Sicherheit {einfach) aktivieren
EINSTELLUNGEN FUR DRAHTLOSE{\ypaWPA2-Sicherheit fiir drahfios Netzwerks (enweitert) aktiviersn

Frequenzband : 56Hz Band

Drahtlos aktivieren : T,

Name des drahtiosen : dink_media * ((Auch SSID genannt)) i

Fertig

6. Sie kdnne\utomatische Kanalauswahlaktivieren, damit der Router selbst einen
maoglichst freien Kanal auswahlt, oder Beahtloser Kanal selbst einen auswahlen.

7. Wéhlen Sie bebicherheitsmodusdie Art der Verschlisselung aus.

Drahtlos-Sicherheit deaktivieren= lhr WLAN ist unverschliisselt

WEP-Drahtlos = IThr WLAN wird mit WEP verschliisselt. Dies ishei mittlerweile sehr
unsichere Verschlisselung.

WPA/WPAZ2-Sicherheit fur Drahtlose Netzwerke= Um eine WPA-PSK oder WPA2-PSK
Verschlisselung vorzunehmen.

Schieben Sie das Konfigurationsfenster ggf. etveaiariter.
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8. Haben Sie eind/EP-Verschlisselung ausgewahlt, kénnen Sie nun didiSs#llange
auswahlen und den Schlissel eingeben.
Eine WEP-Verschlusselung zu nutzen empfehlen wintni

9. Haben Sie eineWPA/WPA2-Verschlisselung ausgewahlt kbnnen Sie den
Verschlisselungstyp auswéhlen:

AUTO (TKIP/AES) = WLAN Client kdnnen sich mit WPA-PSK TKIP oder \WP- PSK
AES auf Ihr WLAN verbinden.

TKIP = lhr WLAN wird ausschlief3lich mit WPA-PSK TKIP k&xhllisselt, eine sichere Art
der Verschlisselung.

AES = |hr WLAN wird ausschlieRlich mit WPA2-PSK AESmgehliisselt, eine sehr sichere
Art der Verschlusselung.

10. Geben Sie bé&ietzwerkschlissekinen mindestens 8 und hdchstens 63 Zeichen langen
nicht zu erratenen Schlissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (groBrddein) und Zahlen von 0-9.
Sonderzeichen kénnen mitunter zu Problemen flldzwlies beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardieden WLAN Client eingetragen
werden muss.

[8) D-LINK SYSTEMS, IN SME - Mozilla Fireh
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INTERNET nitzliche Hinweise...

EINSTELLUNGEN FUR
DRAHTLOSE
VERBINDUNGEN

In diesem Abschnitt konnen Sie die Wireless-Einstellungen Ihres D-Link-Routers konfigurieren.
Beachten Sie, dass die in diesem Abschnitt durchgefilhrten Anderungen maglicherweise auch
auf Threm drahtlosen Client vorgenommen werden missen.

Zum Schutz Threr Daten konnen Sie Funktionen fur die drahtiose Sicherhett konfigurieran. Dieses | [}
Gerat unterstiitzt die drei folgenden Sicherheitsmodi fir drahtiose Netze: WEP, WPA und &
WPAZ.

[ Enstellungen speichern | [ Einstelungen nicht speicher |

EINSTELLUNGEN FUR DRAHTLOSES NETZWERK _

Frequenzband : 2,4 GHz Band

Drahtlos aktivieren : 7 fmmer  +

Name des drahtiosen : dink ((Auch SSID genannt))
Netzwerks

i

Automatische Kanalauswahl :
aktivieren
Drahtloser Kanal : |

Drahtlos-Modus : 802, 11 Mx=dn/ah) +
Bandbreite : 20 MHz -

WMM aktivieren : [7] (yireless Qos)
Verborgenen Drahtlosmodus : 7] ((auch SSID-Broadcast genannt))

DRAHTLOS-SICHERHEITSMODUS

* WPAMPAZ Sicherheit fir drahtiose Netzwerke (erweitert) sktvieren 8

WPA/WPA2

WPA/WPA2 erfordert, dass Stationen eine sichere Verschilisselung und Authentifizierung
verwenden.

Verschliisselungstyp : AUTO(TKIP/4ES) -
PSK/EAP : PSK
Netzwerkschliissel : 13345678
(B~63 ASCII 0r 64 HEX)

EINSTELLUNGEN FUR DRAHTLOSES NETZWERK
s e

Fertig
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11. Schieben Sie das Fenster ggf. etwas heruntelanm das 5 GHz Frequenzband
zu konfigurieren.

12. Vergeben Sie b&lame des drahtlosen Netzwerkthrem 5 GHz WLAN einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder ein Geratetypl@uten.

5 K SVSTE e . o
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Verschliisselungstyp :  AUTO(TKI/AES) =
PSK/EAP : Pk -
Netzwerkschliissel : 17335678
(B~63 ASCII or 64 HEX)

EINSTELLUNGEN FUR DRAHTLOSES NETZWERK

Frequenzband : 5GHz Band

Drahtlos aktivieren : e —

Name des drahtiosen : dink_media i ((Auch SSID genannt))
Netzwerks

Automatische Kanalauswahl : [7]
aktivieren
Drahtloser Kanal : (35 .

: Best ~ (Mbit/s)
Drahtlos-Modus : 802,11 Mixed(a/n) »

Bandbreite : 20 MHz -
WHMM aktivieren : [T (wireless Qos)
Verborgenen Drahtlosmodus : [ ((aych SSID-Broadcast genannt))

DRAHTLOS-SICHERHEITSMODUS

dus : {Drahos Sicherheit deskivieren (nicht empfohien)
=htios-Sicherheit deaktivieren (nicht empfahlen)

WEP-Drahtlos-Sicherheit {einfach) aktivieren
WEANPAT-Scherheit T shiose Netmuerke (erneer) ekovieren

13. Sie kdnneutomatische Kanalauswahlaktivieren, damit der Router selbst einen
maoglichst freien Kanal auswahlt, oder Beahtloser Kanal selbst einen auswahlen.

14. Wahlen Sie besicherheitsmodusdie Art der Verschlisselung aus.

Drahtlos-Sicherheit deaktivieren= lhr WLAN ist unverschliisselt

WEP-Drahtlos = IThr WLAN wird mit WEP verschliisselt. Dies isnei mittlerweile sehr
unsichere Verschlisselung.

WPA/WPAZ2-Sicherheit fur Drahtlose Netzwerke= Um eine WPA-PSK oder WPA2-PSK
Verschlisselung vorzunehmen.

Schieben Sie das Konfigurationsfenster ggf. etveaiariter.

15. Haben Sie eind/EP-Verschlisselung ausgewahlt, konnen Sie nun didiSstilange
auswahlen und den Schlissel eingeben.
Eine WEP-Verschlisselung zu nutzen empfehlen wintni
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16. Haben Sie eineWPA/WPA2-Verschlisselung ausgewahlt kénnen Sie den
Verschlisselungstyp auswéhlen:

AUTO (TKIP/AES) = WLAN Client kdnnen sich mit WPA-PSK TKIP oder \WP- PSK
AES auf Ihr WLAN verbinden.

TKIP = lhr WLAN wird ausschlieBlich mit WPA-PSK TKIP keehlisselt, eine sichere Art
der Verschlisselung.

AES = |hr WLAN wird ausschlief3lich mit WPA2-PSK AESrgehlisselt, eine sehr sichere
Art der Verschlisselung.

17. Geben Sie bé&ietzwerkschlissekinen mindestens 8 und hdchstens 63 Zeichen langen
nicht zu erratenen Schlissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (groBrddein) und Zahlen von 0-9.
Sonderzeichen kénnen mitunter zu Problemen futdtardies beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardieden WLAN Client eingetragen
werden muss.

{8 D-unk sysTEMS, IN GME - Mozilla Firef
Datei Bearbeiten Ansicht Chronik Lesezeichen Exras Hilfe
@7 =~ C M /A % | htp//19216804/bsc_wlanphp 7¢ -] [$- Google 2 @

D 10216801 | 192168050 I¥ 19216811 | | 192168151 ) DFL G DFL-160 | | DSL-321 | | DSL-280T || inis.DNS-313 (™ DynDNS () Speedtests || ShieldsUP! 4 Speedtestnet | | thinkbroadband :: Ope

D-LINK SYSTEMS, INC. | WIRELESS R.... | |

[ verwenden.
Verschliisselungstyp : AUTO(TKIP/AES) «
PSK/EAP : Psk »
Netzwerkschliissel : 12345673
(8~63 ASCII or 64 HEX)

EINSTELLUNGEN FUR DRAHTLOSES NETZWERK

Frequenzband : 5GHz Band

Drahtlos aktivieren : [0 e

Name des drahtiosen : dink_media ({Auch SSID genannt)}
Netzwerks

Automatische Kanalauswahl : [7]
aktivieren
Drahtloser Kanal : [ .

i Best ~ (Mbit/s}
Drahtlos-Modus : 802,11 Mixed(a/n) =

Bandbreite : 20MHz -
WMM aktivieren : (Wireless Qos)

Verborgenen Drahtlosmodus : [T ({auch sSID-Broadcast genannt))

DRAHTLOS-SICHERHEITSMODUS

+ [WPAMPAZ Sicherheit flir drahtiose Netzwerke (erweitert) akbvieren? v

WPA/WPA2

WPA/WPAZ erfordert, dass Stationen eine sichere Verschliisseling und Authentifizierung
verwenden.

Verschliisselungstyp :  AUTO(TKIP/AES) «
PSK/EAP : P +
Netzwerkschliissel : 17345578
(8~63 ASCI or 64 HEX)

speichern | [ L n ]

WIRELESS

Copyright: € 20082010 D-Link Systerrs, Inc.

18. Klicken Sie auEinstellungen Speichern
Die Einstellungen werden nun vom Router gespeiahaitibernommen.
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Troubleshooting:

Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte TreiBégllen Sie daher bitte sicher, dass der
WLAN Client die aktuellen Treiber des Herstellenstalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschlisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieumft Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgirtildentifizierung Ihres WLAN vergeben
Sie Ihrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendahsatz:

a.)
Andern Sie im DSL-Router den Kanal. Jeder Kanatiis¢ andere Frequenz, wodurch
Storern aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den DSL-Router und den Clientlrbgt anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im &etider &hnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antennen senkrecht in W-Form aus (\|/).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antennen waagerecht
in W-Form aus (\|/).

Problem: Der 802.11n Client verbindet sich nur mit54 MBit auf den Router:

Eine G-Geschwindigkeit mit max. 54 MBit wird von Atcesspoints oder N-Routern dann
angeboten und genutzt, wenn als Verschlisselung WdEPWPA-PSK (TKIP) verwendet
wird.

Die N-Geschwindigkeit mit max. 144 MBit bei 20 Mizw. max. 300 MBit bei 20/40 MHz
(Kanalblindelung) ist nur dann maoglich, wenn alss¢blisselung WPA2-PSK (AES) oder
keine Verschlisselung verwendet wird.

Der Router ist mit 20 MHz voreingestellit.

Beides ist im 802.11n Standard vorgeschrieben.

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen, das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelessHOWTO.pdf
herunterladen kdnnen.
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