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Konfigurationsbeispiel fir einen 804-HV:

Konfiguration der IPSEC Einstellungen fir das Gatgw

D-Link

Bulkimg Networks for People Dl-ﬂ 0 4Hv
Broadband VPN Router
| Home [GUELGT Tools Status Help
VPN Settings
tem Setting
= YRR M Enable  —ef— 1
MetBIOS broadcast M Enable
- - Max, number of tunnels = -
izl '
- D Tunnel Hame Method
I N 1 | |IKE vI Mare |
2 | |IKE vl More |
I LAN 3 | |IKE vl Mare |
4 | |IKE vI Mare |
f DHCP ] | |IKE vl Mare |
VPN Pravious page I Next page I

Dyriarmic YPN Seftings.. | L2TP Gerver Setting. | PPTP Server Seting. | iew WPN Status_ |

——0 9 O

Apply Cancel Help




- Wabhlen Sie unter ,Home" VPN aus ( Punkt 1)

- Aktivieren Sie das VPN Feature (Punkt 2)

- Wahlen Sie die Anzahl der gleichzeitigen VPN Teinnz. B ,10“ (Punkt 3)
- Bestéitigen Sie die Anderungen mit dem Apply Butto

Konfiguration eines Dialup-Tunnels:

D-Link

Bulkimg Networks 1or Peaple Dl-a 04Hv
Broadband VPN Router
| Home Advanced Tools Status  Help
VPN Settings
tem Setting
WP M Enable
MetBIOS broadeast ¥ Enable
Max. number of tunnels |E
D Tunnel Hame Method
1 | |IKE vl More |
2 | |IKE vI Mare |
3 | |IKE vI More |
4 | |IKE vl Mare |
& | |IKE vI Mare |
VPN Prewious page I Next page I
Dynamic WPH Settings.. | L2TP Server Setting.. | PPTP Server Setting.. | Wiew wph Status.. |
Apply Cancel Help

- Klicken Sie auf ,Dynamic VPN Settings*”

D-Link
BulMimg Metworks 1or People DI-8°4HV
Broadband VPN Router

| Home Tools Status Help
{PN Settings - Dynamic VPN Tunnel
Iterm Setting
Tunnel Mame [ap ————— 1
Crynamic Y¥PH ¥ Enable -g— 2
Lacal Subnet W -— 3
Lacal Metrmask M —-—
Preshare Key |r - 5
IKE Proposal index Select IKE Proposal... |
IPSec Proposal indes Select IPSec Proposal... |
O 2 9 O
Back Apply Cancel Help
VPN *
[}




- Geben Sie dem Tunnel einen beliebigen Namen ¢(Pink
Der Name wird verwendet um mehrere Tunnel zu ucieisen

- Aktiveren Sie die Dialup-Tunnel (Punkt 2)

- Tragen Sie Ihr lokales Subnetz ein. Sofern wirZgchnung folgen wollen
sollte hier ,192.168.2.0“ eingetragen werden. Diegermation ist fir das
Gateway wichtig, da es spater zwischen dem lokatehRemote-Netzwerk
vermitteln muss.

Diatup Newwerk == NAT — ™
—g— i

Lokales Metrwerk

192.168.1.0 197.168.2.0

Bei D-Link IPSec Gateways wird zwischen diesen éeietzen immer unter
Verwendung von NAT vermittelt. Sofern Sie also sp&inen Clienten
verwenden, der die Zuweisung von virtuellen Ipsdaghcht, sollten Sie diese
Eigenschaft unbedingt bedenken.

- Als nachsten tragen Sie eine Class C (255.2532b5&tzmaske ein (Punkt 4)

- Definieren Sie einen gemeinsamen Schlissel,pdesbei der Konfiguration
der Clients bekannt sein muss. (Punkt 5)

- Bestatigen Sie diese Eingaben mit dem Apply Bufchritt 6)

IKE Proposal Definition:

D-Link

Bulsdig Networks for People DI_304HV
Broadband VPN Router
| LT - Advanced  Tools Status Help
VPN Settings - Dynamic VI f':l Tunnel
- tem Setting
- Tunnel Name |dia|up
Dynamic YPM ¥ Enahle
l_ Lacal Bubnet |1 9216810
Wizard
Local Metmask |255.255.255.D
P oo Freshare ey | gggggggg |
WAN :
IE Proposal index Select IKE Proposal... | -*_
e IPSec Proposal index Select IPSec Proposal.... I
— @ @ 4
DHCP Back Apply Cancel Help
VPN




D-Link

Bulidmg Networks for Peaple D|_804Hv
Broadband VPN Router
| Home Advanced Tools Status Help
VPN Settings - Dynamic VPN Tunnel - Set IKE Proposal
kem Setting

IKE Proposal index

Wizard . :
1 Propo M Mame DH up Encryp®elgarithm Auth Maorithm LifeWime Life TRae Unit

(=]

5

i |Growpz =|  |DES =] jmps  =|  jees00 |Sec. x|

2| |Group1 = |s0ES =] |sHa1 =] o B

3| |Group1 =] |apES =] |sHat =] o |sec. =

4 | |Group1 =]  |s0ES =] |sHa1 =] o |zec. =

M bHee 5 | [Growt1 =]  [30Es =] [srat =] o [sec. =]
B | |Growp1 =] |s0ES =] |sHa1 =] o B

VPN 7 |Growp1 =]  |sES =] |sHa1 =] o |sec. =

8 | |Group1 =]  |apES =] |sHat =] o |sec. =

5 | |Group1 =]  |s0ES =] |sHa1 =] o |zec. =

10 | |Group1 =] |30Es =] |sHat =] o N

Proposal ID|-- select one -- vi Adld ta |Prnpusal index

Back Applv Cancel Help

Erklarungen:

Auf dieser Seite sehen Sie 10 Zeilen mit Konfigorsparametern. Jede einzelne Zeile
ermdglicht eine Verbindung, wenn der Client didadlen Parameter verwendet. Mehrere
Zeilen missen Sie also nur dann verwenden, wendeBi€lients zum Beispiel
unterschiedliche Verschlisselungen anbieten mochitagen Sie bitte auf Ihrer Seite die
oben dargestellten Werte ein. Ich empfehle abeVdendung von 3DES oder AES
sofern lhr Client diese Verfahren unterstitzt. Bliien gezeigte Konfiguration ist so
gewahlt, dass diese in Kombination mit fast jeddrart funktioniert, aber kein
Sicherheitsoptimum darstellt. Eine sichere Empfeplwéare Group 5, 3DES oder AES
zur Verschlisselung und SHAL1 als AuthentifizieruAdgorithmus.

Nachdem Sie Einstellungen angepasst haben, waldamgn die Proposal ID 1 aus der
Drop-Down Liste aus und klicken auf ,,Add to*.

Jetzt sollte eine ,1* im IKE Proposal Index ersciesi.

Bestatigen Sie alle Eingaben mit ,,apply”.



IPSEC Proposal Definition:

D-Link

Buldmg NErworks 1or Peopie

DI-804HV

Broadband VPN Router
| Home | Tools Status Help
VPN 'i;a’e".":-:sg'n; - 'Eﬁtl'-.,r-:;:_;;;':'.: VPN Tunnel
Item Setting
Tunnel Mame |dialup
Dynamic WP ¥ Enable

Local Subnet |192.158.1 o
Wizard
Local Metmask |255.255.255.D
Frashare key |xmmx
IKE Proposal indesx Select IKE pt:pposaL__ |

I

WAN

' IFSec Proposal index Selec:t-IPSecF!'mposal..:.| B B
O @ v O
™ buce Back Apply Cancel Help
VPN

Klicken Sie auf den Button “Select IPSec Proposal”

D-Link

Bulidmg Networks tor Peopie DI-804HV
Broadband VPN Router

WL LD CERAdvanced Tools  Status Help

VPN Settings - Dynamic VPN Tunnel - Se

tem
IPSec Proposal index

-'*_ Hier gollte anschlisBend

eine “Z" eracheinen

Tragen #ie diese Werte ein

Wizard

oy il I : ;‘rgﬁm U* +

o 1|2 [eroupz »| [Esp =] [pEs »| |[wDs =] @00 [Sec. ¥
[EP— 2| [rore  w| [Esp »| [a0Es x| [wore x| fo |zec. =]
o 3 e =] [BF 2] [mes ] [ = F [Eec.
4| [rore x| [Esr x| [aEs x| [Mone x| fo |5ec. =]

5 | [rore x| [Esp x| [a0Es x| [more x| o |zec. =]

- B | frore w| [Esp x| [a0Es x| [more x| o |gec. =]
7 [rore =] [Esp w| [aoEs x| [more =] o |sec. =]

8| [rore =] [Esp w| [aoEs x| [more =] o |sec. =]

9 | frone | [Esp x| [z x| [more =] fo |gec. =]

10 | frone =] [Esp x| [apEs x| [more =] fo |zec. =]

Fropu‘$aIlDE1 ivl Add to |Prupp_sal index
+ *@ @ © 0




Hier wurde , wie schon fiur die IKE Proposals bestien, eine mdglichst kompatible
Konfiguration verwendet. Benutzen Sie auch hier Sider AES, sofern die Clients
diese Algorithmen unterstiutzen.

Zunachst ibernehmen Sie bitte die Einstellungerdausben gezeigten Darstellung.
Anschliel3end wahlen Sie die Proposal ID , 1" aus driccken auf den Button ,,Add to*".
In dem IPSec Proposal Index sollte nun eine ,2tleemen. Bestatigen Sie alle
Einstellungen mit dem Apply Button.

Die IPSec Gateway Konfiguration ist damit abgesebdm.
AulRerdem sollten Sie Uberprufen ob Ihre PPPOE @&iosgen richtig eingegeben

wurden, und ob das Gateway eine Verbindung zumrateaufgebaut hat. In diesem
Zusammenhang sollten Sie sich die IP notieren aber Dyndns konfigurieren.



Beispiel-Konfiguration fir einen IPSEC Client (Folient)

- Wichtig: Verwenden Sie auf lhrem OS immer nuresi IPSEC Client
- Offnen Sie nach der Installation den FortiClientl klicken Sie auf ,VPN*
- Anschlie3en erstellen Sie eine neue VPN Verbigdodem Sie auf den Button

»2Add“ Klicken
Cromciens ilere
FEElTINET '
YEN
o

] Conrections ‘kMDnitDr \| My Certificates \| L& Certificates \‘| CRL \\

* Mame | Gateway. | Authentication | Status

YRH

95

Test Cahnect Add Edit Delete Fename




Geben Sie der Verbindung einen beliebigen Nareser dient nur der
Identifikation.

Als Remote Gateway IP geben Sie bitte die WANrddernet IP des 804HV ein,
oder verwenden Sie bei anderen Clients die DynDNfegse.

Das Remote Netzwerk muss auch dem Client bels®int da auch dieser
zwischen Remote und lokalem Netzwerk vermittelrssndn unserem Beispiel
habe wir ein 192.168.2.0 C-Netz verwendet. Geberhiir unbedingt ein Netz
und keine einzelne IP ein.

Als ,Authentication Method” wahlen Sie Preshakagly aus und geben
anschlieBend den Key, den Sie bei der 804Hv Kordipn definiert haben ein.
Als nachstes klicken Sie auf ,Advanced” um did&lknd IPSEC Proposals zu
konfigurieren.

x

Caonnection Mame ISDd HY Dial JP
Fiemate Gateway | 217 . 187 . 80 . 93
Femate MNetwork, I 192 . 188 . 2 . 0

I

Authentication Method IF'rEShared k.ay j

Preshared Key I xxxxx 1

Advanced | F. | Cancel |




Advanced Settings B EI

— Policy
IKE  |Main mode; DH Group: 5

DES-MDA:

Feylife: 28800s; Mat-T: OM, Frequency Bs; DPD: OM;

IFSec [DESMDE:
DH Group: &
Keylife: Seconds : 1800z ; Replay Detection: OM; PFS: OM;

Legacy Drefault Config |
—Adivanced
™ Acquire vitual [P address Config |
[ extended &uthentication Config. |

— Remate Metwark

B | Mask | Add
192168.2.0 285250 2550 Edi

bralate

i

ok | Cancel |

Klicken Sie auf Config um die IPSec und IKE Eglkingen zu verandern.



Connection Detailed Settings x|

—IKE

- Propozalz Lo
i s .
Encryption | Authentication | Add | tain m
i s piciere | (0] 2 2OE
$|C1 M2z 5
[&lete all
k.ey Life IEBBDEI
-LucallDﬁ
—IPSec
— Propozals — D'H Group-
Encryption | Authentication | Add | TG v 2I T e
I — Delete | - ke Life |
Dialete al V Seconds ': KBytes
Seconds ISEEEIEI
I F.Butez  |51720

= Advanced Dptions v

¥ Replay Detection W PFS [ iNatTraversaE K.eepalive Frequency |"~

[~ sutokey Keepslive v Dead Peer Detection

Default | Legacy | ] | Cancel |

Stellen Sie alle Parameter, wie oben dargestiglltSofern Sie sich fur 3DES oder
AES entschieden haben mussen Sie diese Paramgtdichandern.
NAT-Traversal sollten Sie ausschalten, das dsanflikten kommen kann wenn
dieses Feature verwendet wird. Grundsatzlich sedrt NAT-T nur ein, wenn das
Ziel Gateway hinter einem NAT-Gateway betrieberdwir

Aul3erdem sollten Sie immer den ,Main-Mode*“ verden.

Die Dead Peer Detection ist nicht unbedingt notig, sorgt aber fur einen
erneuten Verbindungsaufbau, wenn der Tunnel zusaimncéat.

Replay Detection: Bei einer Replayattacke weragigezeichnete Pakete einer
vorher stattgefundenen legalen Verbindung mit derugreifenden System
spaeter selektiv von dem Angreifer zum System geksc{Replay), um bestimmte
Reaktionen des Systems hervorzurufen (beispielswarseine Authentifizierung
zu erreichen). Replayattacken werden fir gewohmlioich die Vergabe von
Sequenznummern in den Paketen oder durch Timestaenpsdert.
Anschlie3end schlieRen Sie den Dialog mit dem ', BKtton.



Advanced Settings x|

— Pualicy
IKE  |tain mode; DH Group: 2

DES-MDE;

K.ey life: 28800z, DPD: OM;

IFec DESMDE;
DH Group: 2
Keplife: Seconds : 3600z ; Replay Detection: OM; PFS: OM;

Leqacy Drefauilt o ifEfHﬁﬁ """""" |

..............................

— Advanced

[ Acquire vittual IP address Config |
[T extended suthentication Config |

— Remate Metwark,
P | Mask | sdd |

192168.2.0 255.255.255.0 E dit |

] | Canicel |

- Schlief3en Sie auch diesen Dialog, sofern Sieekeiiuelle IP verwenden
maochten.

Konfiguration einer virtuellen IP Adresse:

Advanced Settings

— Puolicy
IKE  [Main mode: DH Group: 2

DES-MDE:
Fey lite: 28800s; DPD: ON;

[x

IFSec [DESMDE:
OH Group: 2
Feylife: Seconds : 3600s ; Replay Detection: OM: PFS: OM:

Legacy Default Canfig |
—Advanced
v Acquire virtual IP addiess Config |
[ extended Authentication Canfig |

— Remote Metwaork

IP | Mask | Add
192.168.2.0 255.255.255.0 Edi

[

Delete

Ok | Cancel |




Setzen Sie den ,Acquire IP Address” Haken undikdn Sie auf den
dazugehdrigen Config Button

¥irtual IP Acquisition x|

— Options

" Dynamic Host Configuration Protocol [DHCP) over IPSec
% Manually Set

— Manual VIP
P |1n.1n.1n.1

Subnet Mask | 255 . 255 . 255 . O

DHS Server I o .o .00

WINS Server | o .0 .0 .0

k. | Cancel |

Sofern Sie kein virtuelle IP verwenden , kann@lient aus dem Remote Netzwerk
Ihren Rechner unter der IP Adresse aus Ihrem dokisletzwerkerreichen.

Wie schon beschrieben dirfen Sie hier auf keffedheine IP aus dem Remote
Netzwerk verwenden, da D-Link Geréate zwangsweisd Né&rwenden um die
Netzwerke zu verbinden. Diese Art der Ubersetzuing als IN oder Outbound NAT
bezeichnet. Wenn Sie Sich nun meine Beispielkondigon ansehen werden Sie
feststellen, dass ich ein Netz frei gewahlt habhe.Kbmmunikation ist aber wegen
der NAT Ubersetzung méglich. Grundsatzlich empfétitedie Verwendung von
virtuellen Ips nicht. DHCP Uber IPSec ist leider mbglich wenn ein IPSec Gateway
die Deaktivierung von In-/Outbound NAT zulasst.

Schlief3en Sie alle Dialoge mit dem ,OK" Button.



=l
ceEETInET Forti@izn:

YEN
& ©
] Connections "‘L\ Monitor \| My Certificates \| C4 Certificates \| ERL. ™.,
* M ame: | [Gateway | Suthentication | Statuz
VRN 204 Hv Dual UP 217.85.171.228 Prezshared K.ey Diown
L-:-gs
Test Connect Add Edit - Delete Retarnme

|

- Klicken Sie auf Connect um die Verbindung zudast

IKE Negotiation x|

||5 ep B 14:43:4: [nitiator; zent 217.85.171.228 main mode mezzage #1 [0K] ;I
Sep B 14494 Intiator: zent 217.85.171. 228 main mode meszage #2 [0F)]

Sep B 14:4%:4: Responder: gent 217.85.171.228 main mode meszage H#3 (0]

Sep 614435 Intiator: parsed 217.85.171.228 main mode meszage #3 [DOME]

Sep B 14495 Intiator: zent 217.85.171. 228 quick mode meszsage #1 [0F]

Sep 6 14:4%:9: Initiator: parzed 217.85.171.228 zauth mode mezzage 0 [OF]

Sep b 14:49:9; Initiator; parsed 217.85.171.228 xauth mode meszage 0 [(0F)

Sep 6144310 Initiatar: zent 217.85.171.228 quick mode meszage #2 [DOME]

Megatiation succeeded!

4 of
o |

- Diese Status Screen sollte auch bei Ihnen erseheDie beiden xauth Zeilen
fehlen bei Ihnen, da es sich um ein erweitertesufeaur User Authentifizierung
handelt.

- Sofern die letzte Zeile ,Negotiation succeededtheint haben Sie Ihre
Verbindung erfolgreich konfiguriert.




FEATINEL (i@liemnts

YEN 9
CErEral Contiections ‘K P arnitor \| My Certificates \| Ca& Certificates \| CHL \\
* Marne: | Gateway. | Authenfication | Satus |
S 204 HY Disl UP 21785171228 Freshared Key Up: (3595]
Logﬁ

Add Edi Delgte FAehame

Test

-

- Sie sehen unter ,Status”, dass der Client voro3fwarts zahlt. Diese Zahl
entspricht der IPSec Lifetime. Sofern diese Zegeddufen ist, wird ein
Schlisselwechsel initiiert.

- Sie kdnnen jetzt einen Ping-Test durchfiihren.\CR& Konfiguration ist damit
abgeschlossen.



