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(WLAN)

Um Ihre Drahtlosverbindung (WLAN) abzusichern, nmeisSie die Verschliisselung im
Router konfigurieren.

Ein ungesichertes WLAN kann dazu flihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn Unbefugte lhren Inteugang fur illegale Zwecke nutzen,
z.B. das Herunterladen von urheberrechtlich gegtiiitDateien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

(Basierend auf die Firmware in Deutsch fur DI-52vB und DI-524 Rev.G)

1. Greifen Sie per Webbrowser auf die Konfigurati®s Routers zu.
Die Standardadresse |stp://192.168.0.1

2. Im Auslieferungszustand ist auf die Konfiguratkein Passwort gesetzt.
Als ,Benutzername” geben Sa&lmin ein, lassen das ,Kennwort* Feld leer und klickeh a
~LAnwenden".

=} http://192.168.0.1 - Login - Microsoft Internet Ex
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3. Wahlen Sie oben das Menu ,Startseite” und lizgeless" aus.
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4. Vergeben Sie bei ,Netzwerk-ID (SSID)* lnrem WLANnhen Namen.
Dieser sollte nicht auf Sie oder ein Gerétetyp éutdn.

5. Wéhlen Sie einen Kanal aus.
6. Wéhlen Sie bei ,Sicherheits” die Art der Verddelung aus.

Keiner = lhr WLAN ist unverschliisselt.

WEP = Ihr WLAN wird mit WEP verschliisselt. Dies isheimittlerweile sehr unsichere
Verschlisselung.

WPA-PSK = |lhr WLAN wird ausschliefRlich mit WPA-PSK TKIP k&ehlisselt, eine sichere
Art der Verschlusselung.

WPA2-Pernonal (AES) = Ihr WLAN wird ausschlief3lich mit WPA2-PSK AES
verschlisselt, eine sehr sichere Art der Verschklusg.

WPA-Personal / WPA2-Per sonal = WLAN Client kbnnen sich mit WPA oder WPA2 auf
lhr WLAN verbinden.

Die anderen Verschlisselungsarten sollten Sie ain dutzen, wenn es erforderlich ist und
Sie den daflr notwendigen Radius-Authentifiziersegger bereitstellen kénnen.
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7. Haben Sie WEP ausgewabhlt, kdnnen Sie nun diki&sHlange auswéahlen und den
Schlussel eingeben.

8. Haben Sie WPA-PSK, WPA2-Pernonal (AES) oder WHgksonal / WPA2-Personal
ausgewahlt, geben Sie bei ,Preshare Key* einen esiieths 8 und hdchstens 63 Zeichen
langen, nicht zu erratenen Schlissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (gro8rddein) und Zahlen von 0-9.
Sonderzeichen kénnen mitunter zu Problemen flill@wljes beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, derdireden WLAN Client eingetragen
werden muss.

9. Klicken Sie auf ,Anwenden“ um die vorgenommeiignstellungen zu tbernehmen.



D-Link

Building Networks for People

/2§ D-Link DI-524 Web-Konfiguration - Microsoft Internet Explorer
Faworiten  Extras 2

Datei  Bearbeiten  Ansicht
@z:;ru(k - Q - \ﬂ @ ‘h | f") suchen i}(hvmten @| {

Links (@] 192.168.0.1 182,186.0.12 &) 192,168,013 @] 192.168.0.14 192.168.0.15 @] 192.168.050 &]192.168.1.1 192.168.15.1 &) D-Link Firewall &) DFL-160
ks = o 15 2.1 i & % .ﬂ 5 . k il

Adresse [ hitp:f192.163.0.1/

D-Link AirPlus G
802.11g/2.4GHz Wireless Router

BUIKING NECWOTKS 107 Feopie

Systern is pmcesswbg, please wait a few seconds..

Remaining Time: 19 Ssconds

|4 Internet

[&] Soite hittp: /152, 185.0. 1jegi- binjwlap?RC=@laprf=40008H =1 Bprev=nl =5t =dinkeZC=58 SecUrity=7rekM%eamD0FFakb=ekt | | |

11. Klicken Sie auf ,Weiter* und Sie kommen wie@erf die Konfigurationsoberflache

des Routers.
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Troubleshooting:

Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte TreiBégllen Sie daher bitte sicher, dass der
WLAN Client die aktuellen Treiber des Herstellenstalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschliisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieuft Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgrtildentifizierung Ihres WLAN vergeben
Sie lhrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendur chsatz:

a.)
Andern Sie im Router den Kanal. Jeder Kanal ist @imdere Frequenz, wodurch Storern aus
dem Weg gegangen werden kann.

b.)
Positionieren Sie den Router und den Client mogtielmders. Eine schlechte Position ist
direkt an einer Wand, in einem Schrank, im Kelleeiodhnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antenne senkrecht aus ( | ).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antenne waagerecht
aus (--).

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen, das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelesHOWTO.pdf
herunterladen konnen.




