D-Link

Building Networks for People

DGS-1510 How to enable Telnet / SSH

Diese Anleitung beschreibt die Einrichtung von Telnet
und SSH auf einem DGS-1510

Wichtiger Hinweis: Stellen Sie bitte sicher, dass auf dem Switch eine Firmware 1.10 oder
hoher installiert ist

1.) Einrichtung von Telnet Seite
1.1) Uber die grafische Oberflache 1
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2.) Einrichtung von SSH
2.1) Uber die grafische Oberflache 6
2.2) Uber die serielle Schnittstelle 12

1. Einrichtung von Telnet

1.1) uber die grafische Oberflache

Offnen Sie die Konfiguration des DGS-1510.
Wahlen Sie den MenUpunkt
> Verwaltung > Benutzerkonteneinstellung

wDGS-1510-28P ‘

ver i | Sitzungstabelle
+ [@ System
= @ Verwaltung

. Benuizemame 32 chars Berechtigung (1-15) [ |
7 Kennwortverschlisselung Kennwort-Typ Keine v Kennwort :]
& Login-Methode

¥ @ SNMP Gesamteintrage: 0
- @ RMON

7 Sitzungszeitiiberschreitung
+ @ DHCP
&) DHCP-Autokonfiguration

& @ DNS
= IP-Quellenschnittstelle
=) Dateisystem
=) Physisches Stacking
¥ @ Virtuelles Stacking (SIM)
2 D-Link Discovery Protokoll
¥ [ L2 Funktionen
+ [ L3 Funktionen
® @B QoS
® @#ACL
[# [@8 Sicherheit
® 8 OAM
¥ [@ Uberwachung

+ @ Grin
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Legen Sie dort einen Benutzer an:
Fullen Sie hierzu die Felder
Benutzername (hier: admin),
Berechtigung 15,
Kennwort-Typ Klartext sowie
Kennwort (hier: admin) aus:

¢ Online-Hilfe '~

)

# # #

o EE

wDGS-1510-28P
[ System
& Verwaltung
| Kennwortverschliisselung
2 Login-Methode
B SNmP
| @ RMON
& Telnet/Web
= Sitzungszeitiiberschreitung
] @ DHCP
=3 DHCP-Autokonfiguration
g@oNsS
2 IP-Quellenschnitistelle

e

[

*

#

2 Dateisystem

= Physisches Stacking

@ Virtuelles Stacking (SIM)
] D-Link Discovery Protokoll
@ L2 Funktionen

@ L3 Funktionen

@

@ Qos

BACL

@ Sicherheit

@ oam

@ Uberwachung
@ Grin

Klartext (V]

| Benutzerver Sitzungstabelle

Benutzername Berechtigung (1-15)

C—

Kennwort-Typ Kennwort

Gesamteintrage: 0

Legen Sie den Benutzer mit der Schaltfliche ,,Anwenden* an.

Wechseln Sie dann in den Menupunkt:
> Verwaltung > Login-Methode
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4

‘& Speichemn

5 Verwaltung

WDGS-1510-28P
8 System

3 Benutzerkonteneinstellungen
) Kennwortverschiisselung

5 RMON
B TelnetWeb

2) Sitzungszeitiiberschreitung
@ DHEP

2 DHCP-Autokonfiguration
BONs

2 IP-Quellenschnitistelle

2 Dateisystem

2 Physisches Stacking
illes Stacking (SIM)
D-Link Discovery Protokoll
L2 Funktionen
L3 Funktionen
B oos
BAcL
B Sicherheit
Boam
8 Ubenwachung
& Grin

Aktualisierungsintervall

“ Angemeidet al

Login-Methode

T Lunee —

Bearbeiten

Console Kein Login
Teinet Login Bearbeiten
SSH Login Bearbeiten
Anmeldekennwort
Anwendung [Konsole [v] Kennwort-Typ [Kiartext [v] Kennwot [ ]
Konsole loschen
Teinet leschen
ssH loschen
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Bearbeiten Sie hier die Login-Methode fiir Telnet:
Andern Sie ,,Login“ auf ,Lokales Login“:

Aktualisierungsintervall

4" Angemeldet als: AGministrator,

WDGS-1510-28P Login-Methode
# [ System
7 Benutzerkonteneinstellungen Console Kein Login T
rtverschiiisselung T =

|| = —
& g SNMP SSH Login Bearbeiten
& @ RMON

2 TelnetWeb Anmeldekennwort

3 Sitzungszeitiiberschreitung

&) DHCP-Autokonfiguration

2 IP-Quellenschnittstelle
= Konsole loschen
Dateisystem
2 Physisches Stacking Telnet leschen
& @ Virtuelles Stacking (SIM) SSH loschen

&) D-Link Discovery Protokoll
8 L2 Funktionen
8 L3 Funktionen

+

®

® B Qos
® @@ ACL

[ [ Sicherheit

@ 8 OAM

# @ Uberwachung
& @ Grin

Vergessen Sie bitte nicht die Konfiguration liber > Speichern > ,,Konfiguration speichern*
abzuspeichern.

Online-Hilfe ~ & Angemeldet ais: Admin

Konfiguration speichemn

wDGS-1510-28P Login-Methode
® @@ System
) Benutzerkonteneinsteliungen O Kein Login =
2 Kennwortverschiiisselun
[ Login-Methode ¢ Telnet Lokales Login Bearbeiten
@ SNMP SSH Login Bearbeiten
& @B RMON
2 Telnet/Web Anmeldekennwort

5

2 Sitzungszeitiiberschreitung
@BDHCP Anwendung Kennwort-Typ Kiartext V] Kewot [ ]

2) DHCP-Autokonfiguration

.o R 2

"

) IP-Quellenschnittstelle
= ! Konsole l6sc
Dateisystem
2 Physisches Stacking Telnet E
@ @ Viruelles Stacking (SIM) SSH Iosc

) D-Link Discovery Protokoll
8 L2 Funktionen
[ L3 Funktionen

&

8 Qos
B AcL

@ Sicherheit

8 0AM

[ Uberwachung

BB

CRCRC

& Grin
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Sie haben nun Zugriff Uber Telnet:
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1.2) Einrichten von Telnet tber die serielle Schnittstelle:

Verbinden Sie Sich hierzu per Terminal mit dem DGS-1510.
Geben Sie die folgenden Befehle ein um Telnet zu aktivieren.

Switch>en

Switch#conf t

Switch(config)#username admin privilege 15 password admin
Switch(config)#1line telnet

Switch(config-line)#login local

Switch(config-line)#exit

Switch(config)#exit

Switch#

Switch#copy running-config startup-config
Destination filename startup-config? [y/n]: y

Saving all configurations to NV-RAM.......... Done.
Switch#

Suitch#conf t

Suitch(conf ig)#usernane adnin privilege 15 passuord adnin
Suitch(conf ig)#line telnet

Suitch(conf ig-line)#login local

Suitch(conf ig-line)#
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2. Einrichten von SSH
2.1) Uber die grafische Oberflache
Offnen Sie die Konfiguration des DGS-1510.

Wabhlen Sie den Men(punkt
> Verwaltung > Benutzerkonteneinstellung

fsesr1s1a~2sp ‘ Jor i I sitzt
(# j@ System
g @ Verwalt
- Benutzemame Berechtgung (118) [ |
_ngen

) Kennwortverschlilsselung Kennwort-Typ Keine ll Kennwort l:]

2 Login-Methode

@ SNMP Gesamteintrage: 0

@ @ RMON
= Sitzungszeitiiberschreitung
# fj@ DHCP
=) DHCP-Autokonfiguration
) @ DNS
2 IP-Quellenschnittstelle
= Dateisystem
= Physisches Stacking
# @ Virtuelles Stacking (SIM)
= D-Link Discovery Protokoll
[# @ L2 Funktionen
[# [ L3 Funktionen
+ [ QoS
@ E@ACL
# @ Sicherheit
¥ @ OAM
[ [@ Uberwachung

# [@ Grin

Legen Sie dort einen Benutzer an:
Fallen Sie hierzu die Felder
Benutzername (hier: admin),
Berechtigung 15,
Kennwort-Typ Klartext sowie
Kennwort (hier: admin) aus:
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wDGS-1510-28P
# [ System
= @ Verwaltung

7| Kennwortverschlilsselung

] Login-Methode

8 sNvP
] @ RMON

2 Telnet/Web

= Sitzungszeitiiberschreitung
[ [ DHCP

=3 DHCP-Autokonfiguration
] @ DNS

2 IP-Quellenschnitistelle

3 Dateisystem

= Physisches Stacking
Virtuelles Stacking (SIM)

] D-Link Discovery Protokoll

| L2 Funktionen
@ L3 Funktionen

e

[+

#

]

|

@ QoS
BACL
@ Sicherheit
B 0AM

# o E

@ Uberwachung

B @

@ Grin

| Benutzerver I Sitzungstabelle

Benutzername Berechtigung (1-15) 15
Kennwort-Typ Klartext [v] Kennwort

Gesamteintrage: 0

Legen Sie den Benutzer mit der Schaltflache ,,Anwenden* an

Wechseln Sie dann in den Menupunkt:
> Verwaltung > Login-Methode

WDGS-151028P
® @ System
& @ Verwaltung
7 Benutzerkonteneinstellungen
) Kennwortverschiisselung
@ SNMP
® @ RMON
) Telnet/Web
2 Sitzungszeitiiberschreitung
® [@ DHCP
2 DHCP-Autokonfiguration
& @DNS
) IP-Quellenschnittstelle
2 Dateisystem
7| Physisches Stacking
Virtuelles Stacking (SIM)
D-Link Discovery Protokoll

5 L2 Funktionen
L3 Funktionen
B Qos

BAcL

@ Sicherheit

B 0AM

8 Uberwachung

FEEEEEE

&

& Grin

Aktualisierungsintervall

Cie'ses

Login-Methode

Lonieie I

Console Kein Login Bearbeiten
Telnet Lokales Login Bearbeiten
SSH v Anwenden

Anmeldekennwort

I S

Anwendung Kennwort-Typ Klartext [v] Kennwort

Konsole loschen
Telnet Ioschen
SSH I6schen

Bearbeiten Sie hier die Login-Methode fiir Telnet:
Andern Sie ,,Login® auf ,,Lokales Login“und klicken Sie auf ,,Anwenden.
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Wechseln Sie nun in den Menipunkt:
> SSH > Globale SSH-Einstellungen:

Building waﬁw

& Speichern ~

DGS-1510-28P
@ System

&

4

B Verwaltung

&

[ L2 Funktionen
[ L3 Funktionen

B

® [@Qos
© E@ACL
= @ Sicherheit
# @ Seg puerto
® @8 802.1X
© @AM
B RADIUS
@ TACACS
B MPB
[ DHCP Server Screening
2] ARP Spoofing-Pravention
) BPDU-Angriffen
&) MAC Authentifizierung

58

&

®

[ Webbasierte Zugriffssteuerung
[ JWAC (japanische webbasierte Zugriffssteue

&

&

8 Authentifizierung fur den Netzwerkzugrff
@ Safeguard Engine
?) Vertrauenswirdiger Host

&

= Datenverkehrssegme

st.
2 Storm Control
2 DoS-Angriffssch
B @ ssH
2 Host-Schiussel
B s

tzeinstellungen

Serververbindung
7 SSH-Benutzereinstellungen
B @SSl
© @ OAM
# @ Uberwachung
@ Grin

STolliel R oe

Globale SSH-Einstellungen

IP SSH Serverstatus

1P SSH Service Port (1-65535)

SSH Servermodus

Zeituberschreitung bei Authentifizierung (30-600)

Authentifizierungswiederholungen (1-32)

Deaktiviert v|
22
V2

120 sec
[2 Mal

Aktualisierungsintervall

Anwenden

Aktivieren Sie hier IP SSH Serverstatus und klicken Sie auf ,,Anwenden®.

WDGS-1510-28P
8 System

2]

8 Verwaltung
[ L2 Funktionen

BE®

L3 Funktionen

&

B Qos
BACL

= @ Sicherheit

# @ Seg puerto

)

[ DHCP Server Screening
2) ARP Spoofing-Pravention
&) BPDU-Angriffen

) MAC Authentifizierung

8 Webbasierte Zugriffssteuerung
# [ JWAC (japanische webbasierte Zugriffssteue.
ierung fur den Netzwerkzugriff

® @ Authent
[ [ Safequard Engine
2 Vertravenswurdiger Host
3 Datenverkehrssegment -Einst
& Storm Control
2 DoS-Angriffsschutzeinstellungen

= @ ssH
t- lussel

%) SSH Serververbindung

) SSH-Benutzereinstellungen
® @ ssL
8 oAM
@ Uberwachung

g @

*

i Grin

Online-Hifle ~

Globale SSH-Einstellungen

IP SSH Serverstatus

IP SSH Service Port (1-65535)

SSH Servermodus

Zeitaberschreitung bei Authentifizierung (30-600)

Authentifizierungswiederholungen (1-32)

P —

V2
[E—
B Mal

Aktualisierungsintervall

& Angemeldet als: Administrator,

Anwenden
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Wechseln Sie nun in den Menlpunkt:
> SSH > Host-Schlissel

Wabhlen Sie einen Crypto-Schliisseltyp und einen Schliissel-Modulus.
Klicken Sie auf ,,Generieren* um den Schliissel zu generieren.

Aktualisierungsintervall

Building Networks for Peopl@

TaSpechem = *(Herram v +a- Assistent @ Oniine-Hift & Angemeldet ais: Administrator, - B Cie ses

WDGS-1510-28P Host-Schiisselverwaltung
@ [ System
@ [ Verwaltung Crypto-Schlusseltyp RSA v

@ [ L2 Funktionen §
3 Schidssel-Modulus
@ L3 Funktionen

Baos
ACL Host-Schiiissel

]

@ Sicherheit

@ B Seg puerto Crypto-Schilsseltyp RSA Iv]
@ @#802.1X Schlusselpaar wurde generiert auf

H B AAA Schidsselgroe

# @ RADIUS Schliisseldaten

[ @ TACACS

@ @ IMPB

B [ DHCP Server Screening
RP Spoofing-Prévention

PDU-Angriffen

C Authentifizierung

[ [ Webbasierte Zugriffssteverung

[ [@ JWAC (japanische webbasierte Zugrifissteue
B [ Authentifizierung fiir den Netzwerkzugriff

[ @ Safeguard Engine

‘ertrauenswiirdiger Host
atenverkehrssegment -Einst

torm Control

2 DoS-Angriffsschutzeinstellungen
& @ ssH
) Globale SSH-Einstellungen

SH Serververbindung
SH-Benutzereinstellungen

®
=
@ @ Uberwachung
i Grin

Der Generierungsvorgang dauert einige Sekunden, warten Sie auf die Bestatigung:

Host-Schiusselverwaltung - |

Host-Schlusselverwaltung

Ergebnis Der Vorgang war erfolgreich.

Meldung von Webseite =)

L'L! Der Vorgang war erfolgreich.
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Nach erfolgreichem Vorgang, sehen Sie beim Host-Schliissel nun auch Schliisseldaten:

wDGS-1510-23P Host-Schlisselverwaltung
@ @ System
- @ Verwaltung Crypto-Schlisseltyp RSA ﬂ
[# @ L2 Funktionen =
i : A Schidssel-Modulus 768 [v] Bit
@ @ QoS
@ EBACL Host-Schiiissel
£ @ Sicherheit
% [ Seq puerto Crypto-Schiusseltyp RSA _\j
Schllsselpaar wurde generiert auf 00:29:09, 2000-01-01
Schlisselgroke 768
Schlusseldaten AAAAB3NzaC1yc2EAAAADAQABAAAAYF5PKELhOwTg

] [ TACACS
H i IMPB
|8 DHCP Server Screening

*

2 ARP Spoofing-Pravention
2| BPDU-Angriffen
2 MAC Authentifizierung

#

# Webbasierte Zugriffssteuerung
B JWAC t
] [ Authentifizierung fur den Netzwerkzugriff

ol

% [@ Safeguard Engine
=) Vertrauenswirdiger Host
Datenverkehrssegment.-Einst.

Storm Control
DoS-Angriffsschutzeinstellungen
= @ ssH

) Globale SSH-Einstellungen
& SS|
=) SSH-Benutzereinstellungen

Serververbindung

Vergessen Sie bitte nicht die Konfiguration {iber > Speichern > ,,Konfiguration speichern*
abzuspeichern.

Konfiguration speichern

W DGS-1510-28P Host-Schliisselverwaltung
® @ System
® @ Verwaltung Crypto-Schiisseltyp RSA v
[ [ L2 Funktionen 1
@ L3 Funkiionen Schigssel-Modulus 768 [v] Bit
® @ QoS
@ EBACL Host-Schiussel
& @ Sicherheit
® B Seg puerto Crypto-Schidsseltyp RSA Iv]
Be021x Schilisselpaar wurde generiert auf 00:2:09, 2000-01-01
B Schilisselgroie 768
L BBt Schilisseldaten AAAAB3NZaC1yc2EAAAADAQABAAAAYFSPKELNOWTG
@ @ TACACS
# @ IMPB

® [@ DHCP Server Screening
) ARP Spoofing-Pravention
& BPDU-Angriffen
&) MAC Authentifizierung
@ @ Webbasierte Zugriffssteuerung
# @ JWAC (japanische webbasierte Zugriffssteue:
® @ Authentifizierung fir den Netzwerkzugriff
@ [ Safeguard Engine
) Vertrauenswardiger Host
2 Datenverkehrssegment -Einst.
&) Storm Control
&3 DoS-Angriffsschutzeinstellungen
= @ ssH
) Globale S5H-Einstellungen

) sSH-Benutzereinstellungen
@ @ ssL
@ @ OAM
& @ Uberwachung
@ @ Grin
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Sie kdnnen Sich nun per SSH mit dem Switch verbinden, beim ersten Aufbau der
Verbindung erhalten Sie eine Meldung, ob Sie dem Server vertrauen und der Schlissel
gespeichert werden soll.

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 767 f0:18:ab:a6:c1:61:d6:4 e:f0:0d:7b:38:be:cc:b8:0f
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

i ] Abbrechen

-11 -
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2.2) Einrichten von SSH Uber die serielle Schnittstelle

Verbinden Sie Sich hierzu per Terminal mit dem DGS-1510.
Geben Sie die folgenden Befehle ein um Telnet zu aktivieren.

Switch>

Switch>en

Switch#conf t

Switch(config)#username admin privilege 15 password admin
Switch(config)#1line ssh

Switch(config-line)#login local

Switch(config-line)#exit

Switch(config)#ip ssh server

Switch(config)#exit

Switch#crypto key generate rsa modulus 768

Generating RSA key...)Done.

Switch#

Switch#copy running-config startup-config
Destination filename startup-config? [y/n]: y

Saving all configurations to NV-RAM.......... Done.
Switch#

Stand des Dokuments: 14.08.2014
Copyright: D-Link (Deutschland) GmbH
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