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HowTo: MAC-based Radius
Authentifizierung

[Voraussetzungen]

1. DGS-1510-xx mit aktueller Firmware 1.21B05 und hoher
2. Vorbereitete VLAN Konfiguration (z.B. 1t. Anleitung ftp://ftp.dlink.de/dgs/dgs-1510-
20/documentation/DGS-1510_Series_Konfigurationsempfehlung VLAN.pdf )
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[Vorbereitung]

= Der DGS-1510-xx hat im Auslieferungszustand die Standard IP 10.90.90.90/8

= Bitte dndern Sie dies bei der Ersteinrichtung (Integration in Ihre bestehende
Infrastruktur) des DGS-1510-xx in IThrem Netzwerk, fiir die genaue Vorgehensweise
der Einstellung der IP & des Benutzernamens schlagen Sie bitte im Handbuch (z.B.:
ftp://ftp.dlink.de/dgs/dgs-1510-20/documentation ) nach

= stellen Sie zudem sicher, dass die Layer 2 VLAN Konfiguration bereits erfolgt ist

[Aufgabe]

Diverse Clients (Client 1 & Client 2) sollen automatisch anhand Threr MAC-Adresse dem
jeweiligen VLAN (VID 1 oder VID 2) zugewiesen werden.
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1.) grundlegende Konfiguration des Switches (anlegen aller notwendigen VLANS)

Switch#conﬁgure terminal < - wechselt in den Konfigurationsmodus

Switch(config)#vlan 2 < - erstellt das VLAN 2 mit der VLAN ID 2

SWitCh(COl’lﬁg -vian )#exit < - verldsst den VLAN 2 Konfigurationsmodus

Switc l’l(C OI’lflg )#exit < - verldsst den Konfigurationsmodus

Switch#

2.) andern der IP Adresse des Switches und @ndern des Management(default)-
VLAN

Switch#conﬁgure terminal < - wechselt in den Konfigurationsmodus
Switch(conﬁg)#interface vilan 1 < - wechselt in den Konfigurationsmodus fiir das IPIF VID 1
Switch(config-if)#ip address 192.168.10.6 255.255.255.0 < - Einstellen der VID 1 IP & SN Maske
Switch(conﬁg—if)#exit < - verldsst den Konfigurationsmodus fiir das IPIF VID 1
SWltCh(COI’lflg)#lp route 0.0.0.0 0.0.0.0 192.168.10.1 < - Anlegen einer 0/0 (Default) Route

Switc l’l(C OI’lflg )#exit < - verldsst den Konfigurationsmodus

Switch#

3.) zuweisen des Uplinkports (Port 28 VID 1 untagged VID 2 tagged)

Switch#conﬁgure terminal < - wechselt in den Konfigurationsmodus
Switch(config)#interface ethernet 1/0/28 < - wechselt in das Interface (Port) 28 (Unit I Port 28)
Switch(config-if)#switchport hybrid allowed vian tagged 2 < - figt VID 2 tagged dem Port hinzu
SWitCh(COl’lﬁg -l.f )#exit < - verlisst den Port-Konfigurationsmodus

Switc l’l(C OI’lflg )#exit < - verldsst den Konfigurationsmodus

4.) anlegen & Konfigurieren des Radiusservers

Switch#conﬁgure terminal < - wechselt in den Konfigurationsmodus

Switch(config)#mac-auth system-auth-control < - aktiviert die MAC-Authentifizierung global
Switch(config )#mac-auth password dlink < - setzt das Passwort fiir die MAC-Authtentifizierung
Switch(config)#aaa new-model < - wechselt in den AAA Modus (Authentication, Authorization and Accounting)

Switch(config )#aaa authentication mac-auth default group radius
<- fiigt den Radius Server der MAC Authentifizierungsgruppe hinzu

radius-server host 192.168.10.100 key 123456 < - legt einen neuen Server IP 192.168.10.100 mit Secret
, 123456 an

Switch(conﬁg)#interﬁzce range ethernet 1/0/1-20 < - wechselt in den Ports 1-20 Konfigurationsmodus
Switch(config-if-range)#mac-auth enable < - wechselt in den Ports 1-20 Konfigurationsmodus
Switch(config—if—range)#exit < - verldsst den Ports 1-20 Konfigurationsmodus
Switc l’l(C OI’lflg )#exit < - verldsst den Konfigurationsmodus

5.) speichern der Grundeinstellungen

Switch#copy running-config startup-config < - Befehl zum Speichern der Einstellungen

Destination filename startup-config? [y/n]: y
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6.) Radius Server (Beispiel “Freeradius”)

Damit der DGS-1510-28P Anfragen an den Radiusserver (freeradius) senden darf, muss
folgender Eintrag in der Datei ,,client.conf* des Radiusserver existieren:

client 192.168.10.6/24 <- definiert den Radius Authenticator
secret = 123456 <- definiert das Shared Secret zwischen Radius Server und Authenticator
shortname = DGS-1510-28P

Weiterhin miissen in der Datei ,,users.conf* folgende Eintrige existieren (pro MAC Adresse ein
Eintrag):

0016.0688.03FF User-Password == "dlink" <- definiert den Usernamen anhand der MAC-Adresse und das Passwort
dlink“ fiir diesen User

Tunnel-Type = "VLAN",
Tunnel-Medium-Type = "IEEE-802",
Tunnel-Private-Group-1d = "2" <- definiert die VLAN ID “2” des Clients
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TEST / Verifikation am Radius Server

RADIUS Request des Client MAC 00-16-06-88-03-FF

File  Edit Capture

SEHBMY EEXEE A¢»TL2/EE QAR #B B %

View Go Analyze Statistics  Telephony Tools Help

Filter: | radius ~ Expression... Clear Apply
No. Time Source Destination Protocol Info

2045 17.711551 192.168.10.6 192.168.10.100 RADIUS Access-Request(l) (id=4, 1=132)

xﬁﬁﬁiwﬁ it : :
# Ethernet II, src: :4 ag:1d: Uf 57 zn (::4 e7:20), DsSt: cnmpa'\m 8 db (70
® Internet Protocol, src: 192.168.10.6 (192.168.10.6), Dst: 192.168.10.100 (192.168.10.100)
# user Datagram Protocol, src Port: intu-ec-client (8021), Dst Port: radius (1812)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: Ox4 (4)

Length: 132

Authenticator: f38473b8829e4bba8684353e098ced02

[The response to this request is in frame 20551

= attribute value Pairs

16 t=User-Name(l): 0016.0688.03FF

[The responsg B AV 18 t=User-Password(2): Encrypted

= Attribute va] & T=NAS-IP-Address(4): 192.168.10.6
© AVP: 1=16 E t=NAS-Identifier(32): switch
® AVP: 1=18 ® AS-Port-Type(61): Ethernet(15)
® AVP: 1=6 1 = t=service-Type(6): Exec-user(7)
@ AVP: 1=8 1 & t=Called-station-1d(30): c4-A8-1D-0F-E7-2E
@ AVP: 1=6 1 2 t=Calling-station-1d(31): 00-16-06-88-03-FF
= ave. 1-f 4 ® t=NAS-Port(5): 1.

0000 70 5a b6 8a ® t=NAS-Port-Id(87): porti4

0040 30 30 31 36

Anca o1 =zt oo

@ MarvEHVukun Ethemn|

le Edit View Go Capture Analyze Statistics Telephony Tools Help

B e e el [l 2055 17.764538 192.168.10.100 192.168.10.6 RADIUS Access-Accept(2) (id:

2055: 77 bytes on wi .nk’ 16 bits). 77 | B | (616 bits)

S Fram
Ethernet II, src cumpa‘\zn db (70:52:b6:8a 97 T

=35)

Filter: | radius

No. Time ie cz O Lca:
2045 17.71155] -
2055 17.76453

intu-ec—client (8021)

= AR
User patagram PrDtD(ET, src Port: radius (1812), Dst Port
rRadius Protocol

code: Access-Accept (2)

pPacket identifier: Ox4 (4)

Length: 25

Authenticator: 39a5bbc5adb6e692204fc2b9363ce2d2

[This is a response to a request in frame 20457

[Time from request: 0.052087000 seconds]
= Attribute value Pairs
T=Tunnel-Type(64) Tag=0x00: VLAN(13)

16 EE

T—Tunnel-medium-Type(65) Tag—0x00: IEEE-802(6)
t=Tunnel-Private-croup-Id(81): 2

Authenticat

This is a

[Time from
@ Attribute v

ouHpO
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MAC-Adress-Table am Switch

DGS-1512-28P Gigabit Ethernet SmartPro Switch
Command Line Interface
Firmware: Build 1.21.B@@s
Copyright(C) 2215 D-Link Corporation. All rights reserved.

User Verification Access

=
=
>
=

MAC Address
B0-11-95-5D-28-F6 Dynamic
Dynamic
Dynamic
ynamic
Dynamic
Dynamic
Dynamic
Dynamic ethl1/0,28
Static
Dynamic ethl/0,28
Dynamic ethl/0/28
00-16-06-88-83-FF Static ethl/a-14

Total Entries: 12
Switch#

1
1
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1
1
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