D-Link

Building Networks for People

HowTo: Access Control List (ACL)

[Voraussetzungen]

1. DGS-1510-xx mit aktueller Firmware 1.10.05 und hoher

2. Vorbereitete VLAN Konfiguration (z.B. 1t. Anleitung ftp://ftp.dlink.de/dgs/dgs-1510-
20/documentation/DGS-1510_Series_Konfigurationsempfehlung VLAN.pdf )

3. Vorbereitetes Routing (z.B. 1t. Anleitung ftp://ftp.dlink.de/dgs/dgs-1510-
20/documentation/DGS-1510_Series HowTo_Routing.pdf )

[Topologie]
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[Vorbereitung]

= Der DGS-1510-xx hat im Auslieferungszustand die Standard IP 10.90.90.90/8

= Bitte dndern Sie dies bei der Ersteinrichtung (Integration in Ihre bestehende
Infrastruktur) des DGS-1510-xx in IThrem Netzwerk, fiir die genaue Vorgehensweise
der Einstellung der IP & des Benutzernamens schlagen Sie bitte im Handbuch (z.B.:
ftp://ftp.dlink.de/dgs/dgs-1510-20/documentation ) nach

= stellen Sie zudem sicher, dass die Layer 2 VLAN Konfiguration bereits erfolgt ist

= die ACL arbeitet nur fiir Pakete, welche an den Ports ankommen, abgehende Pakete
werden nicht gefiltert

[Aufgabe 1]

Es soll aus VLAN 2 nur auf den Server 1 (192.168.10.10/24) zugegriffen werden konnen,
jegliche weitere Kommunikation aus VLAN 2 soll unterbunden werden.
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[ACL (Access Control List) anlegen]
1.) Verbinden zum Switch (z.B. 192.168.10.240)
a. ACL -> ACL Access List
b. Mittels ,,Add ACL* legen Sie eine neue ACL an

ACCess Lis

ACL Access List

ACL Type Al I=] @ 1D (114580 ACL Name Fing
o s Croara D
] ACL Name ACL Type Start Sequence No Step Counter State Remark
| ciear A Counter || Clear Counter Add Rude |
Sequence Na. Action Rule Time Range Counter

B ACL VLA Filer
= B Securiy
N L)

_

Add ACL Access List

ACL Type Standard IP ACL

Standard IP ACL
R Extended IP ACL
ACL Name Standard IPv6 ACL

Extended IPv6 ACL

Extended MAC ACL
Note: The first character of A(_Extended Expert ACL

c. wihlen Sie nun ein was fiir eine ACL sie anlegen mochten (in diesem
Beispiel eine ,,Extended IP ACL*)
i. ACL Type ,,Extendes IP ACL*
ii. ID Nummer 2000-3999 (z.B. 2000)
iili. ACL Bezeichnung (z.B. VID2)
iv. Mittels ,,Apply* bestiitigen Sie das Anlegen der ACL

Add ACL Access List

ACL Type | Extended IPACL ||
ID (2000-3999) 2000 |

ACL Name VID2 |

Apply

Note: The first character of ACL name must be a letter.
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ACL Access List

AGL Type: Al - @10 (1-14999) ACL Mame | | find

Total Entries: 1 Add ACL

R T N T

2000 vio2 Extended I ACL 10 10 Disabled [ ear Delete
1] [ 1] o
Clear Al Counter | | Clear Counter Ad Rule

# [ security Sequence No. Action Rule Time Range Counter
* i oam

Fiigen Sie erst eine entsprechende PERMIT-Regel zur ACL hinzu, so dass der dedizierte
Datenverkehr aus VLAN 2 in das VLAN 1 zugelassen wird.

1. Wiihlen Sie nun die ACL ID 2000 aus, indem Sie darauf
clicken
a. danach konnen Sie mittels ,,Add Rule* eine neue
Regel zur ACL hinzufiigen

ACL Type Al - )10 (1-14888) ACL Mame Find
Total Entries: 1 A0 ACL
BOL Mg Start Sequence No. Counter State Remark
Disabled Edit Dedete
[w] [ 1] o
10 {10 2008) Foul Clear All Counter | | Clear Counter

Time Range

b. definieren Sie die Sequenz-Nummer (Reihenfolge der
einzelnen Regeln ,,First Match‘!)

c. definieren Sie ob dies eine ,,Permit‘ oder ,,Deny*
Regel ist

d. definieren Sie das zu Regelnde Protokoll, bei Auswahl
von ,,None‘* wird ALLES geregelt

e. definieren Sie die Quelle (Any = ALLES, Host =
einzelner Client/IP, IP = Netzbereich mit Wildcard
Subnetzmaske)

f. definieren Sie das Ziel (Any = ALLES, Host =
einzelner Client/IP, IP = Netzbereich mit Wildcard
Subnetzmaske)

g. mittels ,,Apply* bestiitigen Sie Ihre Eingabe

Add ACL Rule

[+] 2000

ACL Mama vioe
ACL Type Estended IF AGL

Sequence Mo {1-65535) {f & isnt specified, the system sutomalically assions )
Action @) Permit Derry

Froiocol Type Mone T [0-255) Fragments

@ Precedence| Plense Seleat | 7| 105 Plense Select |7
DSGF (063) [Please Select || [

Time Range
Back Apply
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BCL Aceess List
ACL Name: Find

ACL Type Al =] @110 {1-14999)

Tartsl Entries: 1 And ACL

I S S B e e
2000 viD2 Extended IP ACL 10 10 Désabled Edit Dekete
1" [ 1] Ga

Clear Al Counter || Cear Counter Add Rude

WIDZ (D: 2000) Rube

4 Permil

Delete

1 [ 1] o

192.168.20.0 0.0.0.255 h.

Fiigen Sie nun eine entsprechende DROP-Regel zur ACL hinzu, so dass der
Datenverkehr aus VLAN 2 in das VLAN 1 blockiert wird.

1. Wiihlen Sie nun erneut die ACL ID 2000 aus, indem Sie
darauf clicken

h. danach konnen Sie mittels ,,Add Rule* eine neue
Regel zur ACL hinzufiigen

i. definieren Sie die Sequenz-Nummer (Reihenfolge der
einzelnen Regeln ,,First Match‘!)

j- definieren Sie ob dies eine ,,Permit‘ oder ,,Deny*
Regel ist

k. definieren Sie das zu Regelnde Protokoll, bei Auswahl
von ,,None‘* wird ALLES geregelt

l. definieren Sie die Quelle (Any = ALLES, Host =
einzelner Client/IP, IP = Netzbereich mit Wildcard
Subnetzmaske)

m. definieren Sie das Ziel (Any = ALLES, Host =
einzelner Client/IP, IP = Netzbereich mit Wildcard
Subnetzmaske)

n. mittels ,,Apply* bestéitigen Sie Ihre Eingabe

®DGS-1510-20 Add ACL Rule
# @ System
% @ Management D 2000
% @12 Features ACL Name VD2
# [ L3 Features ACL Type Extended IP ACL

(it isn't specified, the system automatically assigns.)

Y B8 Gos Sequence No. (1-65535)

W AcL
% ACL Configuration Wizard Action Permit @ Deny
Protocol Type [ None [=] [ | 0255  [Fragments

% ACL Interface Access Group
? ACL VLAN Access Map

Match IP Address

Any Any

% @ Management
® @8 L2 Features
® {813 Features
® @8 Qos
= AcL
% ACL Configuration Wizard
% ACL Interface Access Group
? ACL VLAN Access Map
A ACL VLAN Fiiter
= @ security
® @8 OAM
@ @ Monitoring
® @8 Green

% ACL VLAN Filter
2 [ Securily, Host ©Host
® [ OAM Sourg Destination
Ol 192 168 20 0 O3 192168 10 - 0
® 8 Monitoring
® 8 Green Widcard[ 0 0 0 255 Widcard [ 0 0 - 0 255
©IP Precedence| Please Select | ~|ToS| Please Select | v]
DSCP (063) [Please Select [~ | |
#DGS-1510-20 ACL Access List
® 8 System
N - o0 1009 [— YT = —

Add ACL

Total Entries: 1
Start Sequence No.

ACL Type
Extended IP ACL

10

Disabled

[1n] 1] [ e
(clear Al Counter] [ Clear Counter |[  AddRule |
Permit 192.168.20.00.0.0.255 h
Deny 192.168.20.0 0.0.0255 1
1n [ 1] [ [es
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Sie haben somit eine ACL mit 2 Regeln erstellt.
Die Regel 1 erlaubt den Zugriff aus VLAN 2 auf den Server IP 192.168.10.10.
Die Regel 2 blockiert allen Zugriff aus VLAN 2 auf das VLAN 1.

% E?{Eg:?ggg 110 ] T:huwons = ‘Dl‘r:e“‘“" =] r::: [~] \lePDeACL [~] ‘ACLNE'“E | K prease select )
é::;f Unit 1 Settings
R s = == S === S ==
“
a. Fiigen Sie nun die entsprechende ACL einem/mehreren Ports hinzu
a. ACL -> ACL Interface Access Group
b. Wihlen Sie die ,,ingress Ports* aus
c. Mittels ,,Add/Delete‘‘ konnen Sie die ACL einem Port hinzufiigen
oder loschen
d. Bei,, Type‘ wiihlen Sie Ihren erstellten ACL Typ aus
e. Bei,Please Select‘* werden Ihnen alle erstellten ACLs angezeigt
f. Wihlen Sie nun Ihre entsprechende ACL aus
g. Mittels ,,Apply* binden Sie nun die ACL auf die entsprechenden
Ports
J
% E?{Eg:?ggg 110 ] T:huwons ] ‘Dl‘r:e“‘“" =] r::: [~] \lePDeACL [~] ‘ACLNE'“E | K prease select )
B ::Zf Unit 1 Settings

% ACL Configuration Wizard
7] ACL Access List

IP ACL IPv6 ACL MAC ACL Expert ACL

[ ACL Interface Access Group eth1/0/1
2 ACL VLAN Access Map eth1/02

Total Entries: 1

VID2 Extended IP ACL

1n [ 1] [ [es

] A Interface Access Group

W DGS-1510-20 ACL Interface Access Group
Unit From Port To Port Direction Action Type ACL Name
[ethiorio [+]  [ethtor1s [=] [ ] [Add [x] [PacL  [+] D2 | please select Apply.
[ L3 Features
# @ Qos Unit 1 Settings

= AcL

B ACL Access List IP ACL IPv6 ACL MAC ACL Expert ACL

2) ACL VLAN Access Map eth/0r2
) ACL VLAN Filter

# @ securty eth1/0/3
® 8 0AM eth1/0/4,

Monitoring e
® @ Green I
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ACL Interface Access Group
#DGS-1510-20

® 8 System Unit From Port To Port Direction Action Type ACL Name
* [ Vanagement [ethirot [*]  [ethton  [¥] [, =] [Add -] [Pact  [-] | |[please select | Apply
# | L2 Features
® [@L3 Features Unit 1 Settings
- oo e ]
E ¥ ACL

? ACL Configuration Wizard IPACL IPv6 ACL MAC ACL Expert ACL

% ACL Access List eth1/0/1

eth1/0/2

% ACL VLAN Access Map

? ACL VLAN Filter eth1/0/3

* @ security eth1/0/4
- @onu etht/0/5
- antio
eth1/0/7

eth1/0/8

eth1/0/9

VID2 (ID: 2000)
VID2 (ID: 2000)
eth1/0/12 VID2 (ID: 2000)
eth1/0/13 VID2 (ID: 2000)
th1/0/14 VID2 (ID: 2000)
ethiTs VID2 (ID: 2000)

th1/0/10.

oth10/1A

Sobald Sie die ACL auf den Port gebunden haben, wird der entsprechende
Datenverkehr gemif der ACL zugelassen oder blockiert.

Sollten Sie die Counter aktiviert haben, so konnen Sie unter ACL Access List den Hit-
Count einsehen.

Access Lis|

ACL Aceess List

ACL Type Al -] @10 {1-14995) AGL Name Find

Totsl Entries: 1 Acd ACL

Start Sequence Mo,

8 ACL Conlgueation Wizaed 2000 o2 Extended P ACL 10 10 \_Enabled Edit Deket
A ] =

VIDZ [AD: 2000) Ruse Clear Al Counter || Clear Counter Add Rule

T T S TN o I
1 Permit 192.168.20.0 0.0.0.255 h. [|nn B packets) Dedete
2 Deny 182.160.20.0 0.0.0.2661... [ peee |
_____ Lol

Counter enable on following portis)

Ingress portis): eth1/0A 0-1015

Stellen Sie bei der Erstellung von ACLs sicher, dass Ihr Administrations-
PC nicht durch eine entsprechende ACL/Regel blockiert wird!

Bitte beachten Sie, dass Sie alle Anpassungen entsprechend speichern. Ein
APPLY ist kein permanentes Speichern!



