Wireless

1. Greifen Sie per Webbrowser auf die Konfigurati@s DGL-4300 zu.
Die Standard Adesse isttp://192.168.0.1

2. Im Auslieferungszustand ist auf die Konfiguratkein Passwort gesetzt. Wéahlen Sie als
,user Name" Admin aus, lassen das ,Password" Fedd Und klicken Sie auf ,Log In“.
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Log in to the router:

User Name : Iadm\n b
Password : I
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3. Wahlen Sie oben das Menue ,Basic” und links,Mdiseless” aus.
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Use this section to configure the wireless settings for your D-Link Router, Please note that changes made on this section may also

pHCR need ko be duplicated on your Wireless Client.

WIRELESS
To protect your privacy you can configure wireless security Features. This device supports three wireless security modes including:
WEP, WPA-Persanal, and WPA-Enterprise, WEP is the ariginal wireless encryption standard, WPA provides a higher level of
security, WPA-Personal does nok require an authentication sepwver, The WRA-Enterprise option tequires an external RADILS server,

Save Settings Don't Save Settings
ENABLE

Enable Wireless Radio:

BASIC WIRELESS SETTINGS

Wireless Network Name : W (Alzo called the S510)
Yisibility Status: (¥ visble  Invisible
Auto Channel Select: ¥
Channel : Im
Transmission Rate : Im (Mbit /sy
802.11 Mode: [Mixed 502, 11g and 802,116 =
Super G™Mode : Im

WIRELESS SECURITY MODE

Security Mode: & pone 0 wEP O wPA-Personal ¢ WPA-Enterpriss
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4. Damit der DGL-4300 als Wireless Accesspointtlauiiss ,Enable Wireless Radio*
aktiviert sein.

5. Bei ,\Wireless Network Name* kdnnen Sie lhrem ¥liss Netzwerk einen Namen, eine
SSID geben.

6. Damit diese SSID als Wireless Netzwerk bei IN#reless Netzwerkkarte angezeigt wird
muss ,Visibility Status* auf ,Visible" geschalteein. Um diesen SSID Broadcast zu
deaktivieren schalten sie dies auf ,Invisible® um.

7. Ist ,Auto Channel Select” aktiviert stellt defAR-4300 den verwendeten Kanal sebstandig
ein, um maogliche Stdérungsquellen zu umgehen.
Wenn Sie dies deaktivieren kdnnen Sie bei ,Chandeti’ Kanal selbst auswéhlen.

8. Bei ,Transmission Rate* konnen Sie die maxin@aéeschwindigkeit des Wireless Netzes
verringern.
Mit ,Best (automatic)“ versucht der Router die héchdglich Geschwindigkeit zu erreichen.

9. Bei 802.11 Mode kdnnen Sie bestimmen, ob der {4300 Wireless Verbindung zu
Netzwerkkarten mit reinen 802.11b (11Mbit), 802.194/108Mbit) oder in beiden Modi
(Mixed ....) zulasst.

10. Beim ,Super G Mode* kdnnen Sie das VerhaltenSigper G Modus (108Mbit) festlegen
oder mit ,Disable” ausschalten, sodass der DGL-48D6less lediglich mit maximal 54Mbit
lauft.

11. Darunter beim ,Wireless Security Mode“ konnea @e Verschliusselung lhres Wireless
Netzes einstellen.
Bitte beachten Sie, dass lhre Wireless Netzwerkldigsen Modus ebenfalls beherrscht.
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‘ Super G™Mode : lSuper G with Dynamic Turbo = ‘

WIRELESS SECURITY MODE

Security Mode: 7 pone & wEp O wPA-Personal 7 wWPA-Enterpriss

WEP is the wireless encryption standard. To use it you must enter the same key(s} into the router and the
wireless stations. For 64 bit keys you must enter 10 hex digits into each key box. For 128 bit keys you must
enter 26 hex digits into each key box. A hex digit is either a number from 0 to 9 or a letter from A to F. For the
most secure use of WEP set the authentication type to "Shared Key™ when WEP is enabled.

You may also enter any text string into a WEP key box, in which case it will be converted into a hexadecimal key
using the ASCII values of the characters. A maximum of 5 text characters can be entered for 64 bit keys, and a
masinmum of 13 characters for 128 bit keys.

WEP Key Length: |64 bit (10 hex digits) = I (length applies to all keys)

WEPKey 11 [P

WEPKey 21 [P

WEP Key 3: I**********

WEPKey 41 [Frrmmrr

Default WEP Key : lWEP Key1 =
Authentication : IOpen -I
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12. Aktivieren Sie ,WEP* um eine WEP VerschlissglusWPA-Personal“ um eine WPA-
PSK Verschlisselung oder ,WPA-Enterprise“ um eineAWerschlisselung mit Radius
Authentifizierung zu nutzen.

13. WEP:

Bei ,WEP Key Length“ wahlen Sie die Lange und di¢ des WEP Schlissels aus, also ob
hexadezimal oder ASCII. Zur Auswahl stehen 64 u2gBit.

Geben Sie dann bei ,WEP Key 1 Ihre Schlissel ein.

64Bit Hex = 10 Stellen

64Bit ASCII =5 Stellen

128Bit HEX = 26 Stellen

128Bit ASCII = 13 Stellen

14. WPA- Personal (WPA-PSK)
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Auto Channel Select:  [¢

Channel : Im
Transmission Rate : lm] (Mbitsy
802.11 Mode: [Mixed 502, 11g and 802,110 =
Super G Mode : Im

WIRELESS SECURITY MODE

Security Mode: pone © WEP @ WPA-Persanal © WPA-Enterpriss

WPA requires stations to use high grade encryption and authentication. NOTE: ¥DS will not function with WPA

security.
WPA Mode: |'WPA -
Cipher Type: ITKIP hd I
Group Key Update Interval : |3snn {seconds)

PRE-SHARED KEY

Pre-shared Key : | **********
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Bei WPA Modewahlen aus zwischen WPA, WPA2 oder WRXiy.

Mit WPA2 versucht der DGL-4300 primar WPA2, doclhaitet dann runter falls die
Wireless Karte lediglich WPAL beherrscht.

Mit WPA2 Only ist nur WPA2 mdglich, der DGL-4300hsdtet nicht herunter.

15. Bei Clipher Type wéhlen Sie zwischen TKIP ureiSAaus.

16. Der ,Group Key Update Interval“ gibt an, nacie wielen Sekunden der Schlissel
zwischen DGL-4300 und Wireless Netzwerkkarte errteuid.

17. Bei Pre-Shared Key tragen Sie eine maximaltéBes langen ASCII Zeichenkette ein.
Diesen Key mussen Sie dann ebenfalls in der WeéNetzwerkkarte konfigurieren.



18. WPA-Enterprise (WPA mit Radius Authentifizieg)n
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WIRELESS SECURITY MODE

Security Mode :  © pone © wEP © WRA-Personal F WRA-Enterprise

WPA requires stations to use high grade encryption and authentication. NOTE: ¥DS will not function with WPA

security.
WPA Mode: |'WPA =
Cipher Type: ITKIP 0 I
Group Key Update Interval : l3600 (seconds)

EAP {802.1X)

When WPA enterprise is enabled, the router uses EAP (802.1x) to authenticate clients via a remote RADIUS
Server.

Authentication Timeout : ISD {minutes)
RADIUS server IP Address : ID‘D.D.D
RADIUS server Pork : |1812

RADIUS server Shared
Secret:

MAC Address Authentication: [

radius_shared

Advanced >
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Wie beim WPA-Personal haben Sie auch hier die Ankmaischen den Modi WPA, WPA2
und WPA2 Only, sowie den ,Clipher Type* TKIP und 8EAuch den ,,Group Key Update
Interval”“ kbnnen Sie hier einstellen.

19. Unter ,EAP (802.1X)“ konnen Sie die Daten IhRedius Servers hinterlegen.

Wie Sie einen Radius Server erstellen und konfegan erfahren Sie beim Hersteller des
Servers.

Die entsprechenden Daten Tragen Sie dann nur necimiden ,EAP (802.1X)" Settings ein.

20. Schieben Sie das Fenster nach oben und klakejbave Settings” um die Einstellungen
abzuspeichern.

21. Klicken Sie auf ,Reboot the Device* um die Ealsingen wirksam zu machen.
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The new settings have been saved,

The rouker must be reboated before the new settings wil take effect, You can rebook the roLber now sing the button below, of make
other changes and then use the reboat button on the Tools{System page.

Reboot the Device
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22. Klicken Sie auf OK.
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The new settings have been saved,

_ Microsoft Internet Explorer
The router rust be rebooted be

“other changes and then use the 5 "
| ? Are you sure ol wank ba reboct the device?
2 Rebooting will disconnect ary currently active sessions.
Rehoot the Device
Abbrechen

ing the button below, or make
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23. Der DGL-4300 startet nun neu, was ca. 10 Seludduern kann.
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Please wailk 10 seconds.

I you changed the IP address of the router
vou will need to change the IP address in your
browsser before accessing the configuration Web site again.
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