D-Link

Building Networks for People

Zugangskontrolle
(z.B.: Internetzugang fur bestimmt Computer einsc  hrénken)

1. Greifen Sie per Webbrowser auf die Konfiguration des DGL-4100/4300 zu.
Die Standard Adresse ist http://192.168.0.1
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2. Im Auslieferungszustand ist auf die Konfiguration kein Passwort gesetzt.
Wahlen Sie als ,User Name* Admin und lassen Sie das ,Password” Feld leer
und klicken Sie auf ,Log In“. Sollten Sie bereits ein Passwort vergeben haben
logen Sie Sich bitte mit lhrem Passwort ein.

3. Wahlen Sie die Registerkarte ,Advanced” und 6ffnen Sie links die Option
»<Access Control*
Wahlen Sie die Option ,Enable Access Control*

22 D Link Gaming Router : Advanced / Access Control - Microsoft Internet Explorer
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4. Die Schaltflache ,,Add Policy” wird anwahlbar.
Klicken Sie bitte auf diese Schaltflache, der Assistent (Wizard) 6ffnet sich
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The #ccess Control option allows you to control access in and out of your network, Use this Feature as dccess Controls to only grant
access ko approved sites, limit web access based on time or dates, andfor block internet access for applications like P2P utilities or
games,
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5. Der Assistent zum Einrichten der Zugangskontrolle 6ffnet sich:
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This wizard will guide you through the following steps to add a new policy for Access Control.

ADVANCED NETWORK

Copyright © 2004-2006 D-Link Systems, Inc.




D-Link

Building Networks for People

6. Fahren Sie bitte mit einem Klick auf die Schaltflache ,Next“ fort.
Tragen Sie bei ,Policy Name* den Namen ein, den die Regel haben soll.
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7. Wahlen Sie anschlieRend einen Zeitplan (Schedule) der fur die Regel gilt aus.
Die folgenden Optionen stehen zur Auswahl:
Always - immer,
Never — nie,
Define a new Schedule — Einen Zeitraum definieren (Wird diese Option
ausgewabhlt, wird man automatisch auf die Seite ,Schedule” weitergeleitet.)
Es werden hier auch bereits angelegte Schedules angezeigt, sofern diese
bereits angelegt wurden. (hierzu bitte die Anleitung zu ,Schedules*” lesen)
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8. Wahlen Sie nun beispielsweise ,always — immer* aus, und klicken Sie auf
~Next’.
Nun kommen Sie zur Auswahl fur welchen PC diese Regel gelten soll.
Die Auswabhl erfolgt entweder tber die IP-Adresse eines Rechners oder
besser Uber die MAC-Adresse, da diese eindeutig einer Netzwerkkarte
zugeordnet wird.
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ROUTING

ACCESS CONTROL Address Type: @ 1P (7 MAC (O Other Machines

'WEB FILTER

IP Address: 192.168.0.2| E<s L’:omputer Mame -

MAC ADDRESS FILTER
Machine Address :

FIREWALL

INBOUND FILTER

ADVANCED WIRELESS

ADVANCED NETWORK Machine

192,168.0,2 g ?’
|

Copyright € 2004-2006 D-Link Systems, Inc.

9. Besser ist es, die MAC Adresse des entsprechenden PCs einzutragen, da die
Regel dann auch gilt, wenn die IP Adresse geéandert wurde oder sich geandert
hat.

Entweder die entsprechende MAC Adresse kann Drop-Down Men
ausgewahlt werden und somit hinzugefiigt werden, oder ansonsten tragen Sie
diese bitte per Hand ein.

(Sollten Sie Sich nicht sicher sein, welcher PC welche MAC Adresse hat, dann
schauen Sie den letzten Abschnitt. Die MAC- oder IP- Adresse wird mit einem
Klick auf die Schaltflache OK hinzugefiigt, somit kann die gleiche Regel fur
mehrere PCs gelten.)
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10. Nun kdnnen Sie zwischen 3 Methoden wahlen:
Log Web Access Only — Aufzeichnen Aller Web-Zugriffe von diesem PC
Block All Access — Samtliche Zugriffe fir diesen PC blockieren
Block Some Access — Bestimmte Zugriffe blockieren
(Hier kbnnen nun einzelne Ports gesperrt werden)

Bei der Option Block Some Access haben Sie nun die
Folgenden Einstellungsmdglichkeiten:

a) Apply Web Filter = Web Filter benutzen

In diesem Fenster kbnnen Sie zusétzlich das Aufzeichnen
aller Web-Zugriffe von diesem(n) PC’s ein- oder ausschalten

Einschalten = Enable oder Ausschalten = Disable

und /oder

b) Apply Advanced Port Filters = Benutzen der erweiterten
Portfilter

Hier stellen Sie IP- und Portbereiche auRerhalb Ihres Netzwerks
ein die geblockt werden sollen!
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11. Speichern Sie die Regel anschlielend mit ,Save* ab.

Um herauszufinden welche MAC-Adresse zu welcher Netzwerkkarte, bzw. zu
welchem PC gehort ohne diese ausbauen zu missen, befolgen Sie bitte die
folgenden Schritte:

Offnen Sie das Windows-Startmen:
Wahlen Sie hier bitte die Option ,Ausfuhren...”

Program Updates

Standardprogramme

a0

=
*-_J- " Windows Update
|

| Programre »
' b & Dokumente 3
@! Einstellungen r
p Suchen 3
@ Hilfe und Support

; Austahren;. |

| Wi ndq‘ws Vistam

@ Herunterfahren...

Geben Sie im folgenden Fenster ,cmd* ein.

i Ausfithren ﬁ
]
= Geben Sie den Mamen eines Programms, Crdners,
e Dokuments oder einer Internetressource an.
Offnen: m -
[ Ok ] [ Abhrechen ] [ Burchsuchen... ]
-6 -
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Die MS-DOS Eingabeaufforderung 6ffnet sich:
Geben Sie dort bitte ,ipconfig/all“ ein, um Informationen zu den
Netzwerkverbindungen des PCs zu erhalten:

B C\Windowshsystem3Xcmd.exe -

Microsoft Windows [Version 6.0.600H]
opyright (c? 2886 Microsoft Corporation. Alle Rechte vorbehalten.

Crvzerssadminipoconfigrall_

= C:‘\_‘i‘ul'indo'.*ts\systemEﬂcmd.exe - 88 | | [

Hinduus—fP—Hunfiguratiun

Hostname . . . . < & PiztaRechner
Primiresz DHS-Suffix .
Knotentyp . . Aaa
IP-Routing aktiviert
HINS-Proxy aktiviert

Hybrid
Mein
Mein

thernet—RAdapter LAN-Uerbindung

Uerbindungsspezifisches DNE-Suffix
Beschreibung. . - - . - . . . . .
apter
Phyzikalizsche Adresse . .
DHCP aktiviert. . . . . . .
Antokonf iguration aktiviert
Uerhindung=s lokale IPub—Adres
IPud—fidresze . . . . - -
Subnetzmaszke i
IPud—fidresze
Subnetzmazke .
Standardgateway
DNE—-Server .

UIA BRhine II-kompatihler Fast—Ethernet—Ad

A—-BE-A6—FE-D3-B4

Mein

Jda
feBA::156%:defd:123ce3B6x8 (Bevor=ugt >
122168 _A.177 Bevorzugt>
255255 _255.8
122168192179 (Bevorzugt>
255255 _255.8

192 .168.192.%

192 _168.192.9

fktiviert

LI N T S T SR B - I B R |

MetBIOS iiher TCP/IP .

Die Physikalischen Adressen sind die MAC Adressen der jeweiligen
Netzwerkadapter (drahtlose Netzwerkverbindung oder LAN Verbindung).

Mit Freundlicher Unterstitzung von Herrn Guss



