Konfiguration von
Failover® an den
WAN-Interfaces

auf der DFL-800, DFL-1600 und DFL-2500

Um diese Anleitung nutzen zu kdnnen werden folgefelentnisse vorausgesetzt:
DHCP ,TCP, UDP, ICMP, Paketfilterung

Viele dieser Informationen finden Sie beispielswaister: http://de.wikipedia.org/wiki/



Testaufbau

Router 1

‘ergabe der IP 0ber DHCP

WAN 1/ DHCP

WAN 2 / Statische Verbindung

PCH1
IP: 192.168.1.100
Gateway: 192.168.1.1

DFL

LAM 1: 192.168.1.1

WAN 1: DHCP von Router 1

WM 20 192 168.192.102
WAN 2 Gateway: 192.168.182.9 Router 2

192.168.182.9

In diesem Aufbau soll bei einem Ausfall ein ,FaiéoVder Verbindung zwischen WAN1 und
Router 1 auf WAN Port 2 (und somit Router 2) gebkelme

Folgende WAN-Konfiguration wird realisiert:

WANL1: Vergabe der IP-Adresse tiber DHCP (durch Rolite
WAN2: Fest eingestellte IP-Adresse



Zuerst wird ein Objekt mit der Gateway-IP fir WANegstellt.*

;ﬁ wan2-gateway

General - User Authentication

&/ General Ej
.:l Use an IP4 Address item to define a name far a specific IP4 host, netwod or range.
. 4
Hame: wan2-gateway
IF Addres=: 192 168.192.9 &g "172.16.50.8%, "192 162 20,7, 192.168.20.11%, "192 162 7.0/24" and
"M72.16.25.10-172.16.25 50"
# ] Comments 5
Comments:

ol 4 Cancel
In der Ubersicht sieht dies wie folgt aus:
¢, InterfaceAddresses
, Use an Address Falderto group related address objects for 3 better owenview.
_,‘g'.JJ £ Edit the settings for this folder
L] Add -
i Marne — Address » UserfuthGroups - .C'prn'rnen'ts —
) _3 lan_ip 192,1658.1.1 IPAddress of interface lan
1% _ﬂ' lannet 192.168.1.0/24 The network an interface lan
g j drz_ip 172.17.400.254 IPAddress of interface drnz
3 _ﬂ' drnznet 172,17,100,0/24 The netwark on interface dmz
4 _5 wandl_ip 192,168.110,254 IPAddres: of intarface wanl
5 j wanlnet 192.468.110.0/24 The netwark on interface wanil
& _5 wanz_ip 1922,168,192,102 IPAddress of interface wanz
F _d' wanZnet 192,162,192, 0/24 The network on inteface wanz
2 4 wanz-gataway 192,168.192.9

:_l Right-click on a row for further options.

! Anzeige unter folgendem Menupunkt: / Objects / #eds Book / Interface Addresses /



Fuhren Sie nun die Zuweisung zwischen physikalisc¢AN1-Interface und den IP-
Adressen und dem Subnetz durch.

#3) wanl

General - Hardweare Seftings | Advanced

%/ General

5
@ An Ethernet interface represents a logical endpoint for Ethernet traffic.
Mame: wanl
IF Addrass: wanl_ip
Metmork: wanlnet
Default &ateway: wanl_gw
!‘9’ Enable DHCF Client
[~ Enable Tranzparent bdode

& Comments Ej
Comments:
Lol Cancel l

Achten Sie darauf, dass ,,Add route for intefacevoek” aktiviert und ,Add default route if
default gateway is specified* deaktiviert ist.

B3 wanl
General | Hardware Settings d
&/ Automatic Route Creation J\b [54
Automatically add commonly used routes related to this interface
¥ Addroute forinterface nebuorc
[T Add default route if default gateway is specified
Route Metric: 100
# | MTU Settings 51

Setthe maximum size of packets sentvia thisinterface, Normally, wou do not need to change the MTU
settings. By default, the interface usesthe maximum size that the physical media suppors.

AT 1500/ Bytes, Upper limit: 1500

ok i Cancel j

2 Anzeige unter folgendem Meniipunkt: / InterfacEshernet / Wan1 / General /
? Anzeige unter folgendem Meniipunkt: / InterfacEshernet / Wan1 / Advanced /



Fuhren Sie nun die Zuweisung zwischen physikalisc¢AN2-Interface und den IP-
Adressen und dem Subnetz durth.

B3 wan2

General | Hardware Settings | Advanced

# | General

)

Hg An Ethemnet interface represents a logical endpaint for Ethernet traffic.

Name: wan? ]:

IP Address: wan2_ip

Netiuo wanzZnet

Cefault & ateway: wan2-gateway L

[T Enable BHCP Client

[~ Enable Transparent Mode

&) Comments &5

Comments:

Ok, ! Cancel !

Achten Sie darauf, dass ,,Add route for intefacevoek” aktiviert und ,Add default route if
default gateway is specified deaktiviert ist.

#3 wan2

General | Hardware Settings

# / Automatic Route Creation

L)
Automatically add commuonly used routes related to this interface
[ Add route forinterface netwak
[~ Add default route if default gateway is specified
Route Metric: 100
#J MTU Settings B

Setthe maximum size of padiets sent wia thiz interface. Mormally, you do not need to change the MTU
zettings. By default, the interface uses the maximum size that the physical media supports.

hAT L 1500 Buwtes. Upper limit: 4500

K _l Cancel

* Anzeige unter folgendem Meniipunkt: / InterfacEshernet / Wan1 / General /
® Anzeige unter folgendem Meniipunkt: / InterfacEshernet / Wan1 / Advanced /



In der Ubersicht sieht dies wie folgt aus:

8 Ethernet

Eg Caonfigure the settings for the Ethernet adapters in the system.

# v Name IP Metwork - DelfaultGatewa!,l.v
u} S vani 3 wanl_ip 3 wanlnet J wanl_gw

At 8 wan _ﬂ wanz_ip _j wanznet _J wanZ-gataway
2 B8 drm j drnz_ip _;{ drmzret

3 S ian _3 lan_ip _-3 lannet

DHCPEnabled o
Yes

Mo

Mo

Mo

Cormments

Li—.l Right-click on a row for further options:

Erstellen Sie nun nun ein virtuelles Interfacesrn(#+and-wan2), welches sowohl WANL1 als
auch WAN2 beinhaltet.

#4 wanl-and-wan2

# ] General

]
% Usze an interface group to combine seweral intefaces for a simplified security policy.
Hame: wanl-and-wanZ
I~ Security/Transpart Equivalent
& Interfaces % ]
Awvailable Selected
dmz ‘:J wanl “:J
lan wanz
b
=
%] Comments B
Comments:
Ok Cancel

® Anzeige unter folgendem Meniipunkt: / Interfackgérfaces Groups /




In der Ubersicht sieht dies dann wie folgt aus:

#% Interface Groups

% Use interface groupsto combine seweral interfaces forsimplified policy management.

L] Add =
# - Marme « Members «
] ‘ wanl-and-wanz wanl,wanz

Comments «

i_l‘ Right-click on a row for futher options.

Legen Sie nun eine Access-Rule an. In diesem Beigpid vom LAN zu den WAN-

Interfaces jeder Traffic freigegeben.

Alle bereits existierenden Rules wurden fiir dieBeispiel zuvor geldscHt.

§ allow_standard

General - Log Settings | NAT | SAT | SAT Server Load Balancing

%/ General )
g An P rule specifies what action to perform on netwods traffic that matehes the specified filter criteria.
Hame: allow_standard
Action: M&T W
Senice: all_services w
Schadule: [(Mone) Ev
#/ Address Filter )

.‘# Specify source interface and source netmork, together with destination interface and destination netode. All parameters hawe to match forthe rule to match.
- -&
Source Destination
Interface: lan o wanl-and-wanz A
Hetmark: lannet A all-nets
#/ Comments B
Comments:
Ok Cancel

" Anzeige unter folgendem Meniipunkt: / Rules / IReRu




In der Ubersicht sieht dies dann wie folgt aus:

_§ allow_all

An 1P Rule folder can be used to group IF Rulesinto logical groups for better overview and simplified management.
§ 3 Editthe settings for this folder

[ add =

# - Mame - “Action w Source Interface » Source Metwork « D’est‘ination.'[nteﬁa_ce'v Ciestination Ne:t_workv Service -

e} 8 sllow_standard NAT g lan 4 lannet B4 wanl-and-wanz o all-nets iy all_s=rvices

il Right-click an a row for further options.

Nun missen die Routen fur das Failover erstelltdemr

Erstellen Sie nun eine Route fiir das WAN1-Interfimieeiner Metric von 80°

" Route

General © Proxy ARP | Monitor

&/ General [54

i kA moute defines what interface and gateway to use in orderte reach a specified netuork,

Intarface: wanl Evs
Netwo i all-nets w
G ateay: wanl_qu w
Local IF Address: (Mone) "
hetric: 20
#J Comments 5]
Comments:

b

Ok ! Canceal I

8 Anzeige unter folgendem Meniipunkt: / Routing / MRiouting Table / WAN1 / General /



Weiterhin miissen unter ,Monitor* folgende Einsteljen getroffen werden.

'~ Route

General | Proxy ARP

#J Monitoring for Route F-ailm‘{n];D B

|+ The health of 3 route may be monitorzed for route failower purpogses.
|

r&' hdonitor Thiz Route

& ] Method

]
[ tdonitar Interface Link Status
[ Monitar & ateway Using ARP Lookup
[~ Manual ARP Lackup Interval:| | 000| millisaconds
Ok Cancal
Erstellen Sie nun eine Route fiir das WAN2 Interfaiieeiner Metric von 90
. Route
General - Proxy ARP | Monitor
# ] General &
| = A mute defineswhat interface and gateway to use in arderto reach a specified nebuad.
|
Interface: wanz W
Netao all-nets e
G ateay: wan2-gatemway v
Local IP Address: (Hone) P
Metric: an
# /) Cominents 51

Comments:

ks

Ok i Cancel j

° Anzeige unter folgendem Meniipunkt: / Routing / MRiouting Table / WAN1 / Monitor /
19 Anzeige unter folgendem Menipunkt: / Routing / MBiouting Table / WAN2 / General /



Weiterhin miissen unter ,Monitor“ folgende Einstaljen getroffen werdef*

'~ Route

General | Proxy ARP

#J Monitoring for Route Failover B

|+ The health of 3 route may be monitorzed for route failower purpogses.
|

r&' hdonitor Thiz Route

4] Method L]

[ tdonitar Interface Link Status
Muonitor & ateweay Using ARP Lookup
v

[~ Manual ARP Lackup Interval:| | 000| millisaconds

Ok Cancel
In der Ubersicht sehen die Einstellungen dann gt faus.
. Main Routing Table
|+ The main routing table of the system.
] Add =
Type w RS Metwork « Gateway - LocallR  Matric RDUFE COmMments -
- - - Monitor -
0 vanl _& 100 " Direct route for network "waninet" over
Eaute WARTE L i interface "wani".
i W wanz _3 100 o Direct route for network "wanZnet" over
Baute Waro et % interface "wan2",
= Diract route for network "dmznet” cuer
= Foute 9 dmz _:f drnznst 0o Mo intetface "dmz"
= W lan J lannet 1o Mo Direct route for network "lannet” over interface
Feontte "lan",
4 wanl o all-nets wanl_gw a0 Tez
Route » J J
5 08 wanz j‘ all-nets 'ﬂl a0 es
Route wan2-gateway

! l Right-click an a row far further options.

Nach dem Speichern und Aktivieren der Einstellungjeer ,/ Configuration / Save and
activate /“ ist deFailover zwischen WAN1 und WAN2 Interface aktiv.

1 Anzeige unter folgendem Menupunkt: / Routing / MBiouting Table / WAN1 / Monitor /



