Nutzung
einer IP-Range

am WAN-Port

auf der DFL-800, DFL-1600 und DFL-2500

Um diese Anleitung nutzen zu kénnen werden folgefelentnisse vorausgesetzt:
Routing, TCP, UDP, ICMP, Paketfilterung.

Viele dieser Informationen finden Sie beispielsweaister:http://de.wikipedia.org/wiki/




Testaufbau:

WARN IF: 2.0.0.1/8
LANIP: 173.20.0.1/16

Transfermnetz _
173.20.0.0/16

WAN IP; 173.200.2/ 16
Gateway-IP: 1732001 (16

LAN-IP-213.7.8.11 24

2137827124

Abbildung 1



Die Nutzung einer IP-Range, welche durch den Pesvadgewiesen wurde, wird in den
meisten Fallen durch die Einrichtung eines Tramsfzes realisiert.

In diesem Beispiel werden folgende IP-Ranges vetdeen

Offizielle Firmennetz-Range: 213.7.8.0 /24
Transfernetz: 173.20.0.0 /16
Weitere Range des Providers: 2.0.0.0 /8 (diese &ubpielt in der Konfiguration

der Firewall keine Rolle

Bei der ersten Inbetriebnahme der DFL werden Sma yWizard“ nach den grundlegenden
Einstellungen gefragt. Hier wéahlen Sie bei der Eragach der WAN-Verbindung
,static manual configuration* aus. Im darauf folden Menu tragen Sie die IP-Adresse und
das Subnetz des Transfernetz ein. Als Gateway nra§e die Transfernetz-IP des
Providerrouters ein. Die aktuellen DNS-Server edahSie bei Inrem Provider. Tragen Sie
diese in die entsprechenden Felder ein.

Nachdem Sie die Fragen der D-Link Firewall beantetdiaben, startet die Firewall neu.
Danach miissen am LAN-Interface folgende Daten utalfeserder:

- IP-Adresse (in diesem Beispiel 213.7.8.1)
- IP-Range (in diesem Beispiel 213.7.8.0/24)

! Das Transfernetz ist ein virtuelles Netzwerk, wek zwischen LAN und Gateway geschaltet ist. Iseatie
Zusammenhang bedeutet virtuell, dass sich inneialies Netzes keine Server oder Clients befindietmehr
dient es dazu, das lokale Netzwerk vom Gatewayennen und somit den Schutzfaktor zu erhéhen.

Das Transfernetz kann, einfach ausgedruckt, alednér Raum bezeichnet werden. Gelingt es einegreiier

in dieses vorzudringen, findet er keine Serveradiautzen kénnte. Hierdurch wird das LAN und dasstaler
Datenverkehr weiter von der DMZ und dem Internetw(bIntranet) entkoppelt und der Schutzfaktor somit
weiter erhoht.

2 Nahere Informationen bzgl. Einstellung der IP-Adeeund des IP-Netzes finden Sie unter folgendem
Dokument ftp://ftp.dlink.de/dfl/dfl-1600/documenitat/ DFL-1600_Howto_de_aenderung-ip.zip



Die IP-Adressen-Einstellung sieht daraufhin wigfalus®.

. 4;{, InterfaceAddresses

ﬁg Use an Address Folder to group related address objects for a better owerwiew,
I
¢ |

[ Add -

#H- Marme *

o j wanl_ip

1 wanlnet

2 wand_ip

2 wanZnet

4 3 drnz_ip

5 drnznet

& 3 lanl_ip

Z laninet

8 j lanZ_ ip

9 lanZnet

10 j lans_ ip

11 lan3net

12 3 wanl_defaultgw_ip
13 drizserverl_ip
14 drizservar?_ip
15 webserver 1

Add

173,
173,
192,
12z,
17z,
17z,
213
213,
19%,
19%,
19%,
19%,
173,
124,
194,

213

ress ™
20.0.2
20,0,0/16
168,120,254
168.120.0/24
17,100,254
17.100,0/24
7.e1
78,0024
168.2.1
168.2.0/24
168.3.1
168.3.0/24
20.0.1
25.2.129
25,2.129
S
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Die Interfacezuweisungen sieht wie folgt &us

@ Configure the settings for the Ethernet adapters in the system.

#* Hame ™ 1§55 Metwark * CefaultGateway «

1] B wand wanl_ip = wanlnet _& wanl_defaultgw_ip
i S wanz wanZ_ip o wanZret

2 8 drnz drnz_ip % drnznet

= S a0l lanl_ip = laninet

4 W a0z lanZ_ip = lanZnet

5 8 =nz lan3_ip = lan3net

Abbildung 3

UserAauthGroups «

DHCPERabled =

Mo
Mo

Edit the settings for this folder

Comrnents ¥

Cc'grh rmients ™

(L] Rightolick an a rav far further aptions.

® Anzeige unter folgendem Meniipunkt: Objects / AdiBeok / InterfaceAddresses
* Anzeige unter folgendem Meniipunkt: InterfacesheBtet



In diesem Beispiel wurde ein Webserver mit der dresse ,213.7.8.2" installiert.
Weiterhin wurde ein Objekt mit der IP-Adresse desbdérvers angeledt

Um diesen Webserver aus dem Internet zu erreidderitigen Sie folgende Rule-Settings:

g Webserver

General | Log ééﬂings [ MAT | SAT | SAT Server Load Blalancing

%] General [

g An IP rule specifies what action to peform on netwok traffic that matchesthe specified filber criteria.

Name: Webserver
Action: Allow a
Senice: http=-in-all »
Schedule: [Mone) s
# J Address Filter &

Specify source interface and source netwon:, together with destination interface and destination nebuode All parametars have to match for

-_}f- the rule to match.

Source Cestination
Interface: wanl w lan1 »
Hebwor: all-nets e wabserver_1 e
# ] Comments [

Abbildung 4

In der Ubersicht sieht diese Rule wie folgt aus:

_§ wanl_to_lanl

g An IF Rule folder can be used to group [P Rules into logical groups for better owernview and simplified management.

3 Edit the settings for thiz folder

[ &dd =
: : Saurce Source Destination Ceztination ;
e EEuen Interface * Metwark * Interface = Metwark = e
0 a Webzamer Allow B wand ,ﬁ all-neats 8 landi :i webzeryer_1 ? R
a

\'_l Right-click on a row for further options.
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Der Webserver kann nun uber eine offizielle IP-Adeeerreicht werden.

® Dieses Objekt sehen Sie in Abbildung 2 unter ,veebsr 1¢



