Nutzung
einer IP-Range am
WAN- und DMZ-Port
durch Nutzung des
Transparent-Mode

auf der DFL-800, DFL-1600 und DFL-2500

Um diese Anleitung nutzen zu kénnen werden folgefelentnisse vorausgesetzt:
Routing, Transparent-Mode, TCP, UDP, ICMP, Paketiiing.

Viele dieser Informationen finden Sie beispielswaisiter: http://de.wikipedia.org/wiki/



Testaufbau:

Layer 3 Swiich
PC-IP: 2002
Gateway-IF: 20.0.1 Hiardurch wird der Router
des intametprovidar simuliern

|nterface 1 1P 2.0.01
Irterdace 2 1P: 216.70.20.1

Websarear 1
IP Adress: 216.70.20.3
Galeway-IF: 216.70.20.1

WIL]

—

LAN-IP: 152.168.1.1 sl
IP Adress: 216,70 204
DMZAE 2 (702 Gatenway-IP: 216.70.20.1

WAN-IF: 216 70.20.2

Gateway-IP: des WAN-Interfaces
216.70.20.1



In diesem Beispiel werden folgende IP-AdressenlérRanges genutzt:

IP-Range: 2.0.0.0/8 IP-Range zwischen Firewadl Router (L3 Switch)
IP-Range: 216.70.20.0 /24 Offizielle IP-Range

Zwischen WAN und DMZ Port soll die gleiche Rang&@20.20.0/24) benutzt werden. Dies hat
den Vorteil, das die Server in der DMZ 6ffentlidifeAdressen benutzen kénnen. Am DMZ-Port
befinden sich folgende Webserver:

Webserver 1: 216.70.20.3
Webserver 2: 216.70.20.4

In diesem Beispiel wurde der Router durch einereL@ySwitch ersetzt, dies hat jedoch keinen
besonderen Vorteil in diesem Testaufbau. Die Audgdileses Switches ist das Routing zwischen
der IP-Range ,2.0.0.0 /8" und der IP-Range ,21&0M /24". In der Realitat Ubernimmt diese
Aufgabe der Router des Providers.



Folgende Einstellungen wurden in der DFL vorgenomme

Bei der ersten Inbetriebnahme der DFL werden Sme yWizard® nach den grundlegenden
Einstellungen gefragt. Hier wahlen Sie bei der Emagch der WAN-Verbindung

»static manual configuration” aus. Im darauf folgen Menu tragen Sie die Offentliche IP-
Adresse (216.70.20.2) und das offentliche Subri&t@.70.20.0 /24) ein. Als Gateway tragen Sie
die IP-Adresse des Providerrouters ein (in diesemel die ,216.70.20.1%). Die aktuellen
DNS-Server erfahren Sie bei Inrem Provider. Tragendiese in die entsprechenden Felder ein.

Nachdem die Konfiguration des Wizard beendet wuiiddern Sie die ,dmz-ip“ (216.70.20.2)
und das ,dmznet” (216.70.20.0 /24).

Die IP-Adressen-Einstellung sieht daraufhin wiggfaus®

_.4, InterfaceAddresses

"?' Use an Address Folderto group related addresz objects for a better oveniian,
34

3 Edit the settings farthis folder

3 Add -

4 - Marme = Address = UserduthGroups » Comments ¥
0 o wani_ip 216.70,20.2

1 4 waninet 216.70.20,0/24

2 o wanz ip 192,168,120, 254
3 4 wanznet 192.168.120,0/24
4 o drz_ip 216.70.20.2

5 4 draznet 216.70.20,0/24

& o lanl ip igzd681.1

7 o laninet 192.168.1.0/24

g o lanz_ip 19z,168.2.1

3 4 lanznet 192.168.2,0/24
10 o lanz_ip 19246831

. o lanznet 192.168.2.0/24
g5 _;E wanl_defaultgw_ip 216.70.20.1

13 9 dnszervard_ip 216,770,201

'_}_ Right-click an a row for further options.

e
r i Ueadrnme S 18 4 OO :vﬁ

! Anzeige unter folgendem Meniipunkt: Objects / AdiBeok / InterfaceAddresses



Um den Transparent-Mode zu aktivieren, klickengkit,Enable Transparent Mode* in den
WAN1-Port Einstellungen

General HardwareSeﬁings Lefvanced

&} General &

ﬂ ‘El An Ethemet inteface represents a logical endpaint for Ethernet traffic.

Hame:

wanl
IP Address: wanl_ip W
Metimah: wanlnet W
Default &atemay: wanl_defaultgw_ip s

[~ Enable DHCF Client
F; Enable Transparent Mode

# ) Comments !!j

Comments:

Um den Transparent-Mode zu aktivieren, klickengig,Enable Transparent Mode" in den
DMZ-Port’

General | Hardware Settings Advanced

& J General L‘j

Eﬂ An Ethernet interface represents a logical endpoint for Ethemet traffic.

Hame: dmz

IP Address: dmz_ip
Mt dmznet
Dafault & ateway: (Mone)

[ Enable DHCF Client
[¥ Enable Transparent Mode

& J Comments L‘j

Comments:

L= 4 I Cancel

2 Anzeige unter folgendem Menupunkt: Interface / Eibe/ wanl
3 Anzeige unter folgendem Mendipunkt: Interface / Etee/ dmz



Um zwischen WAN-Port und DMZ-Port kommunizierenktinnen missen Access-Rules
konfiguriert werdefi

In diesem Beispiel werden alle Dienste erlaubtRealbetrieb sollten diese Rule jedoch genauer
definiert werden. Es mussen insgesamt 2 Rulesiddfinerden:

WANL1 -> DMZ
§ WAN1-to-DMZ

General | Log Seftings | MNAT | SAT | SAT Server Load Balancing

%] General Ej

g An P rule specifies what action to pedorm on netwodk traffic that matches the specified filker criteria.

Mame: WAML-to-DMZ
Action: allow
Senice: all_services
Schedule: (Haene) L
# ] Address Filter ]

Specify source interface and source nebwor; together with destination intedface and destination netwode All parameters have to match for

a_.}-:li the rule to match.

Source Destination
Interface: wanl W dmz W
Hetwok: all-nets w all-netz
DMZ -> WAN1

§ DMZ-to-WAN1
General - Log Settings | MAT [ SAT | SAT Server Load Balancing

@/ General t!'j

§ An P rale specifieswhat action to perform on nebmad: traffic that matches the specified filter criteria.

Rt DMZ-to-WaAN1
Action: Allaw b
Service: all_services w
Schedule: (Mone) W
4 | Address Filter L]

Specify source interface and source netwot, togetherwith destination interface and destination netwote All parameters have to match for

_}_._“L the rule to match.

Source Crestination
Intarface: dmz w wanl
Heta e all-nets w all-nets

4Anzeige unter folgendem Menupunkt: Rules / IP Rules



Nun kénnen die Server mit den 6ffentlichen IP-Adezskonfiguriert werden.

Die daraufhin vom Server gesendeten Pakete bediediffentlichen IP-Adressen als Quell-IP.



