Benutzung
mehrerer |IP Adressen
am

WAN - Interface



Testumgebung:

IP: 192.168.101.2

[

Webserver
IP: 192.168.1.10

WAN IP: 192.168.101.200
weitere WAN IP; 192.168.101.201

LAN IP: 182.168.1.1

Realisiert werden soll:

192.168.101.200 -> 192.168.1.108 SSH
192.168.101.201 -> 192.168.1.10 Webserver

—

SSH Server
IP: 192.168.1.109



1.) Tragen Sie die zusatzliche IP Adresse untestg&y/Routing” durch ,,Add new* ein.

Routing T able

Edit 192.168.101.201/255.255.255. 255 route:

|nterface: | LAM =

M etwarls: I'I 92.168.1M.2M

Subret Mask; | 255 266 256 265 -1 host [/32) =]

Gateway: [~ M etwark, iz behind remote gateway

nooo

Froxw &8RP W Publish network on all other interfaces wia Proxy ARP

Additional IF: = Additional firewall IP address that hoszts can use az gateway:

™ Delete this route

2.) So sollte dieser Eintrag aussehen.

Routing table
Interface Metwork G ateway Additional IP Proxy ARP
LAM 192168.1.0/24 [E dit]
Wit 192.168.101.0/24 [Edit]
Wit 0.0.0.0/0 192168.101.254 [Edit]
Dz 127.0.0.0/24 [E dit]
LAk 192168 101.201 /32 Tes [E dit]

[Add new] \



3.) Richten Sie die Weiterleitung fiir die IP Adressinter ,Firewall/Port Mapping*“ ein.

In diesem Fall werden SSH Pakete vom WAN Interfd®2.168.101.200) auf die
IP 192.168.1.109 weitergeleitet. Das Feld ,DestomatP“ ist leer, da diese somit mit der
WAN IP genutzt wird. Es ware auch méglich gewesig& WAN-IP direkt einzutragen.

Port Mapping / Yirtual Servers

Edit S5H_1_109 mapping:

Mame: [S5H_1_109

Source Nets: | Blank = everpone

... Users/Graups: I YAy = Any authenticated

Destination [P I Blank ="M interface IF address

Service: ! zzh -]

Custom source ports: I Blank = any port

... destination ports: |

... paEs o part; I ... and up. Blank=no change.

Pass Tor [192.168.1.109

Schedule: I - Alwgys - "i

" Intrusion Detection / Prevention:

Mode: IIr‘us;-E.*r.:tirJru ol ;I

Aletting: [T Enable IDSADP alerting wia email for thiz mle



4.) In diesem Fall werden Pakete an den WebseRat (80) vom WAN Interface

(192.168.101.200) auf die IP 192.168.1.109 weilertgt. Die Ziel-IP ist in diesem Fall die
zusatzliche IP Adresse.

Port Mapping / Yirtual Servers

Edit'wWeb_1_10 mapping :

Mame: [web_1_10

Source Mets: I Blank = everyone

... Uzerz/Groups: I Uy = Ay authenticated

Destination [P: [192.168 101,201 Elank ="waM interface P address

Service: | hitp-in =]

Custom source ports: | Blank = any part

.. destination parts; |

... pasz to port; I ....and up. Blank=no change.

Pas: Tor [192168.1.10

Schedule: | - Blways - - I

I Intrusion Detection / Prevention:

5.) So sollte die Weiterleitung aussehen.

e
Configured mappings:

Mame Source Destination Service Pazs to

S5H_1_109 Ay Wit P zzh 192.168.1.109 E dit]
Web 110 Ay 192 188.101.201 hittp-in 192.168.1.10 E dit]
[Add mew]

6.) Nun werden alle Webserver-Anfragen an die IiPeAge 192.168.101.200 zum Webserver

unter 192.168.1.109 weitergeleitet. Anfragen an 88HhI-Port werden an die IP 192.168.1.10
gesendet.



