Aufbau elner
L2TP-IPSEC
Verbindung

Zwischen zwel

DFL-200, DFL-700 oder
DFL-1100



Testumgebung

— — — L2TP-IPSEC-Tunnel~ — —

LZTP-Client L2TP-Server
LAN: 192.168.41 LAN: 192.168.1.1
WAN: 192.168.0.10 WAN: 192.168.0.20
Gateway: 192.168.0.20 Gateway: 192.168.0.10
LAN: 192.168.4.100 LAN: 192.168.1.100
Gateway: 192.168.4 1 Gateway: 192.168.1.1

Vorgehensweise zur Einrichtung des L2TP/IPSEC er@ii

Um den L2TP/IPSEC Client einzurichten, sind folgemnstellungen unter
» Firewall / VPN / Add new L2TP Client ,, notwendig.

- Vergeben Sie einen Namen fur den VPN-Client

- Vergeben Sie einen Usernamen und ein KennwortlU3er muss spater auf dem
VPN — Server angelegt werden.

- Als ,Remote Gateway" tragen Sie die WAN-IP des\/Bervers ein

- Als ,Remote Net" tragen Sie das Netz hinter deRi\VServer ein

- Als ,Authentication” aktivieren Sie nur MS-Chapv2

- Eine MPPE Encryption wird nicht benétigt, da Wierschliisselung tber IPSEC
geschieht

- Aktivieren Sie ,Use IPsec encryption®

- Tragen Sie einen Pre-Shared-Key (PSK) ein



L2TP/PPTP Clients

Edit L2TP Cliert L2ZTP_IPSEC_Client:

Mame: ILZTF‘_IF"SEE_EIient

Basic settings:

Usemame; [Test

MMEMM NN NY

Password: |

Retype |
FPazsword:

Interface IP; |

oemnte 155 168.0.20
ateway

Blank, = qet [P fram server

Remate Met: [192.168.1.0/24

Prawy 8RP [ Publizh remate network, on all interfaces wia Prosy ARP.

[ dze primary DMS zerver from tunnel az primary DMS

I lze zecondar OMNS server from tunnel as secondar DM S
Hint: Uze Serverz -» DMS Relaper to eazily make DHS server: available ta internal

clients.

r Dial on demand

|dle timeout; &L minutes

T Court gending as achivity

T Count receiving az activity
& Court both as activity

Authentication:
Pratocal: W& Sl
P&P
CHARP

KOO8 n

MPPE encryption:

3 MHone
™ 40 b
™ 56 bit
I 128 kit

MSCHAP [MPPE encryption pogsible)
kMSCHAPY2 [MMPE enciyption poszible)

Encrpption iz only possible when using MSCHAP or MSCHAPYE az authentication

protocal



i~ Usze IPsec encryption

' PSK - Pre-Shared Key
Ke-lrl. Ixxxxxxxxxx

EEEECEE

Retype key: I

" Certificate based

Local 1dentity: | Bdrnyn < EN=000F3010F17F ;I
Certificates: -

ze chl/zhift click to zelect multiple certificates,
Touze D lizt: below, vou rmust zelect 5 CA certificate,

|dentity List: | lro lisl] =]

] Delete thiz ¥YPN tunnel

9 90O

Apply Cancel Help

Sobald Sie mit ,Apply“ abspeichern, erhalten Siesei Anzeige in der Ubersicht.

Mame Type Remote Gateway User IPzec

L2TP_IPSEC_Client L2TP 192.168.0.20 Test =18 [Edit]

[Add new PPTP client]
[Add new L2TP client]




Vorgehensweise zur Einrichtung des L2TP/IPSEC v&er

Um den L2TP/IPSEC Server einzurichten, sind folgeRahstellungen unter
» Firewall / VPN / Add new L2TP Server ,, notwendig.

- Vergeben Sie einen Namen fur den VPN-Server
- Vergeben Sie unter Client IP Pool eine RangeloAdressen, damit der Client eine
IP-Adresse beim Verbindungsaufbau erhalten kanesé®Range muss zu dem Subnet
am LAN-Interface passen.
- Aktivieren Sie folgende Optionen:
o Proxy ARP dynamically added routes
0 Use unit’s own DNS relayer addresses
- Als ,Authentication” aktivieren Sie nur MS-Chapv2
- Eine MPPE Encryption wird nicht benétigt, da dierschliisselung tber IPSEC
geschieht
- Aktivieren Sie ,Require Ipsec encryption®
- Tragen Sie den (im VPN-Client vergebenen) Prer&h&ey (PSK) ein

LZTR/PPTP Servers

Edit L2TP tunnel I2tp_Server:

M ame; iIEtp_S erver

Outer IP: | Blank = Wl P
bzt be WwWhAN 1P If IPzec enciption iz required
Inmer [P I Blank = LAM IF

IP Pool and settings:

Client IP Pook {192.168.1.120 - 192.168.1.130

[+ Prowy &R P denamically added routes

Prirary DM S: i [Cptional]

Secondary DHS: I [Optional]

¥ Use urit's awn DNS relayer addreszes

Prirmary “W1M5: i [Cptional]

Secondary !

W ME- [Optional]



Authentication protocol:

™ Ma authentication

I~ pap

™ CHap

I MSCHaP [MPFE encryption pozsible]
¥ M5CHAPY2 [MPPE encryption pozzible]

MPPE encryption:

M Mane- Lnenciypted
I 40bit
™ S bit

™ 128 bt [best security]
Encryption 1z only poszible when uzing MSCHAF or MSCHAP2 2z authentication
pratocol

¥ Require IPsec encryption

% PSK - Pre-Shared Keyp

Key: [

Retype key: |mmmm

" Certificate based
Lacal ldentity: | Admin - CH=000F30100C53 =]

Cerhificates:

[tze childshift click to zelect multiple certficates,
Touze D stz below, pou rmust zelect 5 CA certificate.

Identity List: | (o list] =

™ Delete this ¥PH tunnel

90O

Apply Cancel Help



Sobald Sie mit ,Apply* abspeichern, erhalten Siesei Anzeige in der Ubersicht.

LZTP # PPTP Server
Mame Type Outer IP Inner IP IPzec
[2tp Server L2TF Wil 1P LaM IP PSE [Edit]

[Add new PPTP server]
[Add new L2TP server]

Tragen Sie den im VPN-Client angegebenen User yriigewall / Users / User in local
database / Add new ,, ein. Weiterhin muss das Sulinegr dem VPN-Client unter ,Network
behind user: , eingetragen werden.

Uzer Management

Edit uzer Test:

User name: ITest

Group membership: l

I Change password

Password: ill!il

Retpe pasaward: IIIE!I

LZTP/PPTP settings:

Static client [P I )
IF empty, the 1P addrezs will be taken from the server'z [P pool

Metwaorks behi

nd (797 168.4.0/24
LIZET

[T Delete user

Speichern und aktivieren Sie die Einstellungen.

Danach kann die Verbindung tber einen Ping auNeilzwerkdevice hinter dem VPN Server
getestet werden. In diesem Fall wére das ,ping16321.100.



