
 
 

Einrichtung  
eines  

IPSec-Konzentrator 
 

(Hub and Spoke) 
 
 
 
 
 
 
 
 
 
 
 

auf der DFL-800, DFL-1600 und DFL-2500 
 
 

Um diese Anleitung nutzen zu können werden folgende Kenntnisse vorausgesetzt: 
IPSec, Routing, TCP, UDP, ICMP, Paketfilterung. 

 
Viele dieser Informationen finden Sie beispielsweise unter: http://de.wikipedia.org/wiki/ 



Testumgebung: 
 
 
 
 
 
 
 

 



Konfiguration auf Firewall B: 
 
 
Zuerst wurden die folgenden Objekte auf Firewall B angelegt: 1 
 

 
 

 

                                                 
1 Diese Einstellung finden Sie unter  folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Host/Network / 



 
 
 
Nun muss weiterhin eine neue IP-Gruppe angelegt werden: 2 
 

 

                                                 
2 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Address Group / 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
 
Ändern Sie nun gegebenenfalls die bestehenden Objekte für LAN und WAN Interface:3 
 

 

                                                 
3 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / 



 

 
 

 



 
 
 
Legen Sie nun den Pre-Shared Key an: 4 
 

 

                                                 
4 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / VPN-Objects / Pre-Shared-Keys / 



Legen Sie nun einen IPSec-Tunnel an: 5 
 

 
 

 

                                                 
5 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Interfaces / IPSec Tunnels / 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
 
Richten Sie nun die Access-Rules ein: 6 
 

 
 

                                                 
6 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Rules / IP Rules / 



 
 
 
In der Übersicht sieht dies wie folgt aus: 
 

 



Konfiguration auf Firewall C: 
 
 
Zuerst wurden die folgenden Objekte auf Firewall C angelegt: 7: 
 

 
 
 

 

                                                 
7 Diese Einstellung finden Sie unter folgendem Menüpunkt: Objects / Address Book / Add / IP4 Host/Network / 



 
 
 
Nun muss weiterhin eine neue IP-Gruppe angelegt werden:8 
 

 

                                                 
8 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Address Group / 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
 
Ändern Sie nun gegebenenfalls die bestehenden Objekt für LAN und WAN Interface:9 
 

 
 

                                                 
9 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / 



 
 

 



 

 
 
 
Legen Sie nun den Pre-Shared Key an: 10 
 

 

                                                 
10 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / VPN-Objects / Pre-Shared-Keys / 



Legen Sie nun einen IPSec-Tunnel an: 11 
 

 
 

 

                                                 
11 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Interfaces / IPSec Tunnels / 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
 
Richten Sie nun die Access-Rules ein: 12 
 

 
 

                                                 
12 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Rules / IP Rules / 



 
 
 
In der Übersicht sieht dies wie folgt aus: 
 

 



Konfiguration auf Firewall A: 
 
 
Zuerst wurden die folgenden Objekte auf Firewall A angelegt: 13 
 

 
 

 

                                                 
13 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Host/Network / 



Nun muss weiterhin eine neue IP-Gruppe angelegt werden: 14 
 

 
 
 
Legen Sie nun weitere Objekte an: 15: 
 

 

                                                 
14 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Address Group / 
15 Diese Einstellung finden Sie unter folgendem Menüpunkt: Objects / Address Book / Add / IP4 Host/Network / 



 
 
 
Nun muss weiterhin eine neue IP-Gruppe angelegt werden: 16 
 

 

                                                 
16 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / Add / IP4 Address Group / 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
 
Ändern Sie nun gegebenenfalls die bestehenden Objekte für LAN und WAN Interface: 17 
 

 
 

                                                 
17 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / Address Book / 



 
 

 



 
 
 
In der Übersicht sieht dies wie folgt aus: 
 

 



Legen Sie nun den Pre-Shared Key an: 18 
 

 
 
 
Legen Sie nun zwei IPSec Tunnel an: 19 
 

 
                                                 
18 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Objects / VPN-Objects / Pre-Shared-Keys / 
19 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Interfaces / IPSec Tunnels / 



 
 

 
 



 
 
 
 
In der Übersicht sieht dies wie folgt aus: 
 

 



Richten Sie nun die Access-Rules ein: 20 
 

 
 

 

                                                 
20 Diese Einstellung finden Sie unter folgendem Menüpunkt: / Rules / IP Rules / 



 
 

 



 
 

 



In der Übersicht sieht dies wie folgt aus: 
 

 
 
Nun kann eine Kommunikation zwischen PC B und PC C hergestellt werden.  
 
Hierbei ist die Firewall A für den Verbindungsaufbau zwischen IPSec Tunnel zwischen  
Fw B – Fw A und Fw A – Fw C verantwortlich. 


