Konfiguration von
VLAN

auf der DFL-800, DFL-1600 und DFL-2500

Um diese Anleitung nutzen zu kdnnen werden folgdfelentnisse vorausgesetzt:
VLAN, Tagging, Routing, TCP, UDP, ICMP, Paketfilterg

Viele dieser Informationen finden Sie beispielswaister: http://de.wikipedia.org/wiki/



Testumgebung:

DFL
LAMN-2 Interfaca:
WLAM 5: 192 1658 50.2
WLAM G: 192.168.60.2

Subnet
152, 168,50.0 /24 (ber VLAN 5
182168 ,60.0 24 (ther VLAN &

Subnet: 192 168,50.0 124 TRt 192 100.00.0/28

VLAN & WLAM &
Switch mit Taogging
PC 1 PC2
Metzwerkkarte mit Tagging Metzwerkkare mit Tagging
VLAN: 5 WILAN: &
IP-Adresse: 192 168 501 IP-Adrasse: 192 168.6G0.1

Gateway: 182.168.30.2 Gateway: 192.168.60.2



Die Aufgabe die Testaufbaus ist die Nutzung mehre&abnetze (192.168.50.0 /24 und
192.168.60.0 /24) an einem physikalischen Interfaceer Zuhilfenahme von virtuellen LAN-
Verbindungen (VLAN).

Die Verbindung im Einzelnen:

Ein ICMP Paket soll von PC 1 (IP 192.168.50.1 /24) PC 2 (192.168.60.1 /24) gesendet
werden. Hierbei wird von PC 1 ein Paket an den Gwifesendet, dieses ist mit der VLAN-ID

(VID) 5 getagged. Der Switch leitet dieses Pakatrignen weiteren Port an die DFL weiter. Die
VID bleibt dabei erhalten. Sobald dieses Paket amninterface der DFL ankommt, soll dieses
Paket Uber VLAN 6 (das gleiche Kabel) tiber den &wan PC 2 gesendet werden.

Bei diesem Vorgang ist wichtig, dass VLAN 5 und V& nicht das gleiche Subnetz benutzen.



Richten Sie zuerst die Objekte mit IP-Adressen Snbnetze ein.

_4, InterfaceAddresses

ji( Use an Address Folderto group related address objects for a better ovenien.
-y

] Add =

i Marne =

o %‘3 wanl_ip

1 _& wanlnet

2 _ﬂ wanz_ip

3 _& wanZnet

4 _ﬂ drmz_ip

5 _& drmzret

& _& lanl_ip

5 _& lanlnet

2 _& lanz2_ip

2 _& lanzZniet

10 o lanz_ip

11 _& lamEnet

1z _ﬂ lanz-vlang-ip
13 _& lanz-vlang-net
14 _ﬂ lanz-vlan&-ip
15 _& lanz-wlané-net

Addrass = UzerauthEroups =

192,
192,
192,
192,
172
V17.100.0/24
192,
192,
192,
132,
132,
132,
132,
132,
132,
192,

17z

168,110,254
168.110.0/24
168,120,254
168.120.0/24
17,100,254

1s2.1.1
168.1.0/24
12,21
16820024
188,31

168 3.0/ 24
188.50.2
168.950.0/24
1le8.60.2
168.60.024

EJ Editthe settings for this folder

Comments ¥

LE1 Rightclick an a row for further options,

Richten Sie nun VLAN 5 ein und binden Sie diesesliareben angelegten Objekte

22} vian5-lan2

General | Advanced

# / General ]
m Uze a WLAHN to define a vitwal interface compatible with the IEEE 202,10 Virual LAN standard.
Name: wlan3-lanz
Interface: lanz w
WLAN 1D % 5
# | Address Settings Ij
IP Address: lan2-wlanS-ip W
Wt lanZ-vlan5-net N
Default & ateway: (Mone) L

!_ Enable Transparent blode

! Anzeige unter folgendem Meniipunkt: /Objects / AddrBook / Interdace Addresses /
2 Anzeige unter folgendem Meniipunkt: /Interfaced AM /



Richten Sie nun VLAN 6 ein und binden Sie diesesliareben angelegten ObjeRte

H vian6-lan2

General | Advanced

& J General

]
-ﬁ! Use a WLAH to define a witual interface compatible with the IEEE 20210 Witual LAN standard.
Hame: l.llanE--_lan2
Interface: lan2 b
WLAM 1D &
&) Adidress Sett%lgs ]
IF Address: lan2-ulan&-ip
Hebuor: lan2-vlan&-net
Default &ateway: (Mane) L

r- Enable Transparent Mode

In der Ubersicht sieht dies dann wie folgt aus:

£} VLAN

m Add, remowve and configures IEEE 802,10 bazed Wirttual LAN interfaces:

] Add =

# ¥ pame ™ Ethernet = ALANID = IP = Metwork =

o M) vlanS-lanz W8 (anz & j lanz-vlan5-ip :a lanz-vlanS-net
i B} vlané-lan 8 |anz 5 j lanZ-vlané-ip j lanZ-vlan&-net

3 Anzeige unter folgendem Meniipunkt: /Interfaced. AM /

CefaultGateway = Cormments ¥

(L] Right-click on a row for further options,

# Modify advanced zeftings



Um zwischen VLAN 5 und VLAN 6 zu kommunizieren winier eine Access-Rule angelégt.

§ vian5_to_vlan6

General | Log Seftings | NAT | ST | SAT Server Load Balancing

& J General E_j

g An |P rule specifies what action to perform an netuor traffic that matehes the specified filter criteria.

Name: wlanS_to_ulang
Auction: Allaw
Semice: all_icrmp
Scheduls: (Maona) a %
& | Address Filter 4

:# Specify zource interface and source nebwod, togetherwith destination intarface and destination netode. AH parameters hawe to matech for
_.}-—_é the rule to mateh.

Source Destination
Interface: wlanS-lanz e wlang-lanz W
Metuord: lanZ-wlanS-net Ev lanZ-vlané-net W

In der Ubersicht sieht dies dann wie folgt aus:

§ IP Rules

g IP Rules are used to filtar IP-based nehwad traffic. In addition, they provide means for address translation aswell as Senver Load Balancing:

] Add -
(ke ] Source Source Destination Destination 2
e s Bkl Interface = Metwork = Intarface = Metwork = S
o 8 '.'|an5_t0_t\a§n6 Allowy B} vlanS-lanz :&tlanQ-uIanE- B} vlanc-lanz o Janz-ulané-net B all_icmp
ne

-.LL Right-click an a row for further options.

Nun kann ein Ping von PC 1 auf PC 2 tber ein late$ der DFL gesendet werden.

4
Anzeige unter folgendem Menupunkt: /Rules / IPeRUl



