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Anleitung zur Konfiguration von Policy based Rukes
Einrichtung folgender Anforderung

Ausgehender Datenverkehr der an Port 80 adressierst (http), soll immer tiber WAN2
gefuihrt werden, wéahrend Telnet Uber WAN1 geleitet wrden sollen.

Um diese Anleitung nutzen zu kdnnen werden Kensgniger Routing, TCP, UDP und Paketfilterung
vorausgesetzt.

Viele dieser Informationen finden Sie beispielswaister http://de.wikipedia.org/wiki
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Testumgebung:

192.163.120.0}24—|

PCA
192 168.1.2

162 168 130.0/24 —I

DFL

LANM IF; 192.168.1.1/24
WANT IP: 192,168,120.1/24
WANZ IP: 162 168.130.1/24

Ausgehender Traffic:

WAN1 -> teln
WAN2 -> http

Ziel der Konfiguration:

Aus dem LAN Netz ausgehender Datenverkehr mit dezip@rt 23 soll iber WAN1 geleitet
werden, wahrend Datenverkehr an Port 80 aussciclellber WAN 2 geleitet werden soll.

Anmerkung: Die Wolke wurde durch einen L3 Switcketzt. Fir den Riickweg sind Routen
erforderlich.
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Zunachst wurden unter ,Objects-Address Book-IntsxRddresses” die IP Adressen der

Firewall an die Netzwerkumgebung angepasst:

_ - InterfaceAddresses

(3 Add =

Mame + Addrezs « User Auth Groups +
4 drnz_ip 172.17.100.254
= draznat 172,17.100.0/24
= lar_ip 192.168.1.1

2 lannat 192,168.1.0/24

I wanl dnsl 194,25,2,129

(o] wanl_dnsz 0.0,0.0

= wanl gw 192.168.:120.2

2 wand_ip 192,168.120.1

4 waninet 192.168.120.0/24
= wanz_gw 1592,168.130.2

= wanz ip 192,168.130.1

2 wanznet 192.162.120.0/24

An address folder can be used to group related address objects for better ovenviem,

‘._;:. Edit the settings for this object

@qrﬂt‘nza_h'jzs-v

IPAaddrezz of interface dmz

The netwark on interface dmz
IPAddrez= of interface lan

The network on interface lan

Primary DHE server for interface wanl,
Secondary DNS server for interface wani,
Default gateway for interface wanl.
IPAddress of interface wanl

The netwark oninterface wanl

IPAddress of interface wanz

The network on inteface wan2

L_’.l Right-click on a row for futher options.

Danach erfolgt die Zuweisung der WAN Gateways immiiénterfaces Ethernet. (Hier die

Ubersicht des Meniis ,Interfaces-Ethernet®.)

| Ethernet

] == _] Configure the settings forthe Ethemet adapters in the system.

Narne + P Metwark « DefaultGataway +
14 drz o dmz_ip = dmznet

U lan (= lan_ip H lannet

153 wanl wanl_ip W waninet = wani_gw

I3 wanz = wanzip - wanznet = wanzogw

DHGREnabled « Comments -
Mo
Mo
Ma
Ma

.,1‘1 Right-click on a rovefor futher options.
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Nachdem die Interfaces und ihre Adressen defisiad, mussen die nétigen Routing
Informationen angelegt werden. Dazu zun&chst aokBiuf die im Auslieferungszustand
angelegte Main Routing Table:

[ main (read-only)

|" The system haz a predefined main routing table. Alternate routing tablescan be defined by the user.
H_-J'_ “g| Editthe settings for thiz object

3 add ~

Type w  Interface » Network »  Gateway »  LocallP  Metric » RouteManitor » Commeants

Direct route for network wanlnet over
interface wani,

~

= all-netz = wanl_gw 100 Mo Default route over interface wand,

I Route [ wanl = waninet i00 M

[ Route 15 wand

Direct route for network dmznet over

[ Route T2 drmiz = drmznet ioo Mo 2
= interface dmaz.
e vl s 160G He Diract raute for network lannet over
= interface lan,
Pers e I vz & el s Ldm e Direct route for network wanznet over
o= interface wanz,
! -~ -
[ Route ilwanz b all-pets be wanZogw i00 Mo Default route cver interface wan2,

.\E‘l Right-click on a row for further options.

Parallel zu der Main Routing Table wird eine weit&outing Table fur die neue http Uber
WAN2 Route erstellt. Die Table tragt in unseremsp@| die Bezeichnung
.foute_wan2_http“ und beinhaltet eine Route.

" route_wan2_http

i The system has a predefined main routing table. Altermate muoting tables can be defined by the user.
j "¢, Editthe setting= for thiz object

] Add~
Type = Interface «  Hetwork « Gateway - LecallP »  Matricw  RouteMonitor - commants «
I Route L wanz L all-nets =] wanZ_guw 100 Mo

(L) Right-click an a row for further aptions.
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Hier sehen Sie die oben angelegte Route im D&gske Route definiert, dass uber Interface
wan2 mit dem Gateway ,wan2_gw* auf ,all-net* zugéign werden kann.

_|” Route

General | Proxy ARF | Manitor

# ] General 41
“JJ,— A route defines what interface and gateway to uze in orderto reach a specified networ.
Interface: wanz b
Hetmar: all-nets
& ateway: wanZ_gw
Lacal IP Address: (Mone)
fd etric: 100
#] Comments ]
Comments:
QK Cancel I

Hier sehen Sie die beiden Routing Tables nach Absshider Routing Konfiguration. Bitte
achten Sie dabei darauf die zweite Routing Talbatg wan2_http* mit dem ,Ordering*

.First* zu versehen, damit sichergestellt ist, ddiese Routing Table zuerst Verwendung
findet.

_” Routing Tables

‘-H'.o— Configure the routing tables of the system. The system has a predefined main routing table. Alternate routing tables can be defined by the
e user.

] Aadd -

Marms - Grdering »  RemovelnterfacelPRoutes + Comments +

o main only Mo The rmain routing table of the system,
I route_wanZ_hitp First Yes

L;';l Right-click on a roww for further options.
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Nun erfolgt die Konfiguration der eigentlichen RiogtPolicy. Unter dem Menupunkt
»-Routing-Routing Rules” wird eine Rule angelegt,lote besagt das Pakete vom Interface
.lan“in das Internet (Uber Interface ,wanl®) di@&e ,route_wan2_http“ fir ausgehende
Verbindungen nutzen mussen. Eingehende Pakete mvdeden Giber die Routing Tabelle
.,main® zurtickgeleitet. (Dies wird benotigt um eindéreg in das lannet zu finden).

“g pbr_http_wan2

&/ General 41

A Routing Rule farces the use of 3 routing table inthe fonward andfor return direction of traffic on-a connection. The ordaring parameter
of the routing table determines if it is consulted before or after the main routing table,

Hame: |pbr_http_wanZ

Fomward Table: route wan2_http  ap

Return Table:  rain w
Senice: htep Lv3
Schadule: (Hane) “
#] Address Filter 1

.} Specify source interface and source netwod, together with the destination inteface and destination netwode. All parameters have to
1T} mateh for the rule to mateh.

Source Destination
Interface: lan W wanl W
Metwar lannet E rall-nets LS

Hier die angelegte Policy noch einmal nach Abschtlesr Konfiguration.

% Routing Rules

% Configure a policy forwhat routing tables are to be used for what netwode traffic.

g add =
# v Hame ‘Sourcelnterface o SourcaMetwork » Dastinationinterface » DestinationNetwork » Seruice » Cormments «
1 “‘:‘} pbr_http_wanZ [ lan W lannet Ll wand H all-nets & hitp

L_!l Right-click on a row for further options.
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Zuletzt legen Sie bitte noch die bendétigten ,IPd#tlinter ,Rules-IP Rules* an. (Anleitungen
zur Konfiguration von Port Weiterleitungen findeie &nter ftp:/ftp.dlink.de/dfl/dfl-
800/documentation/DFL-800_Howto_de_Video_portfreEd AN1-LAN2.zip.)

§ IP Rules

g IF Rules are used to filter IP-based networ traffic. In addition, they provide means for address translation aswell as Senver Load Balancing.

[ add -

# = Name + Action = Sourcelntarface » Sourceletwork » DestinationInterface » DestinationNetwork » Sarvice =
i £ ping_fu Allow Edllan 2 lannet L%J core = Jan_ip ‘ﬂ ping-inbound
= - lan_to_wani

= 8 lan_to_wanz

.,:l Right-click an a row for further options.

g lan_to_wanl

= An P Rule folder can be used to group IP Rules into logical groups for better ovendiew and simplified management.
’.g "y, Editthe settings for thiz object

] Addw

v Name w Action « Sourcelnterface » SourceNetuork — DestinationInterface « DestinationNetwork + Service +

1 g drop_srmb-all Drop 13 lan = lannet 158 wani H all-nets \ﬂ S|;nb-a||
= g allaw_ping-ocutbound MaT A lan = lanmet T3 wani 2 all-nets ;-ﬂ ping-out
£ g allow_ftp-pazzthrough MAT L lan = lannet 15 want 2 sll-nets S ftp-pass
4 g allaw_staridard MAT T lan = lannet 1 wand H all-nets é all_tepuc

I} Right-elick on a row for further optians.

_§ lan_to_wan2

. An |P Rule folder can be used to group I[P Rules into logical groups for better overview and simplified management.
jg "4\ Editthe settings far this object
I

] Add =
H o Mare - Action » Sourcelnterface » SourceMetwork « DestinationInterface » DestinationMetwork » Service »
1 § http_to_wanz Allaw LA lam W lannet Ll wanz O all-nets 'l@ hitp
|2 § dnzto wanZ Allow 8 1an  Jannet 1 wan2 1 all-nets -& dr=-all

@i Right-click on a rove for further options.
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