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(Fur DFL-200/700/1100 zusammen mit DFL-210/260/860/1600/2500)

Zur Konfiguration eines Lan-to-Lan VPN Tunnels zetien z.B. DFL-200 und DFL-800
gehen Sie bitte folgendermal3en vor.

Dies ist lediglich eine Beispielkonfiguration.
Bei der Erwahnung der DFL-200 entspricht dies det{300 und 1100.
Bei der Erwahnung der DFL- 800 entspricht dies@ek-210, 260, 860, 1600 und 2500.

Konfiguration des VPN Tunnelsin der DFL-200:
1. Unter Firewall — VPN klicken Sie unter IPSec mals auf ,Add new".

- Vergeben Sie der Konfiguration einen Namen.

- Local Net = Das LAN IP Netz der DFL-200, z.B. 19@3.65.0/24

- Bei PSK und Retype PSK tragen Sie den Preshaydifelie Authentifizierung des VPN
Tunnels. Merken (notieren) Sie sich diesen PresKaye

Erlaubt ist eine Kombination aus Zahlen und Budbeta allerdings keine Sonderzeichen.
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- Remote Net = Das LAN IP Netz der DFL-800, z.B21%8.60.0/24
- Remote Gateway = Die WAN IP Adresse der DFL-886raleren DynDNS Adresse.

Klicken Sie dann auf Apply und rufen die Konfigueait dieses Tunnels mit einen Klick auf
Edit erneut auf.
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2. Klicken Sie nun ganz unten auf Advanced.

- Wahlen Sie eine IKE DH Group aus.
- Markieren Sie PFS und wahlen eine PFS DH Grogp au
Merken (notieren) Sie sich diese Einstellung.

Klicken Sie abschlielend auf Apply, dann links araeif Activate und dann auf den Knopf
»Activate Changes".

/3 D-Link DFL-200 - ¥PN Tunnels - Microsoft Internet Explorer ;‘ﬂ.’f.l
|| Datei Bestbeten Ansicht Eavorken Extras 2 ‘ o
= — = A o 7%
S e el e ) = .
@Zuruck \3 d @ _:_:j | - suchen S ¢ Favoriten @‘ =B e ‘i&
adresse I@ https: {192,165, 65. 1] adminfvpn-advanced?show=IPSec_Tunnel_1 _LI
Links @]192.168.0.0 &) 192068002 S 192166013 &) 192 (6,009 &) 192 168,015 &) 192,168,050 &) 192.068.0.1 &]192.168.15.1 B]05l-321 & DaL-380T =

Nefwork Securify Firewall =

C

m VG Servers Tools Stalus Help

YPH Tunnels

Pelicy

Edit advanced settings of IPsec tunnel IPSec_Tunnel_1:

Lirit MTU: 1424
Port Mopping

IKE Mode: &' hin made IKE
@ Aggressive mode [KE

S
Users i
IKE DH Group: |5 - modp 1536-bit =

Schedules

Serwvices

i

VPN

Certificates

1L

‘Content Hitering

PFS: ™ Enable Perfect Farward Secrecy
PFS DH Group: | 2 - modp 1024-bit 7

HAT Traversal ¢ Disapled.
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Damit ist die VPN Tunnel-Konfiguration in der DFIO@ abgeschlossen.
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Konfiguration des VPN Tunnelsin der DFL-200:

3.
Unter Objects — Authentication Objects klicken &ig Add und wahlen Pre-shared key aus.

- Vergeben Sie einen Namen, ziB8k1

- Bei Shared Secret und Confirm Secret geben Sialen Preshare Key flr die
Authentifizierung der VPN Tunnels ein. Dies muss gleiche wie zuvor in der DFL-200
konfigurierte Schlissel sein (siehe 1.)

Klicken Sie auf OK.

2} D-Link Firewall 2.20.02 - Microsoft Internet Enplorer =181 x]
|| Datei Bearbeken ansicht Favorten Extras 1 ‘ e

@Zur'uck - Q b d @ _:_:;j | /-:W Suchen ﬁ::"\?Favor\ten' @‘ :‘"I- 5; - ‘}%
Adfasse (€] hitps: 192168 60.1/ 5
Links @]192.168.0.0 & 192068002 S 1921066013 &) 192 (66,004 &) 192 168,015 &) 192,168,050 &) 192,168

D-Link

Building Networks for People

figurstion = o Ma @ Cogout | 7 Help
Il Objects &7 General 1
L Mdddress Book ~
: Hame: f ]
i InterfaceAddresses e pikl
~fpaLs
B services # | Shared Secret L]
-z IP Poals
S MAT Paals % Passphrase
&7 Schedules
i Authertication Objects Shared Secret: |yesnsees
HF L VPN Ohjects Corfitm S20r2t |yyeeres
-+ Rules
B § IP Rules £ Hexadecimal Key
= g lan_to_wan1 |
§ tunnel Passphrase
g dnsforward
Disccess Generate Random Key I
E{zhinterfaces N
e (Tl Since reqularwords and phrases are wulnerable to dictionany attacks, do notuse them as shared seerets.
- AEYLAN o
Ff‘ & ] Comments By
) IPgec - :
B RRE E Comments: =
|@ Fertig Elﬂ Inkernet



D-Link

Building Networks for People "

4. Unter Objects — Address Book — InterfaceAddre&sieken Sie auf Add, wahlen IP
Address aus und erstellen ein Objekt fir das Remdete

- Name = z.B. remotenet
- |P Address = Das LAN IP Netz der DFL-200, z.B21198.65.0/24

Klicken Sie auf OK.
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5. Unter Interfaces — IPSec klicken Sie auf Add wédhlen IPSec Tunnel aus.

- Name = z.B. ipsectunnel

- Local Network = lannet (bei der DFL-1600/2500astlan1net oder lan2net usw.)

- Remote Network = wahlen Sie das bei 4. ersteenptenet” aus.

- Remote Endpoint = Die WAN IP Adresse der DFL-2@@r wenn es sich um eine DynDNS
Adresse handelt geben Sies.diedyndnsadresse.dyndns.org ein.

- IKE Algorythms = High

- IPSec Algorythms = High

Klicken Sie nicht auf OK.
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6. Wahlen Sie den Reiter Authentication aus undeviibhei Preshared Key den bei 3.
erstellenpsk1 aus.

Klicken Sie nicht auf OK.
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7. Wahlen Sie den Reiter IKE Settings aus.

- Als IKE DH Group wahlen Sie 5 aus.
- Unter PFS wahlen Sie PFS aus und rechts daneb&HlGroup 2.

Beide DH Groups mussen die gleichen wie in der 2BD-sein! (siehe 2.)

Klicken Sie nun auf OK.
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8. Um die Kommunikation tber den VPN Tunnel in B&L-800 zu erlauben, erstellen Sie
unter Rules — IP Rules zwei neue Regeln.

1. Regel:

- Klicken Sie auf Add und wéahlen IP Rule Folder.aus

- Vergeben Sie dem Ordner einen Namen, z.B. tummetklicken auf OK.
- Klicken Sie auf Add und wéahlen IP Rule aus.

- Name = z.B. lan-tunnel

- Action = Allow

- Service = all_services

- Source Interface = lan (bei der DFL-1600/250@sstan1 oder lan2 usw.)

- Source Network = lannet (bei der DFL-1600/25Q@Gsslanlnet oder lan2net usw.)
- Destination Interface = Wéhlen Sie Ihren beirStedlten ,ipsectunnel” aus.

- Destination Network = Wahlen Sie lhr bei 4. ditts ,remotenet” aus.

Klicken Sie auf OK.
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2. Regel:

- Klicken Sie auf Add und wéahlen IP Rule aus.
- Name = z.B. tunnel-lan

- Action = Allow

- Service = all_services

- Source Interface = Wahlen Sie lhren bei 5. dtstelipsectunnel” aus.

- Source Network = Wéhlen Sie Ihr bei 4. erstelltesnotenet” aus.

- Destination Interface = lan (bei der DFL-1600/25& es lan1 oder lan2 usw.)

- Destination Network = lannet (bei der DFL-160@R@5st es lanlnet oder lan2net usw.)

Klicken Sie auf OK.
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9. Klicken Sie abschlie3end oben links auf Configion und wahlen ,Save and Activate”
aus um die vorgenommenen Einstellungen zu Ubermehme
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