Nutzung einer IP-Range am WAN-Port

auf der DFL-800, DFL-1600 und DFL-2500

In diesem Beispiel werden folgende IP-AdressenlBrRanges genutzt:

IP-Range: 192.168.0.0/29 IP-Range am WAN Port
IP-Range: 192.168.1.0/24 Private IP-Range am LAN-&er DFL

In diesem Beispiel besitzen WAN Interface und LAMNerface IP Adressen aus der privaten
IP Range. Diese kann jedoch einfach auf IP Adresseder Offentlichen Range geéndert
werden.

Am WAN-Interface soll in diesem Test die IP-Adres$682.168.0.1" an den Webserver 1 mit
der privaten IP-Adresse ,192.168.1.10“ weitergekeierden.

Die IP-Adresse ,192.168.0.2“ soll an den Webser2emit der privaten IP-Adresse
»192.168.1.20" weitergeleitet werden, sowie dieAfresse ,,192.168.0.3“ an den Webserver
3 mit der privaten IP-Adresess ,192.168.1.30".

Folgende Einstellungen wurden in der DFL vorgenomme

Bei der Inbetriebnahme der DFL werden Sie vom ,MWdzanach grundlegenden
Einstellungen gefragt. Hier wahlen Sie bei der Eragch der WAN-Verbindung ,static
manual configuration® aus. Im darauf folgenden Mdragen Sie die WAN Interface IP-
Adresse (hier: 192.168.0.1) sowie das WAN Subraer(192.168.0.0/29) ein. Als Gateway
tragen Sie die IP-Adresse des Providerroutersieidi¢sem Beispiel die ,192.168.0.6%). Die
aktuellen DNS-Server erfahren Sie bei Ihrem Pravidieagen Sie die entsprechenden Felder
ein.

Danach legen Sie die Objekte fur den ,Webservel/ebserver2” und ,Webserver3“ an.
Weiterhin muss die IP-Adresse zur WeiterleitungWabserver2 und Webserver3 angelegt
werden. In diesem Fall sind dies die Objekte puBRcmit der IP-Adresse ,,192.168.0.2" und
publiclP3 mit der IP-Adresse ,192.168.0.3".



Die IP-Adressen Einstellungen sieht unter /Objécidfess Book/Interfaces Addresses
daraufhin wie folgend aus:

Marie Address « UserfAuth Groups « Commments w
B dmzip 172.17.100.254
J - drnzmet 172,17.100,0/24
e o 192,168.1.1

o laninet 192,168.1.0/ 24
2 lanz ip 192,168, 2.1

W lanzret 192,168, 2.0/ 24
= lanzip 19z.168.3:1

2o lanznet 192 168.3.0/24
L publicipz 192.168.0.2

2 publicIFa 192.168.0.3

L wand_ip 192, 168.0.1

2 waninet 192,168.0.0/29
2 wanZ_ ip 192.168.120.254
2 wanZnet 192,168.120.0/ 24
B owisheatuart: 192468110

i webserverz 192.168.1.20

L owiehzaruers 192.168.1.20

Um die weiteren offentlichen IP-Adressen nutzekannen, 6ffnen Sie unter /Interfaces/ den
Menupunkt ARP, figen Sie dort folgenden Eintragdiér zweite offentliche IP hinzu:

g® ARP

~ DFL-1600 i Uze an ARF antry to publish additicral 1P ad
[ 23 System ' = ' :
B Ohiects %/ General
- g Fules
: fode: i
E-lhinterfaces oo PRz e
gl Ethernet Interface: wanl o
AREVLAN e
IF Address: pyhlicIPZ W
----- i Pzec
----- 0% GRE MAL: 00-00-00-00-00-00
----- {8 PPPOE
i \E, PPTPILZTR Servers il'r Comiments
- FS PPTRILZTF Clierts
s
..... ialnterface Groups commsn
g AR




Sowie den weiteren Eintrag fur die dritte offertikclP:

IATUEET T - il Tools

= DFL-1600 sl
System

'--] Objedts %) General
G- § Rules
Bl Interfaces
""" ol Ethermet Interface: wani ';0,:
----- TavLAN ——— ==
; ; IP Addrass: blicip= |
..... {EJ] IPsec lpu e -;V:

hAE: inn-un-nn-ﬁﬁ-hd-ﬁﬁ ~

4% PPPoE o

% PPTPIL2TF Servers 7 Comments
L% PRTRIL2TP Clisrts

----- P Irterface Groups

..... F LR

Made: |F'ul:-lish v

8
o
il
111l

Comments:

Die Ubersicht sollte nun so aussehen:

ru't:"i'gur.a'f.'iu:un i s Status ""‘.5 Maintenance « @ Logout ?

i b Access
Hlud Interfaces

[

""" Ll Ethernet [ Add w457 Advanced ssttings
..... u WL AN
""" & Pass | Mode « CInterfate v IF address»  MAC addressw Comments v
U5 GRE | e Publizh [ wand 2 publicez L no-00-00-00-00-00- ‘
----gﬂPPPoE @ Publish 8 wani Q publiclP 2 17l 00-00-00-00-00-00

9 PPTPILZTP Servers & -

(I} Right-click on a row for further options.
: L.',glnterfac:e' Groups
..... ‘ ARP"

- Reouting
L%I---J‘Roming Tahles

----- g Routing Rules =
----- @Dynamic Rbuting Rules

..... 55 OSPF

[ g IGMP

- @ P {IPS




Nun muissen zusatzliche Access-Lists (Rules) angelegien.
Zur besseren Ubersicht wurden unter /Rules/IP Rdies Ordner angelegt:

IP Rules

IF Rules are uzed to filter IP-based netuods traffic. in addition, they provide means for-address transtation-az well
as Sencer Load Halancing:

_']ﬁ-.ddv

# e Marmhe - Actior » SrcIf = SrcMets  DestIf o DestMet » Service

£ # lan_fto_wani

a2 § ping_fw Eﬁﬁxllnw 23 laml 2 laninet | i core =2 lanl_ip \# ping-inbound
3 8 Forward WaM IP

4 # Forward Publicz

5 8 Forward Publicz

Eine ausfihrliche Anleitung bzgl. Port-Mapping famdSie auf dem D-Link FTP-Server unter
folgender URL ftp://ftp.dlink.de/dfl

Folgende Regeln wurden im Ordner ,Forward_ WAN_ IRgelegt:

J'g An P Rule-foldercan be used to groap- IR Bulesinto logical groups for better overvier and simplified management.
j Add w7 Editthiz object

# - 'N.'a!-f-ie.,.- Adtion w Source intetface » Source 'i'!ét'l.-.lorlé - If).estinélt_ic\n interface » Destination network - Servics -
1 ﬁ SAT-HTTPL LUSAT |55 any 1 all-nets 3] core }

wanl_ip p http-il
= § MAT-HTTPL ﬁimﬂcr =3 amy B sll-nets

2 wanl_ip ‘p http-in

i care

Der Eintrag fur die Weiterleitung auf den Websetveird in der SAT Regel unter dem
Reiter SAT vorgenommen:

J SAT-HTTP1

AP ale specifieswhat action to pedorm an netaod traffic that matehes the specified filtar criteria.
“ General V¥ Log Seftings © NAT 5 SAT ¢ SATSLE | Multiplex SAT

#] General By

Translate the
{:} Source |P Address
{}‘;. Destination IP Address
To:

Mew IF Address: webservarl

M Fort: (1] Thiswalue may only be applied an TCPAIDP services with port set to either



Folgende Regeln wurden im Ordner ,Forward_Publ&2delegt:

€. Forward_Public2
e An P Rule foldercan be used to group IP Bulézinto logical groupsfor betber owenriem and simplified management.

j Add » o) Editthiz object

o MErTE - Action __..SD!.I'F-CE interface - Source network - Destination interface » Destination netwotk - Seruice
1§ SAT-HTTRZ TLLBAT 53 any 2 sll-rmets

] wand
2§ NAT-HTTRZ [} AT [ any

4 publicipz g httpe
2 publicipz g hitp-

Der Eintrag fur die Weiterleitung auf den WebsePveird in der SAT Regel unter dem
Reiter SAT vorgenommen:

=] -
< all-netz [0 wand

J SAT-HTTP2

An P orule specities what action to pedorm on neboodc traffic that matches the specified filter criteria.

" Gerersl | LogSettings | MNAT | SAT | SATSLE | Muliplex SAT

i [ General

Translate the
.f), Source [P Address

¢y Destination IP Addrezs
To:

Meaw [P Address: |Webzarvar?

Mew Part:

'_l Thizwalue may only be applied on TCRIUDP services with port set to either
asingle port number ora port range without gaps

Folgende Regeln wurden im Ordner ,Forward_Publ&3delegt:

| /g Forward_Public3

#n P Rule folder can be used to group [P Ralesinte logical groups for better overview and simplified management.

i I_"IAddv 4+ Edit thiz object

# o Marne - Action = Source interface » Source network - De_stina’tinn in‘ger‘Face r E:?es’tinatiqn natw ok v_S:erJ.lice -
1 g SAT-HTTRZ SAT [ any T all-riets

Ladlwand
z  § NAT-HTTRE [ MAT [ any

< publicIPz -.Q htp-

2 all-rets 2 publicips .Q http-

Lodl wand



Der Eintrag fur die Weiterleitung auf den WebsePveird in der SAT Regel unter dem
Reiter SAT vorgenommen:

_3 SAT-HTTP3

An P rule specifies what action-to perfu:-rrn on netaad tratfic that matches the specified filter critaria:

 Gereral | Log Seftings | MAT | SAT 0 SATSLE | Multiplex SAT

& General ]

Translate the
G Source |P Address
'C:U Destination |P Address
To;

Mew IP Address: wehservars [

Mew Part: [£] Thiswalue may only be applied on TCPAJDP senvices with port set to either a

Nun muss die vorgenommene Konfiguration noch tkerMenlpunkt /Configuration/Save
and Activate gespeichert werden.

Hinweis:

Pakete, welche von ,Webserver2“ gesendet werderdememit der eigentlichen WAN-IP
maskiert. Somit ist die IP-Adresse flr die ausgdkeevierbindung von ,Webserver2“ nicht
»192.168.0.2“ sondern ,192.168.0.1".



