Verbindungsaufbau von

Windows XP

ZUr

DFL-200, DFL-700 und DFL-1100

Uber

L2TP/IPSEC



Testumgebung:

DFL
WAN IP: 192.168.193.107
LAN IP 192.168.192.107

PC1

PC 1 LAN: 192.168.192.9

LAN: 192.168.193.99



Klicken Sie in der Netzwerkumgebung auf ,Neue Vidaing erstellen”

Metzwerkaufgaben =

":_.i Meue Merbindung erskellen
%) Ein Heim- oder ein Keines
~ Firmennetzwerk einrichten

& Windows-Firewalleinstellungen
dndern

Klicken Sie auf ,Weiter"

Assistent fir neue ¥erbindungen: i |

Willkommen

kit dizzem Aszziztenten konnen Sie:
* Eine Yerbindung mit dem Internet herstellen

* Eine Werbindung mit einem privaten Metzwerk, herstellen,
wie z. B. einem Firmennetzwerk

* Ein Heim- oder ein kleines Fimennetzwerk: innchten

Klicken Sie auf "»eiter”, um den Yorgang fortzusetzen.

Abbrechen |




Klicken Sie auf ,Verbindung mit dem Netzwerk am Aitsplatz herstellen®.
Danach auf ,Weiter".

Assistent fir neue ¥Yerbindungen =]

Metzwerk verbindungstyp
YWie mochten Sie vorgehen?

" ¥erbindung mit dem Internet herstellen

Stelt eine Yerbindurig mit dem Intermet ber, o dazs Sie den Browser venweriden
und E-Mail lezen konnen,

= ¥erbindung mit dem Hetzwerk am Arbeitsplatz herstellen
Stellt eine Yerbindung mit einem Firmennetzwerk [Lber eire DFO- oder
YPMN-erbindung] ber, o dass Sie von zu Hause oder untenvegs arbeiten kionnen;
{" Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Yerbindung mit einem bestehenden Heim- ader kleinem Firmennetzwerk
hier oder richtet eine neue Werbindung ein.
" Eine erweiterte Yerbindung einrichten

Stellt eine direkte Werbindung mit einem anderen Computer uber einen zenellen,
parallelen oder Infraratanzchluss: her oder ichtet diezen Compiter £0 ein, dass
andere Computer darauf zugreifen konnen,

< Zurick, l Wieiter » I Bbbrechen

Klicken Sie auf ,VPN-Verbindung“. Danach auf ,Waite
]

Metzwerkverbindung
Wie zall die Netzwerkverbindunag am Arbeitzplatz hergestellt werden?

Folgende Verbindung erztellen:

i” DF0-¥erbindung

Stellt eine Yerbindung uber ein Modem und eine regulare T elefonleitung oder uber
eine |S0M-Telefonletung her.

* ¥PH-Verbindung

Stellt eine Metzwerkyerbindung mit einer WPN-Yerbindung [Yirtual Private Mebwork]
Liber eine Internetverbindung her.

< Zurick I Wweiter » I Ahbrechen




Tragen Sie hier einen Namen ein und klicken aufifévée

Assistent fiir neue ¥Yerbindungen _@!

Yerbindungsname
aeben einen Mamen fur die Yerbindung mit [brem Arbeitzplatz an.

Geben einen Mamen fur die Yerbindung im folgenden Feld ein.

Firmmenniame

|Testauf|:-ad

Sie konnen 2um Beizpiel den Mamen thres Arbeitzplatzes ader den Mamen des Servers,
it dem eine Verbindung hergestellt werden zoll, eingeben;

< Zurlick I Weiter » I Abbrechen

In diesem Test wird eine direkte Anbindung gezeigtit wird keine DFU-Verbindung
benotigt. Sollten Sie vorher eine DFU-Verbindunépauen missen, so kénnen Sie diese
unter ,Automatisch diese Anfangsverbindung wahleuswahlen.

Assistent fir neue ¥erbindungen _@i

Offentliches Netzwerk
Windows kann gewahrleizten, dazs die Werbindung mit dem offentichen Metzwerk
zuerst hergestelk wird,

‘wWindows kann eine dnfangsverbindung mit dem |ntermet oder einem anderen offentichen
Metzwerk automatizch wahlen, bevor die srtuelle Yerbindung hergestellt wird,
% Eeine Anfangsverbindung automatizeh wahlen

" Automatisch diese Anfangsverbindung wahlen:

I k2

< Zurnick I Weiter » I Abbrechen




Geben Sie hier die IP Adresse des L2TP/IPSEC Seerer
In diesem Fall; 192.168.193.107.

Assistent fir neue ¥Yerbindungen 5-:@-{

YPM-5erverauswahl )
Wie lautet der Mame baw, die Adressze des WYPN-Servers? @

‘Geben Sie den Hostnamen oder die |P-Adresse des Computers ein, 2u dem eine
Yerbindung hergestellt werden soll.

Huostname oder IP-Adresse [z.B. microsoft.com oder 157.54.0.1)

192.168.133.107

{‘Zuriﬁ:k I Weiter » I Abbrechen

Hier kann der Benutzername eingegeben werden. Yedtiken Sie jedoch die Konfiguration
Uber ,Eigenschaften” abandern.

¥Yerbindung mit "Testaufbau™ herstellen i Z@Iﬂﬁl

Benutzername: ||

Kennwart: I

™ Berutzemamen und Kenrwort speichern flir

% Furfioreigere Verserdurg

€ Alle Benutzer disses Eompuiers

Verbinden I &bbrechen Eigenzchaften Hilfe




Klicken Sie auf ,Sicherheit” und danach auf ,IP3gastellungen”

e & 2 ]

.-“-‘-.Ilgemeinl Optignen  Sicherheit | Netzwerkl Erweitertl

— Sicherheitzoptionen
{+ Typizch [empfohlene Einstellungen)

|[dentitat folgendermalen verifizieren;

ISicheres F.enrwart izt erfarderlich j

[ Automatisch eigenen Windows-Anmeldenamen und
kenrwort [und Domane, fallz vorthanden] verwenden

¥ Datenverschlizselung ist erforderlich [Verbindung
wird beil unverzchilizzelten Daten getrennt]

T Enweitert [benutzerdefiierts Einstellungen)

s Emstell e FI=E [N |
Diese I_:l:'mtel.ungen erfordenenmtisse S
LberSicherthetsoatakalls; =

IPSec-Eirstellunger... |

ok, S hiRthan |

Hier tragen Sie Ihren PSK-Key ein. In diesem FaAR34567890"

IPSec-Einstellungen i

v Waninstaliisten S chitiszel fuir Authentifizienang verwendsn

Schliissel 1234567890

k. I Abbrechen

&l 2| x|




Unter ,Netzwerk” und ,VPN-Typ“ wahlen Sie bitte ,02P-IPSec-VPN* aus.

8l2(x]

.-“-‘-.Ilgemeinl ijtil:unenl Sicherheit Netzwerk, | Erweitertl

Einztellungen |

Dieze "-.r"erl:uinl:lung wenmendel folgende Elemente:

% Internetprotokoll [TCRAR)

= Qa5-Paketplaner

g Dratei- und Druckerfreigabe fur Microsaft-Netzwerke
g Client fur Microzoft-Metzwerke

|nztallieren... [eirs=talersn Eigenzchaften

Beschreibung

TCRAP, das Standardprotokoll fur WaAN-Netzwerke, das den
D atenaustausch Uber verschiedene, mireinander-VErbundeﬁe
Metzwerke emoglicht.

[k, I Abbrechen

Geben Sie bitte hier den Benutzernamen und dasw@nein. In diesem Beispiel ist dies
Benutzer ,HomeUser* und das Kennwort ,,12345678®@éses wird im weiteren Verlauf
auf der DFL konfiguriert.

¥erbindung mit "Testaufbau® herstellen _@lﬂﬂ

B enutzernarne: IHDITIEU el

K.enrwort: I----------

[ Benutzemamen und Kennwart speichem fur;

& Mot elgene YVenvendung

& Alle Benutzer dieses Eomputers

Werbinden Abbrechen Eigenzchaften Hilfe




Starten Sie die Firewall und fuhren Sie die Grumdiguration durch.
(Wizard, LAN und WAN Interface etc).

Danach klicken Sie auf , Firewall/VPN" und ,Add ndv2 TP Server”

- Tragen Sie einen Namen ein

- Unter Client IP Pool tragen Sie die Range eis, der die IP Adresse vom
L2TP-IPSEC Server die IP-Adressen vergibt.

- Aktivieren Sie ,Proxy ARP dynamically added rasite

- Aktivieren Sie ,Use unit’'s own DNS relayer addres'

- Aktivieren Sie unter ,Autenthication protocol* ,SICHAPv2*

- MPPE encyption stellen Sie bitte auf ,None*

- Unter ,Enquire IPsec encryption“ tragen Sie bdén PSK ein
In diesem Fall ,1234567890".

- Aktivieren Sie die Einstellungen mit ,Apply*

LZTP/PPTP Servers

Edit L2TP tunnel L2TPzerver:

Mame: |L2TPserver

Outer IP: | Blank = "wiaM P
buzt be Wik P if IPzec enciyption is reguired

[nrer 1P I Blank = LAM IP

IP Pool and settings:

Client IP Pool: [192.168.192.102 - 192.168.192.108

i Fromy ARP dynamically added routes

Frimary DMS: I [Optional]

Secondary DMS: I [Optional]

¥ Use urit's cwn ONG relaver addresses

Prirmany W1MHS: I [Optional]

Secandary i



Authentication protocol:

[T Mo authentication

I pap

™ CHaP

I M5CHAP [MPPE encreption pozsible]
¥ MSCHAPW2 [MPPE encryphion pozzible]

MFPPE encryption:

¥ More - Lnenciyphed
™ 40 kit

™ 56 bit

™ 128 bit [best security)

Encroptian iz anly poszible when using MSCHAF ar MSCHAPYE az authentication
protocol

¥ Require IPzec encryption

¥ PSK - Pre-Shared Key

Keyw: |00

Retype keu: I

" Certificate based
Local Identity: | dmin - CH=000F30E93551 =

Certificates:

[dze chilfzhift click to zelect multiple certifizates.
Tousze D lizts below, yow muzt zelect a Ch certificate.

|dentity List; | [no list] ;I

[ Delete thiz VPN tunnel

VN

Apply Cancel Help



In der Ubersicht sollte nun folgendes angezeigtieer

LZTP £ FPTP Server
Hame Type Outer IP Inner IP IPsec
L2TPzerver L2TF WwitsM [P LaM IP PSE. [Edit]

[Add new PPTP server]
[Add new | 2TP server]

Legen Sie einen neuen User unter ,Firewall / Usélsers in local database / add new" an.
In diesem Beispiel ist dies ,HomeUser" mit dem Rassl 1234567890

Uzer Management

Add new uzer:

User name: [Homellzer

Gmupmembemhb:l

FPazsword: IIIIIIIIIII

Retype paszword: !IIIIIIIIII

L2TP/PPTP settings:

SmﬁcdmnHP:j
[ empty, the |P address will be taken from the zerver's 1P pool

Metwark.s behind ]
LIZEr

Nun kann die Verbindung Gber den Win XP Client abfgut werden.

Ein Ping kann lhnen die Funktionalitat bestatigen.

ing wird awsgefiihrt fiir 192.168.172.9 mit 32 Bytes Daten:

von 192.168.122.9: Buytes=32 Zeit=Zmsz TTL=63
von 122.168.192.9: Bytes=32 Zeit=2ms TTL=63
von 192.168.122.9: Buytes=32 Zeit=Zmsz TTL=63
von 122.168.192.9: Bytes=32 Zeit=2ms TTL=63

ing—Statistik fiir 192.168.1922.9:

Pakete: Gesendet = 4. Empfangen = 4, Uerloren = B (8% Uerlust>.
a. Zeitangaben in Millisek.:

Minimum = 2Zmz. Maximum = 2Zm=s,. Mittelwert = Zms




