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Beispielkonfiguration eines 
IPSec VPN Servers mit dem NCP Client 

 
(Für DFL-160) 
 
 
Zur Konfiguration eines IPSec VPN Servers gehen bitte folgendermaßen vor. 
 
 
Konfiguration des IPSec VPN Servers in der DFL-160: 
 
1. Loggen Sie sich auf die Konfiguration der DFL-160 ein. 
Die Standard Adresse ist http://192.168.10.1 
Username = admin 
Password = admin 
Klicken Sie auf Login. 
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2. Unter Firewall – VPN klicken Sie Add und wählen IPSec Tunnel aus. 
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3. 
Vergeben Sie dem Tunnel einen Namen. 
 
Belassen Sie den Eintrag bei Local Network. 
 
Bei PSK – Pre-Shared Key tragen Sie Ihren Pre-Shared Key ein und wiederholen ihn im 
darunter liegenden Feld. 
 
Unter Tunnel Type muss Roaming User ausgewählt sein. 
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Möchten Sie den IPSec VPN Tunnel zusätzlich mittels XAUTH absichern, setzen Sie bei 
Require user authentication via IKE Xauth to open tunnel. 
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4. 
Wählen Sie oben den Reiter Advanced aus. 
 
Belassen Sie den IKE Mode  auf Main Mode. 
 
Setzen Sie die DH Group auf 5. 
 
Setzen Sie PFS auf PFS. 
 
Setzen Sie die PFS Group auf 5. 
 
Klicken Sie unten auf OK . 
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5. 
Möchten Sie XAUTH nutzen und haben Require user authentication via IKE Xauth to 
open tunnel aktiviert (siehe Seite 4), wählen Sie links das Menü VPN Users aus. 
 
Klicken Sie auf Add und wählen User aus. 
 
 
Tragen Sie nun die Zugangsdaten für das XAUTH ein: 
 
Vergeben Sie bei Name einen Benutzernamen. 
 
Bei Password tragen Sie ein Passwort ein und wiederholen es im Feld darunter. 
 
Klicken Sie unten auf OK . 
 

 
 
 
 
6. Klicken Sie abschließend auf Save and Activate. 
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7. Die DFL-160 übernimmt nun die Einstellungen. 
 

 
 
 
 
 
Die Einrichtung des IPSec Servers in der DFL-160 ist damit abgeschlossen. 
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Einrichtung des NCP Clients 
 
1. Rufen Sie den NCP Client auf. 
 
2. Wählen Sie unter Konfiguration  den Punkt Profile aus. 
 

 
 
 
3. Klicken Sie auf Hinzufügen / Import . 
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4. Verbindung zum Firmennetz über IPSec muss ausgewählt sein. 
Klicken Sie auf Weiter. 
 

 
 
 
5. Vergeben Sie einen Profil-Namen. 
Klicken Sie auf Weiter. 
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6. Wählen Sie das Verbindungsmedium aus. 
Geht der Client-Rechner über einen Router online oder stellt die Internetverbindung über eine 
eigene Breitbandverbindung her, belassen Sie die Einstellung auf LAN (over IP) .  
Klicken Sie auf Weiter. 
 

 
 
 
7. Tragen Sie bei Gateway (Tunnel-Endpunkt) die WAN IP Adresse 
bzw. DynDNS Adresse der DFL-160 ein. 
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Möchten Sie XAUTH nutzen und haben in der DFL-160 Require user authentication via 
IKE Xauth to open tunnel aktiviert (siehe Seite 4), setzen Sie hier bei Erweiterte 
Authentisierung (XAUTH)  einen Haken und tragen darunter die XAUTH Zugangsdaten ein. 
 
Klicken Sie auf Weiter. 
 

 
 
 
8. Wählen Sie bei PFS-Gruppe die DH-Gruppe 5 aus. 
Klicken Sie auf Weiter. 
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9. Tragen Sie in beiden Shared Secret Feldern den Pre-Shared Key ein, den Sie in der 
DFL-160 konfiguriert hatten. 
Klicken Sie auf Weiter. 
 

 
 
 
10. Nehmen Sie hier keine Änderungen vor. 
Klicken Sie auf Weiter. 
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11. Sie können das Stateful Inspection nach Belieben ändern. 
 
Klicken Sie auf Fertigstellen. 
 

 
 
 
12. Wählen Sie Ihr Profil aus und klicken auf Bearbeiten. 
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13. Wählen Sie links das Menü IPSec-Einstellungen aus. 
 
Klicken Sie auf den Knopf Editor . 
 

 
 
 
14. Markieren Sie IKE-Richtlinie  und klicken dann auf den Knopf Hinzufügen. 
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15. 
Vergeben Sie der Richtline einen Namen. 
Bei Authentisierung muss Pre-Shared Key ausgewählt sein. 
Wählen Sie bei Verschlüsselung Triple DES aus. 
Wählen Sie bei HASH SHA aus. 
Wählen Sie bei DH-Gruppe die DH-Gruppe 5 aus. 
 
Klicken Sie auf OK . 
 

 
 
 
16. Markieren Sie IPSec-Richtlinie und klicken dann auf den Knopf Hinzufügen. 
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17. 
Vergeben Sie der Richtline einen Namen. 
Wählen Sie bei Verschlüsselung Triple DES aus. 
Wählen Sie bei Authentisierung SHA aus. 
 
Klicken Sie auf OK . 
 

 
 
 
18. Klicken Sie auf Schließen. 
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19. Wählen Sie nun bei IKE-Richtlinie  und IPSec-Richtlinie die eben hinzugefügten aus. 
 

 
 
 
20. Wählen Sie ggf. bei PFS-Gruppe die DH-Gruppe 5 aus. 
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21. Wählen Sie links das Menü Split Tunneling aus und klicken auf den Knopf Hinzufügen. 
 

 
 
 
22. Teilen Sie dem NCP Client mit, welches IP Netz er über den Tunnel anzusprechen hat. So 
kann der NCP Client dann im Rechner die entsprechende Route setzen. 
 
Tragen Sie die IP Netz Adresse der LAN Seite der DFL-160 ein. 
Die DFL-160 hat standardmäßig die IP Adresse 192.168.10.1 mit der Subnetmaske 
255.255.255.0 
 
Bei IP-Netz tragen Sie dann 192.168.10.0 ein. 
Bei Netz-Maske tragen Sie 255.255.255.0 ein. 
 
Klicken Sie auf OK . 
 

 
 
 
 
 
 
 
 
 
 



 

 - 19 - 

23. Klicken Sie auf OK . 
 

 
 
 
24. Klicken Sie auf OK . 
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25. Sie können nun den IPSec VPN Tunnel aufbauen. 
 

 
 
 
…  Verbindungsaufbau … 
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… Verbindung ist hergestellt. 
 

 
 
 
Um den VPN Tunnel zu testen, schicken Sie vom Client-Rechner aus einen PING auf die IP 
Adresse eines Rechners im LAN der DFL-160. 
(! Der PING könnte von einer auf dem Zielrechner aktiven Firewall geblockt werden !) 
 

 
 
 
 
Sehr wichtig: Der Client-Rechner darf sich mit seiner eigenen Lanverbindung nicht im 
gleichen IP Netz wie das Ziel IP Netz befinden, das er über den VPN tunnel ansprechen soll. 
In dem Fall würde der Client-Rechner das Ziel nicht über den VPN Tunnel sondern im 
eigenen LAN versuchen anzusprechen, wo er das eigentliche Ziel aber nicht finden wird. 
Der Rechner würde dabei nicht versuchen das Ziel über den Tunnel anzusprechen.  


