D-Link

Building Networks for People

Beispielkonfiguration eines
IPSec VPN Servers mit dem NCP Client

(Fur DFL-160)

Zur Konfiguration eines IPSec VPN Servers gehete bilgendermalfien vor.

Konfiguration des IPSec VPN Servers in der DFL-160:

1. Loggen Sie sich auf die Konfiguration der DFLOXn.
Die Standard Adresse isttp://192.168.10.1

Username = admin

Password = admin

Klicken Sie aufLogin.

) Authentication required - Mozilla Firefox =lEix]
Datei Bearbsiten  Ansicht  Chronik  Lesezeichen  Extras  Hife
ﬁ@j e X |ﬂ [reepesinez ges.10. g Iﬁ'lGnng\a a2
D 1oz deena | 19zass0s0 O 1920680 | 19zapaas | ORL | DFCte0 ) pstazt | pat-seor O Dynons | ) speedtests £ ShieldsUP! e Speedtest et [[8] thinkbroadband 1 0p.. || 192.168.1.1{show m..
] | 7] Authentication required - =

PLEASE ENTER YOUR USERNAME AND PASSWORD

sername:  [acmin
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2. Unter Firewall — VPN klicken Siadd und wahledPSec Tunnelaus.

B2 D-Link Firewall 2.27.02 - Mozilla Firefox -18ix]
Datel Gearbelten Ansicht  Chronik  Lesezeichen  Extras  Hife
| [T Pl
b | 192,168,110 show m...

ﬁ;* e X @ |Q|http:ﬁwzma.m.u
D sz 1680, | 192068050 Q1926600 | 1szaeas | oFL @ ORte0 | ost-az1 | pet-aeor O oynons | speedreste A stisldsURt e speediestnet [8] thinkbraadband
] ) D-Link Firewall 2.27.02

T

L2TR/PRTE Client  FESREryermm— RemoteGateway
L2TR{PPTP Server
£} Right-click on a row for additional options,

IT FILTERING

Copyright

FLPhIPsec
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3.
Vergeben Sie dem Tunnel einen Namen.

Belassen Sie den Eintrag bei Local Network.

Bei PSK — Pre-Shared Keytragen Sie Ihren Pre-Shared Key ein und wiederhiblie im
darunter liegenden Feld.

UnterTunnel Type mussRoaming Userausgewahlt sein.
=18ix]

¥ D-Link Firewall 2.27.02 - Mozilla Firefox
Datel Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hife
& - Jiales- T o

- € X W [Ofpynszesioy

(<3
D 1z66.00 | 1ezase050 O asziteead | tezasaasy | ol QWIoF-te0 | psiset | ] pat-geor O Dynpns | ) Speedtests £} ShiekdsURl 4 Speedtest.net thirkbroadband 11 0p... || 192.168.1.1{showi_rm...
| ©o-LinkFirewall227.02 - =

GENERAL
An IPsec tunnel item is used ta define an IPsec endpoint for achiving secure communication accross public
netwaorks

Name: IPSecTunnel

AUTHENTICATION

Configure the Pre-Shared Key for this tunnel.
Mote! Existing PSK will ahways be shown with

PSK - Pre-Shared Key: _
8 characters to hide the actual length,

TUNNEL TYPE

The [Psec tunnel can be configured in either roaming mode or LAN-to-LAN mode.
@ Roaming Users
[~ Require user suthentication via IKE xAuth ta open tunnel,

€ LAN-to-LAMN

Remate Network: l:l
Remote Gateway: |:| E.g. 10.4.230.2 or dns:gw.domain.com

[~ Pass username and password to peer via IKE Xauth, if the remote gateway requires it.

e
¥Auth Passward: l:l Mote! Existing passwords will ahways be shown
with 8 characters to hide the actual length,

Confirrn Password: l:l

(=3 Cance|
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Mochten Sie den IPSec VPN Tunnel zusatzlich mitk®&) TH absichern, setzen Sie bei
Require user authentication via IKE Xauth to open tinnel.

B2 D-Link Firewall 2.27.02 - Mozilla Firefox -18ix]

Datel Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hife

Gl— e X & |Q|http:ﬁwzma.m.u o I-,‘_l’lGaug\a P S
D 1z 6600 | 1ezase0.50 Q@ aszieend | tezasadsy | oL WoR-1e0 | otz | ] patseor O pynons | ) Speedrests £ Shiekdsupt 4 Speedrest.net thirkbroadband 11 05, | | 192,161, /shovi ...

| ©o-LinkFirewaliz27.02

SYSTEM FIREWALL T00LS STATUS MAINTENANCE
w Helpful Hints
o

GENERAL

An IPsec tunnel item is used to define an IPsec endpoint for achiving secure communication accross public
nietworks

Local Network: 152,165,10.0/24.

Configure the Pre-Shared Key for this tunnel,

PSK - Pre-Shared Key _ Note! Existing PSK will always be shown with
& characters to hide the actual length.

TUNNEL TYPE

The IPsec tunnel can be configured in either roaming mode: or LAN-to-LAN mode.

@ Roaming Lsers
[¥ Require user authentication via IKE ¥Auth to open tunnel.
C LAN-to-LAN

Remate Gateway: l:l E.g. 10.4.230.2 or dns:gw.domain.com

[~ Pass username and password to peer via IKE XAuth, if the remote gateway requires it.

xauth User Name: I:l
¥Auth Password: I:l Note! Existing passwords will ahways ba shown
with 8 characters to hide the actual lenath,

Confirm Password: I:l

<K Sanel
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4.
Wahlen Sie oben den Reitédvanced aus.

Belassen Sie ddiKE Mode aufMain Mode.
Setzen Sie di®H Group auf5.

Setzen Si®FSaufPFS

Setzen Sie di®FS Group auf5.

Klicken Sie unten aubK.

¥9) D-Link Firewall 2.27.02 - Mozilla Firefox

=l=ix]
Datei Bearbeiten Ansicht  Chronik  Lesezeichen Extras  Hife

e X o |G|http:n192 166.10.1) v Iﬁ-lsnng\a )l

D 1oz 660, | 19z458.050 Q192,680 | ] 192.488.05.0 | ) oFL W DFL1e0 | osl-a21 | psL-ssor O Dynons | Speedtests L5 ShieldsUP 4 Speedtest.net B thinkbroadband 1 0p... | ] 152,881 1 shov m...

I E Advaniced
LIFETIMES

Eoth the IKE and the [Psec connections have limited lifetimes, described in terms of time (seconds). The

IPsec lifetime must be shorter than the IKE lifetime. The difference between the two must be a minimum of
5 minutes,

IKE SETTINGS
IKE settings for the IPsec tunnel interface.
DH Group: L

PERFECT FORWARD SECRECY

Perfact Forward Secrecy (PFS) settings for the IPsec tunnel interface,
PFs: PFs
PFS DH Group:

DEAD PEER DETE
Monitors the tunnel, 12 tunne! will be tom down.

W Enable Dead Peer Detection.

KEEP-ALIVE

IPsec keep-dives make sure that an [Psec tunnel stays established at all times by continuously sending ICMP
pings through the tunnel and re-establishing it if necessary. Note that this wil only work on LAM to LAN
turnels, i.e. where the remote gateway is a single IP address,

@ Disabled
" Auto
¢ Manual

Keep-alive destination IP:
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5.
Mochten Sie XAUTH nutzen und habBequire user authentication via IKE Xauth to
open tunnelaktiviert (siehe Seite 4), wahlen Sie links das ME@RPN Usersaus.

Klicken Sie aufAdd und wahlerlUser aus.

Tragen Sie nun die Zugangsdaten fur das XAUTH ein:
Vergeben Sie bé\lame einen Benutzernamen.

Bei Passwordtragen Sie ein Passwort ein und wiederholen =&l darunter.

Klicken Sie unten aubK.

7 D-Link Firewall 2.27.02 - Mozilla Firefox B -18(x]
Datei Gearbeiten  Ansicht  Chronk  Lesezeichen Extras  HiFe
ﬁ@v Q@ X 4 |Q|http:n192 168.10.1) 7 I;'_"lsnng\a a2

D 1oz ieena | 1szass0sn O 1oz ss0 | 19zasaasa | oL W ORLe0 | ) pstazt | pataeor O bynons | ] speedtests £ ShieldsUP! e Speedtest et [[8] thinkbroadband 1 0p.. || 192.168.1.1{show m..

=] 7 =

] ) D-Link Firewall 2.27.02

Helpful Hints
‘Changes in‘the configurs ve not been saved. (i PRSI

Save and Activate Discard Changes

FILTERIMNG Name: ipzecrauth
Password: l:l RNotel Existing passvords will ahways be shown with 8
characters to hide the actual length,

Confirrn Passiword: l:l

TRAFFIC SHAPING

oK Cancel
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7. Die DFL-160 Ubernimmt nun die Einstellungen.

3 D-Link Firewall 2.27.02 - Mozilla Firefox B =12 x|
Datel Gearbelten Ansicht  Chronik  Lesezeichen  Extras  Hife
@v e X |Q|http:ﬁwzma.m.u o Iﬁ*l@aug\a P %

D 1oz 168.0.1 | 192168050 Q19216600 | 1szaea.s | OFL @ OR-te0 | pst-azn | pataeor O oynons | ] speedrese K05 shisldsup) e Speedtest.ner [§ thinkbraadband i 0p.. | ] 152.168.1.1{showm..

] T D-Link Firewall 2.27.02 -—E

SYSTEM FIREWALL TO0LS STATUS MAINTENANCE
SAVE AND ACTIVATE

Al iU sUre you want to save the configuration?

An administrator needs to log in within 30 seconds to verify the new configuration. Otherwise the unit will assume that you accidentally
TEMT FILTER Incked yourself out, and revert to its previous configuration,

oK Cancel
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Einrichtung des NCP Clients
1. Rufen Sie den NCP Client auf.
2. Wahlen Sie untdfonfiguration den PunkProfile aus.

¢ NCP Secure Entry Client i o ] |

Verbindunig | Eonfiguratiuni Log Ansicht Hilfe

Priafil; | Profile | hfErbindung:

[di-860 test|  Firewall | O]

p— WLAN -

Amt

l Zertifikate
=

L Verbindungsoptionen
EAP-Optionen

Tipp des T; Logon-Optionen m
Firmenlogo

integrigren’ Konfigurationssperren
Statistik: Hotspot
Methinpungs Profil-Sicherung r z
Erater CTx) iFr e v &
Daten (Rxin Byte: O Yerbindungsan: LA
Durcheatz (kB2 0000 | werschilzselung
3. Klicken Sie auHinzufiigen / Import.
& Profile . o =]
—werfigbare Profile
Friofil-M ame | Yerbindungzm. . I Rufriranmer |
dfl-B60_test LA
IFSec LaM
Hinzufiigen ¢ [mpiort EBealbeiten K.opigren | Lozchen l Esientt
Hilte: | (B -Bbbrechen
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4.Verbindung zum Firmennetz Uber IPSecmuss ausgewahlt sein.
Klicken Sie aufWeiter.

Assistent filr neues Profil B ) |

Yerbindungstyp
Wie zoll die Werbindung zur Gegenstelle hergestellt m
werden?

* Yerbindung zum Firmennetz iiber IPzec

Erztellt eine Verbindung zum Eirmennetzwerk: Uber eifn vituelles privates Metzwerk [MERN].
abgesichert liber |Pzec.

" Yerbindung mit dem Internet herstellen

Erztellt eine Verbindung zum Intemet ohne weitere Parameter fur ein wituelles privates
Metzwerk [FEM].

" Profile importieren
Erztellen einez Profiles mit Hilfe einer Import:0rater [0, = pef, Swgs ©wae, = spd],

AP N el I Wdeiter » I Abbrechen

5. Vergeben Sie einen Profil-Namen.
Klicken Sie aufWeiter.

Assistent fiir neues Profil il ] x|

Name des Profils
Geben Sie hier einen urvenvechselbaran Narmen fur m
daz Prafil gin.

[rer Mame des Frofils darf jedez alphanumerizche uhd numerizche Zeichen beinhalten
urid, Leerzeichen singerechnet; bis zu 33 Zeichen lang sein,

Erofil-M ame:

JDFL-1 &l

< Zurtick I wieiter > I Abbrechen

-9 -
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6. Wahlen Sie dagerbindungsmedium aus.

Geht der Client-Rechner Uber einen Router onlirer stllt die Internetverbindung tber eine
eigene Breitbandverbindung her, belassen Sie dist&iung aut. AN (over IP).

Klicken Sie auiWeiter.

Assistent fir neues Profil i ) _)il

Yerbindungsmedium
Auzwahl des Mediums, Uber das die Yerbindung m
hergestelt werden zoll.

Wahlen Sie daz Medium, Uber das dis Yerbinduhg hergestellt werden soll. Das
Yerbindungzmediurm wird fur jedes Profil eigens eingestellt, worausgeszetzt Sie haben die
entzprechende Hardware angezchlozzen und in lhrem System installiet.

Sollz. B. daz Internet uber Modem genutzt werden, stellen Sie unter Yerbindungzsmedium
“Mademn™ ein und wahlen anschliePend das gewlinschte Modem aus.

G Werbindungsmedioe:

< Zuriick, I wheiter > I gbbrecheni

7. Tragen Sie bdébateway (Tunnel-Endpunkt) die WAN IP Adresse
bzw. DynDNS Adresse der DFL-160 ein.

Assistent fir neues Profil i ) x|

YPH Gateway-Parameter
Zu welcher Tunnel-Endpunkt soll die Yerbindung m

aufgebaut werden?

Geben Sie an disser Stelle den Mamen [2.B. vphserver musterfirma;de] ader die ofhziells
IP-&dresze (2B, 212 10.17.29] an, Uber die daz WPN-Gateway ersichbar jst.

Bei enmeiterter Authentizienng [#AUTH] kann der Benutzermame und das Passwort fir die
Authentizierung angegeben werden, Werden keine Authentisierungzdaten angegeben. werden
dieze beimerbindungzaufbau abgefragt.

Gateway [Tunnel-E ndpunkt]:
x
Idlinkde.dyndns.tv
[ Enweiterts Suthentisienng RELTH]

& Benutzemame:

Pazswort: Pazswort Pfiederholung]):

£ Zuick, I wiedter » I Abbrechen

-10 -
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Mochten Sie XAUTH nutzen und haben in der DFL-E&juire user authentication via
IKE Xauth to open tunnel aktiviert (siehe Seite 4), setzen Sie hierbwieiterte
Authentisierung (XAUTH) einen Haken und tragen darunter die XAUTH Zugaat@mdein.

Klicken Sie auiWeiter.

Assistent fir neues Profil i ) x|

YPH Gateway-Parameter
Zu welchermn Tunnel-E ndpunkt soll die Werbindung m
aufgebaut werden’?

Geben Sie an disser Stelle den Mamen [z.B. vphserver musterfirma, de] ader die offiziells
IP-tdresze [z B. 212 10.17.29] an, uber die das WPM-Gateway ereichbar ist

Bei erweiterter Authentizierung HAUTH] kann der Benutzername und das Passwort fur die
authentizierung angegeben werden, Werden keine Authentizieningzdaten angegeben, werden
dieze beimerbindungzaufbau abgefragt.

f Gateway [T unnel-E ndpunkt]:

% |d|inkde.dyndns.tv
¥ Emusiterte Suthertizienng RAUTH]
Benutzemame:

& Iipsec:-:auth
Pazawort: Pazzwaort ffiederholurng);

Ixxxx Ixxm1

< Zuriick. I Wwieiter > I Abbrechen

8. Wahlen Sie bd?FS-Gruppedie DH-Gruppe 5 aus.
Klicken Sie aufWeiter.

Assistent fir neues Profil i ) x|

IPsec-Konfiguration
K.onfiguration der grundlegenden Farameter fur IPzec m

Hier kionnen sie griandlegends Farameter fiir IFsec angeben. Fir die Richtlinen der
IPzec-vethandiung wird die Einstellung “aotomatizcher Modus" vemendet.

Sollen bestimmte HE £ IPsec-Richtinen venwendet werden, mibzsen diese anschlisfend in den
FrofilEinztellungen definiert und zugewiszen werden,

Auztavusch-todus:

I tdain Mode ;]

BFS-Gruppe:

DH-Gruppe 5 |

[T BenutzelPsec-Kompression

< Zunick I wiedter » I Abbrechen

-11 -
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9. Tragen Sie in beiden Shared Secret Feldern desifared Key ein, den Sie in der
DFL-160 konfiguriert hatten.
Klicken Sie aufwWeiter.

Assistent fir neues Profil ] i x|

IPsec-Konfiguration - Pre-shared Key
Gemeinzamer S chliizzel fir die Pgec m

werden fur dig'duthentiziening keine Zertifik ate vensendet, wird fur die D atenverzchliizzelung
gin gemeinzamer Schiuszel benohat, der auf baiden Seten RN Chent und YFMN 5 ateway]
hinterlegt sein muzs,

Fuir die [KE 1D muzs j& nach ausgemahitern IKE 10T pp der zugehinge Sting eingetragen
werder,

Pre-zhared Key
Shared Secret: Shared Secret [#fiederholung]:
Ixxxxxxxx ixxxxxxx>1
Laokale ldentitat [ILE]
Top: ! IP-dudresse ;_I
10 |

< Zunick I wiedter » I Abbrechen

10. Nehmen Sie hier keine Anderungen vor.
Klicken Sie auiWeiter.

Assistent fir neues Profil ] i x|

IPsec-Konfiguration - IP-Adressen
Welche [P-Adressen sollen verwendet werden? m

Geben Sie hier die IP-Adrezsze an, welche dem Client zugewiesen werden soll. Soll die
IP-didresze dunarizch durch die Gegenstelle zugewiesen werden, muzs die Ophon "IKE Config
Mode venwenden' gewahlt werden,

Dezweiteren kann eine |F-Adiezse fur den DHE- baw WINS-Server angegeben werden.

IP-Adrezsen-Lumeizung

|B-Adresze:
[nooo
DS A WINS Server
DMS Server: Wi WS Semer:
[n.o.00 {0.0.0.0

< Zunick I wiedter » I Abbrechen

-12 -
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11. Sie kdnnen das Stateful Inspection nach Batigéinelern.
Klicken Sie aufFertigstellen.

Assistent fir neues Profil N x|

Firewall-Einstellungen
Welche Einzstellungen sollen flir die Firewall verwendet
werden?

Sktivieren Sie hier die'gewlinzchte Firewall-Option. Ist Stateful Inspiection akbiviert, werden keine
Fakete won anderen Hosts akzephiert. Zuzatzlich kann MetBioz ower [P deakbviert werden,

Firevaall

Stattul nspecton N - |

Lizsch R (1) [ = L e

v MelBIOS iiber IP

< Zunick I Eertigstellenl Abbrechen

12. Wahlen Sie lhr Profil aus und klicken &garbeiten

- Profile 1. . =10f x|
~—werfigbare Profile

Friofil-H ame | Yerbindungzm. . ! Rufriranmer |

DFL-160 LA

dfl-B60_test LAM

IPSec LaM

Hinzufiigen / lrport Bearbeiten Kopieren Lozschen I Esiriatt

Hilfe | k. -Bbbrechen

-13 -
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13. Wahlen Sie links das MemBSec-Einstellungenaus.

Klicken Sie auf den KnopEditor.

Profil-Einstellungen DFL-160 e X

—|Pzec-Einstellungen

Grundeinstelungen
Yerbindungz steueing

zec-Einztellungen ’g Gatewiay {Tunnet Endpunkt]

Ernweiterte |Pzec-Optionen % idlinkde.dyndns.tv

| dentitat

|IPzec-Adresszuweizung P

Spit Tunneling Richtilinigr

Zenificats! beipriding rﬂ IEE-Richtilinie: IautnmatischerMndus

Link Firgwall m

IPzec-Richtilinie: Iautumatischer hodus

.&ustausch-ﬂudusi Main Mode

PFS-Gruppe: IDH-Gruppe 51536 Bit)

SR N KR HEA

Giftigkeit.. [ Edior..

Hilfe | oK | Abbrechen |

14. Markieren Si¢KE-Richtlinie und klicken dann auf den Knoplinzuftigen.

IPsec Konfiguration 8 .}il

—IPzec Konfiguration

o=

i T Preshared Key
-1 RS&-Signatur

- UT IPSec

E-¥T IPsec-Richtlinie
- ¥T ESP-AES128MD5
L¥T IPSec

Hinzuftigen Bearbeiten Fopierer | Lozeher |

Hilte | Schliefen

- 14 -
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15.

Vergeben Sie der Richtline einen Namen.

Bei Authentisierung mussPre-Shared Keyausgewahlt sein.
Wabhlen Sie beVerschlisselung Triple DESaus.

Wabhlen Sie beHASH SHA aus.

Waéhlen Sie beDH-Gruppe die DH-Gruppe 5 aus.

Klicken Sie aufOK.

IKE-Richtinie X
Fame: ItESt
Authentizierung I Yerschlizselung _l Hazh I [H-Gruppe I
Pre-shared Fey Triple DES SH DH-Groppe 5 [1536 Bit)
Authentiziering iF're-shared k.ey ;l Hinzufiigen |
Yerschluizselung: !Triple DES _1! Ehtarren I
Hash: | S5HA =
DH-Gruppe:

16. Markieren Si¢éPSec-Richtlinie und klicken dann auf den Knopfinzufligen.

IPsec Konfiguration 8 .}il

—IPzec Konfiguration
H'RE:I |K.E-Richtlinie

i LYY Pre-shared Key
W1 RS&-Signatur
HT IPSec

%1 ESP-AES128MD5
~8T IPSec

Hinzuftigen Bearbeiten Fopierer | Lozeher |

Hilte | Schliefen

- 15 -



D-Link

Building Networks for People

17.

Vergeben Sie der Richtline einen Namen.
Wabhlen Sie beVerschlisselung Triple DESaus.
Wahlen Sie beAuthentisierung SHA aus.

Klicken Sie aufOK.

[ amne: Itest
Praotakol I Yerzchiuzzelung I-.-'l'-.uthentisierung I
ESP. Triple DES SHA
Protokol [esP =l Hinzufligen |
Werzchluzselung: ITripIe DES _"'_i Ereran |
Authentisierng:
Hilfe | ok i Abbrechen |

18. Klicken Sie au5chliel3en

IPsec Konfiguration I .}il

IPzec Kaonfiguration

=7 IKE-Richtlinis

| L.WY Preshared Key
~HT RS&-Signatur
~H1 IPSec

{0 BT test

=-¥T [Psec-Richtinie

%7 ESP-AES128MD5

~¥T IPSec
BT test
Hinzufugen Bearbeten FapErEs | Lozeher |
Hilte | Schliefen

-16 -
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19. Wahlen Sie nun b&E-Richtlinie undIPSec-Richtlinie die eben hinzugeflgten aus.

Profil-Einstellungen DFL-160 . =i

—|Pzec-Einstellungen

Grundeinstelungen

Yerbindungz steueing :
|Pzec-Einstellungen EE.I'ZEWEIH (TuninelEndpurkt)
Ernweiterte |Pzec-Optionen idllnkde.dyndns.tv

| dertitat

|IPzec-Adresszuweizung P

Spit Tunneling Richtilinigr

Zertifikatz-L berprufung Fl IKE-Richtlinie: est

Link Firgwall m

KHJER

IPzec-Richhlinie: | automatizcher M odus

automatizcher Modus
Austauzch-Moduz ESP-AEST28-MD5

PFS-Gruppe: IPSec

Giiltigkeit .. Editar...

Hilfe | ok, Abbrechen

20. Wahlen Sie ggf. b&IFS-Gruppe die DH-Gruppe 5 aus.

Profil-Einstellungen  DFL-160 1R |

—IPzec-Einstellungen

Grundeinstellungen

] ]
‘-.-’rlnn % G atewan [Tunnel-Endpunkt):
Erweiterte |Pzec-Optionen idlinkde.d}lndns.tv
| dentitat
|Pzec-ddresszumeisung
Split Turneling Richtilirier
Zertifik.ats-L berprufung m IEE -Richtiinis: Ilest

Link Firewall m

IPzec-Richhlinie: Ilest

.ﬁ.ustausch-ﬂodusi Main Mode
PF5-Gruppe: IDH-Gruppe 51536 Bit]

Ll Ll Led 1=

keine

DH-Gruppe 1 [¥68 Bit]

DH-Gruppe 2 {1024 Bit
DH-Gruppe 5 [1536 Bit]

DH-Gruppe 14 (2043 Bit]

Hilre | ok | abbiechen

-17 -
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21. Wahlen Sie links das Medplit Tunneling aus und klicken auf den Knoplinzuftigen.

Grundeinstelungen
Werbindungzsteuerung
|Pzec-Einstellungen
Enweiterte |Pzec-Optionen
|dentitat

IPsec-.ﬁ.dresszuweisuni

Zertifik atz-Uberprifung
Link, Firewall

Profil-Einstellungen DFL-160 . =i

= Spht Tunneling

Entfemite |P-Hetze, zu denen-der WEM-Tunnel genutzt werden zoll. Ohne
Eintrage wird immer der Tunnel bentzt.

Entfernte |P-Hetzwerke I Entfemnte |F-Netzmazken

Hinzufuigen | Hearbeiten | Lazcher |

[T Awuch lokale Metze im Tunnel weiterlsiter

Hilfe | ok, Abbrechen |

22. Teilen Sie dem NCP Client mit, welches IP Natfiber den Tunnel anzusprechen hat. So
kann der NCP Client dann im Rechner die entspresh&oute setzen.

Tragen Sie die IP Netz Adresse der LAN Seite dec-DE0 ein.
Die DFL-160 hat standardmaRig die IP Adresse 181161 mit der Subnetmaske

255.255.255.0

Bei IP-Netz tragen Sie dann 192.168.10.0 ein.
Bei Netz-Masketragen Sie 255.255.255.0 ein.

Klicken Sie aufOK.

IP-Netze x|

|P-MHetz:
|192.1sa.1n.n

Metz-td azke: |

Bl (55 255 2550

ok | abbrechen I

-18 -
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23. Klicken Sie aubK.

Profil-Einstellungen DFL-160 | |

Grundeinstelungen pRitTurneing

Werbindungzsteuerung
|Pzec-Einstellungen
Enweiterte |Pzec-Optionen

Entfemite |P-Hetze, zu denen-der WEM-Tunnel genutzt werden zoll. Ohne
Eintrage wird immer der Tunnel bentzt.

|dentitat

|IPzec-ddreszzumeizun
w Entfernte |P-Hetzwerke I Entfernte |F-Netzmazken
Zertifik ats-Uberprifung ] 192.166.10.0 255, 255, 255,10

Link Firgwall

Hinzufuigen I Bearbeiten | Lozchen |

[T fnchlokaleMetze im Tunnelmeierlsien

Hilfe | oK | Abbrechen |

24. Klicken Sie auDK.

& Profile _ I o =] s
~erfiighare Profile

Prafil-H ame I Wertbindungzm. . I Frufnumrier |

DFL-1E0 LAM

dfl-860_test LAM

IPSec LaM

Hinzufugen £ Import Bearbeiten Kaopierer | Lozchen l Esieiart

Hilfe: | 2k -Bbbrechen

-19 -



D-Link

Building Networks for People

25. Sie konnen nun den IPSec VPN Tunnel aufbauen.

" NCP Secure Entry Client ] = =)=
Verbindung Konfiguration Log Ansicht Hilfe
Ernfii: Eerbinciung:

|DFL-160 =l

B
' #8Le

Tipp des Tages: Wie kann ich mein m
Firmenlogo in die Oberflache des Clients
integrieren?

Statigtik:

Yerbindungszet: DO000E Timeout fzecy. 8
Digten (Tx) in Bytel. 0 RichiLR: ot
Daten (Rxyin Byie: 0 Yerbindungsart LAM
Durchzatz tkBrs), 0,000 Yerzchlizselung:

. Verbindungsaufbau ...

" MCP Secure Entry Client ] = o) =]
Verbindung Konfiguration Log Ansicht Hilfe
Ernfii: Eerl:uinu:iung:

[oFL160 Gl 1 .

l—-—-;" Y¥PH - Yerbindungs aufbau
a W

Tipp des Tages: Wie kann ich mein m
Firmenlogo in die Oberflache des Clients
integrieren?

Statigtik:

Yerbindungszet: DE00:1 Timeout fzecy. 97

Digten (Tx) in Bytel. 0 RichiLR: ot

Daten (Rxyin Byie: 0 Yerbindungsart LAM
Durchzatz tkBrs), 0,000 Yerzchlizselung: Triple DES
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... Verbindung ist hergestellit.

" MCP Secure Entry Client = =)=
Verbindung Konfiguration Log Ansicht Hilfe

Erofil: Werbindung:
[oFLED =

Yerbindung ist hergestelit

828
Tipp des Tages: Wie kann ich mein

Firmenlogo in die Oberflache des Clients
integrieren?

Fhae ¥
&

Statigtik:
Yerbindungszet: DO00:22 Timeout (zecy 9
Digten (T2 in-KByte: 1 043 RichiLR: ot

Daten (R in KByte: 8,873
Durchzatz tkBrs), 0,000

Yerbindungsart LAM
Yerzchlizselung: Triple DES

Um den VPN Tunnel zu testen, schicken Sie vom €lRechner aus einen PING auf die IP
Adresse eines Rechners im LAN der DFL-160.
(! Der PING konnte von einer auf dem Zielrechnetivea Firewall geblockt werden !)

S WINDDWS' system32cmd.exe

Microsoft Windows HP [Uersion 5.1.260861
(C» Copyright 1985-2881 Microsoft Corp.

C:sDokumente wund EinstellungenSAdministrator?ping 192.168.180.108

Ping wird ausgefiihet fiir 192.168.19.1088 mit 32

192 .168.18.180: Bytes=32 Zeit=63ms
192.168.18.180: Bytes=32 Zeit=64ms
192.168.18.180: Bytes=32 Zeit=64ms
192.168.168.1860: Bytes=32 Zeit=63ms

t von
t von
t von
t von

Bytes Daten:

TITL=127
TTL=127
ITL=127
TTL=127

Ping—Statistik fiix 192 _168.16.1688:
Pakete: Gesendet = 4. Empfangen = 4. UVerloren = B 8z Uerlustd,
Ca. Zeitangaben in Millisek.:

Minimum = 63ms,. Maximum = 64dms,. Mittelwert = 6Ims

C:sDokumente und EinstellungensAdministrator?

Sehr wichtig: Der Client-Rechner darf sich mit seiner eigenenveabindung nicht im
gleichen IP Netz wie das Ziel IP Netz befinden, elagber den VPN tunnel ansprechen soll.
In dem Fall wiirde der Client-Rechner das Ziel niger den VPN Tunnel sondern im
eigenen LAN versuchen anzusprechen, wo er dastéaenZiel aber nicht finden wird.

Der Rechner wirde dabei nicht versuchen das Zedl dbn Tunnel anzusprechen.
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