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(Fiir DFL-160)

Zur Konfiguration eines Lan-to-Lan VPN Tunnels zetien z.B. DFL-160 gehen Sie bitte
folgendermalf3en vor.

Dies ist lediglich eine Beispielkonfiguration.

Konfiguration des PPTP VPN Serversin der DFL-160:

1. Loggen Sie sich auf die Konfiguration der DFLOJ#n.
Die Standard Adresse isttp://192.168.10.1

Username = admin

Password = admin

Klicken Sie auf ,Login".

3 Authentication required - Microsoft Internet Explorer = ﬂf&(‘[
| Dater peabeien  anschi Eavorten Earas 2 | &
Q- © - =] B | Psims Sgromim @] 3 3~ B

adase [ heoiff192.168. 10,1/ =
Links @]192.168.0.0 & 192168002 S 1921066013 &) 192 (6,009 &) 192 168,015 &) 192 168,050 &]192.068.0.1 &]192.168.15.1 @) D-Link Firewall & DFL-160 £

-Link NetDefend DFL-160

PLEASE ENTER YOUR USERNAME AND PASSWORD

Username: |admm |

Password: |IIIII |

Language: I English

2]
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3 D-Link Firewall 2.25.01 - Microsoft Internet Explorer

Datei  Bearbeibten  Ansicht  Esvorten  Exbras 7 ‘ i
@Zumck - Q * \ﬂ @ _r';j | f“—) Suchen *Fa#ﬂntan @- [_: ok

adresse [E] hiepiff192.168.10, 1/ |
ks @]192.168.0.0 @] 192.068.0.12 &) 192.168.0.13 @&]192. 166,009 @] 192,168,015 @] 192,168,050 &]192.068,1.1 @]192.168.15.1 & D-UrkFirewsll &) DFL-160 =

TRAFFI

TRAFF:

L2TR{PPTP Server

(&1 Right-click o a row for additional options.

[ hitpiff192 168 10,1 /7P age=HodeaOB 1= Frewall PNEA cion=AddiewahodeClass=SimpleDFLYPNIPsec [T T [ viermet
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3.

- Vergeben Sie dem Tunnel einen Namen, z.B. ipegta.

- Local Network = Das LAN IP Netz der diesseitigeRL-160, z.B. 192.168.10.0/24

- Bei PSK — Pre-Shared Key und Confirm PSK tragend8n Preshare Key fir die
Authentifizierung des VPN Tunnels.

Merken (notieren) Sie sich diesen Preshare Key.

Erlaubt ist eine Kombination aus Zahlen und Budbestia allerdings keine Sonderzeichen.

- Wahlen Sie Lan-to-LAN aus.

- Remote Network = Das LAN IP Netz des gegenulegieindes LANs, z.B. 192.168.99.0/24
- Remote Gateway = Die WAN IP Adresse der gegeniikgenden DFL-160 oder deren
DynDNS Adresse.

Wenn Sie eine DynNDS Adresse angeben muss sierim ¥an

dns:diedyndnsadr esse.dyndns.or g angegeben werden.

/3 D-Link Firewall 2.25.01 - Microsoft Internet Explorer =18l
J Datel  Bearbeiten  Ansicht  Eaworiten  Exfras 7 ‘ "f*
J @ 2uriick = '\J > ‘\j @ ."h | /‘tj Sucher ‘i\\'{‘Favu'ritan %3 | (_;I' E;\&. L ﬁ
| adragse @http:HIQZ.lGS.ID‘U &l
|tinks &) 19z 168,00 @] 192068002 E]10z.168.013 @192 168004 F]19z166.0.05 @]152.168.050 &]192.168.0.0 @E]192.168.15.1 @) D-lirk Firewall @] DFL-160 &
1 I ITHARELL, TETWOTKS i J B
Harmne: ipseclanlsn

Lo et
AUTHENTICATION

Configure the Pre-Shared Key for this tunnel,

PSK - Pre-Shared Key:
Confirm PSK:

TUNNEL TYPE

The IPsec tunnel can be configured in either roaming mode or LAMN-to-LAN mode,

' Roaming Users

I™ Reguire user authentication via IKE ¥Auth to open tunnel,
& LAM-toLAM

Remnote Gateway: E.g. 10.4.230.2 or dns:igw.cdomain.com

T Pass username and password to peer via IKE XAuth, if the remote gateveay requires it

XALth User Mame: |:|
RAUth Password: |:|
Confirrn Password; I:I

ADMANCED

Advanced settings for the IPsec tunnel interface.

|@ Fertig ,_ ,_ ’_ ,_ ’_ |4 Internet

Schieben Sie das Fenster ggf. nach unten.
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- Belassen Sie IKE Mode auf Main Mode.
- Wahlen Sie die DH-Group (Diffie-Hellman) aus.
- Wahlen Sie ggf. bei PFS eine Diffie Hellman Gregus.

< D-Link Firewall 2.25.01 - Microsoft Internet Explorer =18 x]
Datei  Bearbeiten  Ansicht  Favoriten  Exbras 2 ‘ l’(‘
Q- ) - %] [B] (D] Pswren Lormonen £)] (3~ 2 B - B
adresse [E] hiepiff192.168.10, 1/ |
Links @&]192.168.0.1 @] 192,168,012 &]192.168,0.13 @&]192.168,0.19 &]192.168.0,15 &] 192,168,050 @] 192.168.1.1 &]192.168.15.1 @] O-LirkFrewal &] DFL-160 G

anfirm PSk: oy
TUNNEL TYPE

The IPser tunnel can be configured in either roaming mode or LAR-to-LAN miode.
© Roaming Users

[T Reguire user authentication via IKE ¥Auth to open tunnel,
& LAM-toLAM

Rernote Network: ; fing
Remote Gateway: dnishallo dyndns.org E.g. 10.4.230.2 or dns:gw.domain.com

I Pass username and password to peer via IKE X&uth, if the remote gateweay requires it

¥ALh User Name: |:|
¥AuUth Password: I:I
Confirm Password: I:I

ADYANCED

Advanced settings for the IPsec tunnel interface,

IKE Mack:
S
b FFS DH Groups

Ok I Cancel

Copyright D-Link 2000
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Diese Advanced-Angaben missen ebenso wie der RiredKey auf beiden Seiten identisch
sein.

Die Angaben zum Local und Remote Network missemeaujeweils gegentberliegenden
Seite vertauscht werden.
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- Mdchten Sie zusatzlich eine XAuth Authentifiziegunutzen, aktivieren Sie ,Pass username
and password to peer via IKE XAUth ...“ und gebeneatirderlichen Zugangsdaten ein.

Link Firewall 2.25.01 - Microsoft Internet Explorer = ﬂ-l_)fj
Datei  Bearbeiten  Ansicht  Favoriten  Exbras 2 ‘ #‘
@zw:k ey - ﬂ @ ;j | /Ljsuchen *Fawntan €3| £ =
adresse [E] hiepiff192.168.10, 1/ |
ks @]192.168.0.0 @] 192.068.0.12 &) 192.168.0.13 @&]192. 166,009 @] 192,168,015 @] 192,168,050 &]192.068,1.1 @]192.168.15.1 & D-UrkFirewsll &) DFL-160 =

anfirm PSk: - .
TUNNEL TYPE

The IPser tunnel can be configured in either roaming mode or LAR-to-LAN miode.
© Roaming Users

[T Reguire user authentication via IKE ¥Auth to open tunnel,
& LAM-toLAM

Remnote Metwork: 192.168 39.0

Remote Gateway; dns hallo dyndnz.org E.g. 10.4.230,2 or dns;gw.domain.com

¥ Pass username and password to peer via IKE Xauth, if the remote gateweay requires it

¥AuUth Password:

Confirm Password:
ADYANCED

Advanced settings for the IPsec tunnel interface,

IKE Mack:
S
b FFS DH Groups

Sancel

Copyright D-Link 2000
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- Klicken Sie auf OK.
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4. Soll der Tunnel zuséatzlich mit XAuth abgesicheerden (vorherige Seite / Seite 5),
missen Sie in der DFL-160 einen VPN User erstellen.

- Unter Firewall — VPN Users klicken Sie auf ,,Addhd wahle ,User" aus.

3 D-Link Firewall 2.25.01 - Microsoft Internet Explorer & x=|
Datei  Bearbeibten  Ansicht  Esvorten  Exbras 7 ‘ i
Qe © - = &) (| v
adresse [E] hiepiff192.168.10, 1/ |
ks @]192.168.0.0 @] 192.068.0.12 &) 192.168.0.13 @&]192. 166,009 @] 192,168,015 @] 192,168,050 &]192.068,1.1 @]192.168.15.1 & D-UrkFirewsll &) DFL-160 =

adrin -

in the: (unﬁgurahun have not been saved.

| save and Activate View [hange Dlstard (hanges

(1 Right-click on a row for additional options.

|@ hitpiff192.168:10,1/?Page=NodedOB 1=/Firewal}yPhUserséAction=AddNewatlodeClass=SimpleDFLUser ’_ ’_ ’_ ’_ ’_ |D-Intemet
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- Geben Sie die Zugangsdaten ein mit dem sich dige@seite mittels XAuth authentifizieren
muss.

- Klicken Sie auf OK.

/2 D-Link Firewall 2.25.01 - Microsoft Internet Explorer 1]
Dotei Bearbeken Ansicht  Favoriten  Exfras 2 | &
@Zumck - Q b iﬂ @ _r';j | /C) Suchen *Fawntan @. s '\g - ‘3
adresse [E] hiepiff192.168.10, 1/ |
ks @]192.168.0.0 @] 192.068.0.12 &) 192.168.0.13 @&]192. 166,009 @] 192,168,015 @] 192,168,050 &]192.068,1.1 @]192.168.15.1 & D-UrkFirewsll &) DFL-160 »

adrnin - 192

DFL-160 // SYSTEM FIREWALL T00LS STATUS MAINTENAND
= 5
GENERAL

LITEQUND: LAN TRAFFIC Helpful Hint:

TEMT FILTE]

Cancel

|@ Fertig l_l_l_l_l_lﬂ-lntemet
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3 D-Link Firewall 2.25.01 - Microsoft Internet Explorer

Datel Eeatbelten  Ansicht  Favoriten  Extras 7

@Zuruck . Q - ‘\ﬂ Ig :_b | /':j Sucher *Fawntsn %}“ [

Adresse [&] hipiff192. 168.10.1

Unks @] 192.068.0.0 @]102.168.0.02 E]192168.013 @]1oz fes00e &) 192068005 & 192.168.050 @] 192.066.0.0 &) 192,166,150 &) D-linkFirewsll &) DFL-160

adrmin - 1

RemoteNetwork RemoteGateway
ipsecserver

PPTPserver

(1 Right-click on a row for additional options,

| ] http:f192.168. 10, 1{Page=save 0T [ [ 4 mesmet

6. Klicken Sie innerhalb der nachsten 30 Sekundéi®D&.

AR D-Link Firewall 2.25.01 - Microsoft Internet Enplorer = x|

Datel Beartbelten  Ansicht  Favoriten  Extras 2

@Zuﬂ]ck ¥ Q . \ﬂ @ \h | /'.:) Suchen e % Favoriten %} ‘ [ . ﬁ

Aresse [&] http: /192, 168.10.1

Links @] 192.168.0.0 @] 192.168.0.02 &]192168.013 @]192 168,014 &]192.168.045 &]192.165.050 @] 192.468.1.0 &) 192,166,151 &) D-link Firewall & DFL-160

admin - 1

SAYE AND ACTIVATE

Are YOU SUINE you want to save the configuration?

An administrator needs to log in within 20 seconds to verify the new configuration, Otherwise the unit will assume that you accidentaly
locked yourself out, and revert to its previous configuration,

ol

|&] Fertig 0 T T T 4 weemet
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7. Die DFL-160 Ubernimmt nun die vorgenommenen téihsgen.

3 D-Link Firewall 2.25.01 - Microsoft Internet Explorer

[ =181
Datei  Bearbeiten Ansicht Eavoriten  Exbras 7

@Zumck - Q v: \ﬂ @ _;';j | f“—) suchen *Fawman @- ['j,~§; S

adresse [E] hiepiff192.168.10, 1/

El
Lnks @]192.168.0.0 @] 192.168.0.12 &]192.168.0.13 @&]192. 166,009 @] 192.168.0.15 @] 192,168,050 &]192.068,1.1 @]192.168.15.1 & D-UrkFirewsll &) DFL-160 »

adrin - 1

Saving configuration, please wait...
The changes have been saved, and the unit is now activating the new configuration.

“ou must recannect to it within 30 seconds for the configuration changes to be finalized. If this fais, the unit will revert to its previous
configuration.

This page will autornatically refresh in 13 seconds in an atternpt to do this autornatically.
If the automatic refresh fails, you can:

o Reconnect to the unit manualy.
» Work out where to connect by yourself (necessary if interface 1P address has changed)

4
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