Benutzung
mehrerer
Offentlicher
IP-Adressen

Anleitung fur die DFL-200, DFL-700 und DFL-1100



Testszenario:

Simulation eines

PG im WAN

IP:200.2/8
GW: 20,01

Simulation WAN

Simulation eines
Servers im LAN

|P; 195,74.119.178
Gateway, 195.74. 118177

—

Provider Gateway
WAN: 20.0.1/8
LAN; 192.168,120.1/( 24

Rauting Information:
Met 195.74.119.176/28 erreichbar
iber Gateway 192.168.1202

LAN-Nat:
19574119176/ 28

D-Link Firewall

WAN: 162 1681202/ 24
Gateway: 19216812001
LAN: 18574 119177




Dieser Bericht beschreibt die Nutzung von mehréfémntlichen IP-Adressen am LAN bzw.
DMZ Interface der DFL-200, DFL-700 oder DFL-1100.

Um das hierzu bendtigte Transfer-Netz einzurichbemdtigen Sie einen
Konfigurationszugriff auf den Providerrouter.

In diesem Beispiel wird der Providerrouter durahesi Layer 3 Switch ersetzt.

Die Konfiguration des Switches wurde wie folgt dugefihrt:

1. Erstellen von 2 VLANs (VLAN 2 und VLAN 3) um im nachsten Schritt das Routing
zu realisieren.

Das ,default VLAN ist in diesem Beispiel nur zuwokfiguration gedacht und hat mit dem
Routing nichts zu tun.

80210 VLANS

Configure 80213 %LANs by assigning ports a membership status.
Tagged ports can belong to more than one 80210 WLAN.

Total Entries: 3
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New | Edit | Delete |

VLAN ID {VID) ‘VLAN Name ‘A(Ivertisement Members

[ N default Enabled
&= 2 wanside Enabled
9]
B o 3 transfernet Enabled
B
&=




2. Zuweisung der IP-Adressen fir die ,WAN und Trangernetz Seite".

Hier wird das Routing zwischen Transfernetz (198.180.0/24) und dem simulierten
Internet (2.0.0.0/8) konfiguriert.

In der Praxis muss nur das Transfernetz konfigurieerden, da die WAN-Seite des
Providerrouters bereits korrekt konfiguriert ist.

[P Interface Settings

Canfigure an IF interface for each existing 802,10 WLAN.

Total Entries: 3

MNew | Edit | Delete |

‘ |Interfat:e Name |IP Address Subnet Mask [VLAN Name |Active [Members
© hwanside 2.0.0.1 255.0.0.0 wanside ‘fes
7 transfernet 192168120, 1 |255.255.255. 0 itransfernet Yes
© [System 192.168.192.100 |255.2585.255. 0 |default Yes

3. Einrichtung eines Routing um das 6ffentliche Nethinter der DFL zu erreichen.

Durch diese Konfiguration wird dem Switch mitgetiedass das 6ffentliche Netz
195.74.119.176/28 Uber das Gateway 192.168.12@R)(Eu erreichen ist.

Static / Default Routes

Caonfigure how specified IP addresses are forwarded.

Total Entries: 1

Iew | Delete |

IP Address Subnet Mask |Gateway IP ‘Metri-:. BackUp State

195, 74.119.176(255 255,255 240|152.1658.120. 2 ‘1 Primary




4. Hier wird das LAN-Interface der DFL konfiguriert

V0B Firewall Servers  Tools  Status Help

Interface Settings
Edit zettings of the LAM interface:

[P &ddress: |1 95.74.119.177

Subret Mask: | 255.255.255.240 - 16 hosts (/28] |

9 90O

Apply Cancel Help

fwvailable interfaces

LaN (Edit]
AN [Static] [Edit]
DM [Edit]
ETH4 [Edit]

5. Hier wird das WAN-Interface der DFL konfiguriert .

Interface Settings

Edit zettings of the WAN interface:

Change WAM Type: |Statiu: P 'I 2pply Change.

Static WA interface configuration iz most commonly uzed in dedicated-line internet connechions.
Your 15F uzually provides this information boovou,

IP Address: I'I 921681202

Subret Mask: | 255285 2850 - 256 hosts [/24] = |

Gateway P |'|E|2.'I E2.1201
Frimary DNS Server: |'IE|2.1 B8.1201

Secondary DS Server; I [optional]




6. Hier sehen Sie den Routingeintrag in der DFL.

Achten Sie auf die Aktivierung des Proxy ARP.

Routing T able

Edit 195.74.119.176/255.255. 255240 route:

Mate that this iz the local netwaork, rouke for the interface; you can anly change the Prosy ARP setting.

|nterface:
M etwork:

Subnet Maszk:

(G ateway:

Priowy &R F:
Additianal [P

I 255 205 JR5 240 - 16 hosts [£28]) I

[T Matwark iz behind remate gateway

II.'I 0.0.0

¥ Publish network an all ather interfaces via Fromy ARP

[T Additional frewall IP address that hosts can use as gateway:

ERERAR]

7. Hier die Ubersicht der Routing-Tabelle

Houting Table

Pick a route to edit from the below list:

9 90

Apply Cancel

Mate that routing table ordering does not matter: smaller routes are alwayz picked above larger ones.

Routing table

Interface
LAM

Wit
it
D2
ETH4

[Add new]

Metwork Gateway
195.74119.176/28

192.168.120.0/24

0000 1921681201
127.0.0.0/24

127.0.0.0/24

Additional IP

Proxy ARP
R

Help

o

Help

[Edit]
[Edit]
[Edit]
[Edit]
[Edit]



8. In diesem Test wurden alle Verbindungen freigesalten.
In der Praxis sollten die Rules genauer definientden.

Firewall Policy

Show policy:  LAM-»wAN - LAN->DMS - WAN->DMZ LAM->ETHA WAN->ETH4 DMZ-ETH4
WAN->LAN DMA-:lAN DMA--wWAN ETH4--LAM ETH4-»WAN ETHA--DMZ

Select "Add Mew' below, or zelect a rule fram the ligt to edit it;

witM->LAMN Policy

Mame Action Source Destination Service Move
H1 test Al Ar Ar All Protocalz E dit]
[Add new] <

LOITEN[2AS 10 4ap.

[f no rale matches, the connection will be denied and logged.

Nun kdonnen Sie die 6ffentlichen IP-Adressen vom WANPC (iber die DFL erreichen.



