D-Link

Building Networks for People

HowTo: DAP-2590/2690/3690 Multi-SSID
und VLAN

[Voraussetzungen]

1. DAP-2590/DAP-2690/DAP-3690 mit aktueller Firmware

[Szenario]

DAP-2x90 soll eine weitere SSID (WLAN-Gast) ausstrahlen, alle Clients dieses WLANS
sollen vom Rest des Netzwerkes getrennt in das VLAN ,, WLAN* VID = 2 zugeordnet
werden.

[Vorbereitung]

= die aktuelle Firmware und Handbiicher konnen von unserem FTP Server
heruntergeladen werden (ftp://ftp.dlink.de/dap)
= fiir die grundlegende Konfiguration des DAP-2590/2690/3690 konsultieren Sie bitte
das Handbuch (ftp://ftp.dlink.de/dap)
= bitte beachten Sie, dass das Management-VLAN (default = VID 1) untagged und dass
das/die SSID-VLAN wird immer ,,tagged* iibertragen werden
o sie benotigen daher einen 802.1Q VLAN fidhigen Switch

[Einrichtung]

1.) verbinden Sie sich auf den DAP-2590/2690/3690

DAP-2590

& Home " Mantenance ~ ™ Configuration v & System Logout ® Help
*. DAP-2550 Eliiiiﬂﬂ |ELEEE i;'iﬂ
+ i.i:lBasic Settings
+ ﬁifAdvanced Settings Madel Mame DAP-2530
= Status Firmware Version 120 15:18:48 DB/08I2011

System Name D-Link DAP-2530

Location

System Time 121311999 16:02:07

Up Time 0 Days, 00:2:8

Operation Mode Access Point

MAC Address 5c:d9:98:03:9e:50

531D 1~7 5c:d9:98:03:9e:51 ~ 5c:d9:98:03:9e:57

IP Address 192.168.0.50
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2.) Aktivieren von VLANSs

a. gehen Sie hierzu in das Menii ,,Advanced Settings* und wihlen das Untermenii
,, VLAN aus
i. Aktivieren Sie nun die die Option VLAN Status = Enable
ii. Speichern Sie die Anderung mittels des Button ,,Save*

(" Maintenance ~ ., Configuration ~ - Logout !' Help
- i i
o N Bt VLAN Settings
| Basic Settings F =
5 4 T T—
= |4 Advanced Settings VLAN Status : © Disable{ ;@ ghable (___ Save )
-=) Performance .
- Multi-SSID VLAN Mode © Static
VLAN List Port List | Add/Edit VLAN PVID Setting |
= Intrusion
2 cchedule VID VLAN Name Untag VLAN Ports Tag VLAN Ports Edit Delete
~ Mg, LAN, Primary, 5-1,
8 APAmay 5-2, 5-3, 54, 5-5, 5-6, S- E
<=1 Web Redirection 1 default 7, W-1, W-2, W-3, W-4, i
~| Internal RADIUS Server W-5, W-6, W-7, W-8

~| ARP Spoofing Prevention
-l DHCP Server
& Fiters
& Traffic Control
- Status

+ [ [

b. Klicken Sie jetzt auf den Reiter ,,Add/Edit VLAN‘ um ein neues VLAN
anzulegen
1. Geben Sie bei VID die VLAN ID des VLAN sowie beim VLAN
Namen den Namen des VLAN ein
ii. Wihlen Sie jetzt bitte fiir alle Ports (Port, MSSID Port und WDS Port)
die Option ,,not member*‘ und bestétigen dies mit dem Button ,,Save*

ﬁ Home ’-{ Maintenance - ! Configuration - T-_-' System Logout T
- oc; i

o DAR-250 VLAN Settlngs

+ [ Basic Settings

5 - T - - " W CT—

£ Advanced Settings VLAN Status : © Disable @ Enaple (__ Save ]

[+ Status

VLAM Mode : Static

VLAN Lst | Portlist | | PVID Setting |

VLAN ID (VID) VLAN Name

Port Select Al Mgmt  LAN
Untag @ @
Tag © ©
Not Merrber @) )

MSSID Port

Untag
Tag
Not Member @ @ @ @ @ @ @ @
WDS Port W-3 W4 5 W7 W8
Tag ’ : : p : : p .
Not Member ) ) ) ) G o)l °) c
"  save ]
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* DAP-2590

| Basic Settings

| Advanced Settings
i Status

[ =[]

[+

VLAN Settings

VLAN Status : Disable © Enable . Save |

WLAM Mode © Static

VLAN List PortList |  Add/Edit VLAN PVID Setting |

Untag VLAN Ports
Mamt, LAN, Primary, 5-1,
§-2, 5-3, 54, 5-5, 5-6, 5-
7, W-1, W-2, W-3, W4,

W-5, W-6, W-7, W-8

Tag VLAN Ports

Edit Delete
El i
ER

Sollten Sie mehrere VLANSs wiinschen, so wiederholen Sie die Schritte um weitere VLANSs

anzulegen.

3.) Anlegen von Multi-SSIDs
a. gehen Sie hierzu in das Menii ,,Advanced Settings* und wihlen das Untermenii
,,Multi-SSID aus

* DAP-2590
# [ Basic Settings
=l-{ Advanced Settings
.= Performance
L uli-SSD 3
-=] Intrusion
| Schedule
o AP Array
-=] Web Redirection
| Internal RADIUS Server
 ARP Spoofing Prevention
& DHCP Server
| Fiters
@ Traffic Control
= [ Status

- [#]

Multi-SSID Settings

[C] Enable Priority

[¥] Enable Multi-S5ID
Wireless Settings
Band

Index

S5ID

SSID Visibility

Security

Priority

WMM (Wi-F Multimedia)

PassPhrase Settings
WPA Mode

Cipher Type

Primary S5ID ~

ik ]

Group Key Update Interval :m"ds

PassPhrase |

Confirm PassPhrase |

SSID
dlink

Index
Primary S5ID

Band
2.4 GHz

Encryption
WPA2-Personal

-
f

Add

Delete

1

Bitte beachten Sie, dass Sie die Primére SSID iiber die Option ,,Basic Setup* -> ,, WLAN*

einrichten miissen.

-3-
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b. Wihlen Sie bei Band das 2,4 GHz oder 5 GHz Band (nur DAP-2690 und DAP-
3690) aus
c. Wihlen Sie bei Index die Index-ID der entsprechenden Multi-SSID aus

1.

SSID 1 = 1. Multi-SSID neben der Priméiren SSID

* DAaP-2590

+ [ Basic Settings
= {4 Advanced Settings
.= Performance
| Muti-55ID
S VLAN
% Intrusion
| Schedule
5 AP Array
= Web Redirection
7| Internal RADIUS Server
= ARP Spoofing Prevention
-8 DHCP Server
#-[@ Filters
#-[@ Traffic Control
-l Status

(4]

ii.
1il.
iv.
Vi.

Vil.

Multi-SSID Settings

[¥] Enable Mutti-5SID
Wireless Settings
Band

[] Enable Priority

Index

551D

SSID Visibility

Security

Priority

WMM (Wi-F Multirmedia)

Key Settings

Encryption '@ Disable

_ Enable

Key Type
Key Index(1~4)
Network Key

Key Size

[ ]
[ ]

Confirm Key

Band
2.4 GHz

Index
Primary S5ID

SSID
dlink

Encryption
WPA2-Personal

 Ade )

Delete

! Save

Geben Sie bei SSID den Namen des WLAN ein

Geben Sie bei SSID Visibility die Sichtbarkeit des WLAN ein
Wiihlen Sie bei Security Ihre gewiinschte Sicherheitseinstellung aus
Wihlen Sie bei Priority aus die Prioritdt (QoS) der SSID aus [nur
Verfiigbar wenn Option ,,Enable Priority* ausgewdhlt wurde]
Waihlen Sie aus, ob das WLAN WMM-QoS (Wireless Multi Media)

benutzen soll

Bestitigen Sie die Eingaben mit ,,Add* und anschlieBend ,,Save*
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Home

.r.( Maintenance -

Configuration

Logout

* DAP-2590
+ [ Basic Settings
= @ Advanced Settings
~=] Performance

= Multi-S3ID

= VLAN
Intrusion
Schedule
| AP Array
Web Redirection
Internal RADIUS Server
ARP Spoofing Prevention
-8 DHCP Server
[ Fitcers
& Traffic Control
- Status

=

b :il.l.

¥ F

*® pap-2590

+ [ Basic Settings

# [ Advanced Settings
-8 Status

Multi-SSID Settings

[¥] Enable Multi-SSID
Wireless Settings
Band

] Enable Priority

Index 551D 1 he
SSID
SSID Visibility Enable
Security WPA-Personal -
Priority
WMM (Wi-Fi Multimedia) Enable -
PassPhrase Settings
WPA Mode WPAZ Only -
Cipher Type AES = Group Key Update Interval T
PassPhrase |ooooooo.o |

Confirm PassPhrase [seesssess |

£ Ada )
Index SSID Band Encryption Delete
Primary SSID dlink 2.4 GHz WPA2-Personal
Save |

r{ Maintenance « -, Configuration -

System

Multi-SSID Settings

[¥] Enable Mult-SSID
Wiraless Settings
Band

Index

SSID

SSID Visibility
Security
Priority

PassPhrase Settings
WPA Mode

Cipher Type

[Tl Enable Priority

Primary S5ID *

ik ]

WMM (Wi-Fi Multimedia)

Group Key Update Interval :lﬁsmnds

PassPhrase [

Confirm PassPhrase |

Index
Primary SSID
Multi-SSID1(Edit

£ Add )
SsID Band Encryption Delete
dlink 2.4 GHz WPAZ-Personal
WLAN-Gast 2.4 GHz \WPA2-Personal i
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4.) Zuordnen der Multi-SSID zu dem entsprechenden VLAN
a. gehen Sie hierzu in das Menii ,,Advanced Settings* und wihlen das Untermenii
,,VLAN“ aus

-5
% Home

-'C( Maintenance - -

Configuration - e

!:1 Help

System Logout

]

-[i% DHCP Server
[ Fitters
#-[@8 Traffic Control

(- Status

g 2 VLAN Settings |
+- [ Basic Settings
= " A E——
3§ Advanced Settings VLAN Status : ) Disable @ Enable (__ Save )
~=] Performance
* Multi-SSID VLAN Mode : Static
. AN VIANList | Portlst |  Add/EdtVLAN | PVID Settng |
~ = Intrusion
* sehedule Untag VLAN Ports Tag VLAN Ports Edit Delete
= Mamt, LAN, Primary, 5-1,
B APAmay Soisaicaicsich i
~= Web Redirection 1 default 7 WL W2 W3, Wed J ]
= I r ’ ] r r
Internal RADIUS Server W-5, W-6, W-7, W-8
~| ARP Spoofing Prevention 7 WLAN _“‘lh r “

b. wibhlen Sie das in Punkt 2 angelegte VLAN ,,WLAN* aus, indem Sie auf
,,BEdit* drucken

‘C( Maintenance - =1l

Configuration -

Logout ® Help

[+

% DHCP Server
+- [ Fiters
+- [ Traffic Control
- [ Status

VLAN Settings |

. DAP-2530
+ [ Basic Settings
i : £ I/—\I
2§ Advanced Settings VLAN Status . () Disable @ Enaple | Save
= Performance
= Multi-SSID WLAM Mode : Static
e VIANList | Portlst |  Add/EdtVLAN | PVID Settng |
= Intrusion
| Schedule Untag VLAN Paorts Tag VLAN Ports Edit Delete
| AP Array Mgmt, LAN, Primary, 5-1,

=1 Web Redirection 1 default 7, W-1, W-2, W-3, W4, JL i
| Internal RADIUS Server W-5, W-6, W-7, W-8
= ARP Spoofing Prevention 2 WLAN @ ﬂ

S T S S

c. Waihlen Sie nun fiir den Index der entsprechenden Multi-SSID (in diesem

Beispiel S-1) die Option ,,untag* aus
d. Wihlen Sie zudem bei LAN Port die Option ,,tag* aus
e. Bestitigen Sie die Eingabe mit dem Button ,,Save®
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ﬁ' Home .r.{ Maintenance - -, Configuration - _ Logout
- - .
o Lak2nsio VLAN Settings
+] | Basic Settings
= @ Advanced Settings VLAN Status : © Disable @ Enable ' Save )
- =1 Performance
= Muli-SSID WLAM Mode : Static
B VLAN VLAN List | PortList | Add/EditViAN | PVID Setting |
- =9 Intrusion
= Schedule
=1 AP Array VLANID (VID) [2 | VLAN Name
LR w irecti
- I‘rfb RT;EE;EUSHS Port Select Al Mgmt  LAN
nterna erver o =
= s Untag ) 4
ARP Spoofing Prevention -
=-fi# DHCP Server ¥ag
+-[@8 Fitcers Mot Member @)
+-[@@ Traffic Control MSSID Port
= [ Status Untag
Tag
Mot Mermber o @ © o 9o o0

WDS Port 3 W-6

Untag
Tag €
Mot Member a ° ° ° (@) o ° o
| Save ]

& Home %" Maintenance ~ B Configuration - \ System
- _E . i
R DAR-2550 VLAN Settlngs |
+ | Basic Settings
d 5 : _ " O ——
4[5 Advanced Settings VLAN Status © ) Disable @ Enable | Save
- [ Status )
VLAN Mode : Static
VIANLst | Portlst |  Add/EdtVLAN | PVID Setting |
Untag VLAN Ports Tag VLAN Ports Edit Delete
Marmt, LAN, Primary, -1,
52, 5-3, 54, 55, 56, 5 s
1 i 7, W-1, W-2, W-3, W-4, EN i
W-5, W-6, W-7, W-8 _
2 WLAN 51 LAN L4 hi

f. Entfernen Sie jetzt fiir die Multi-SSID aus dem default VLAN, driicken Sie
hierzu ,,Edit“ bei dem VLAN VID 1



D-Link

Building Networks for People

Maintenance «

- c g
a DAP-250 VLAN Settings
+ |4 Basic Settings

[ Advanced Settings VLAM Status ) Disable @ Enable | Save
- Status

[ [

[#]

VLAN Mode - Static
VLANLst | Portlst | Add/EditviAN | PVID Settng |

VLANID (VID) [1 |  WLAN Name
Untag o o
Tag F 3
Mot Member

MSSID Port Select Al Prima S
Untag @ @ ) @ o L) Q
Tag
Mot Member : E » 1
WDS5 Port W-2  W-3 W4 W5 W6 W-7 W8
Untag @ @ @ @ @ @ e o
Tag = 3 = = = ™Y

Mot Member

R TE—
f Save |

g. Andern Sie bei der entsprechenden Multi-SSID die VLAN Mitgliedschaft von
,untag® in ,,not mqmber“ [in diesem Beispiel S-1]
h. Besitigen Sie die Anderung mit dem Button ,,Save*

Maintenance - . Configuration - ';._-' System Logout
- c o l
i VLAN _Settlngs |
|4 Basic Settings
+- [ Advanced Settings VLAN Status © () Disable © Enable | Save  J
[ Status !
VLAM Mode : Static
VIAN List | Portlst |  Add/EdtVLAN | PVID Setting |
Untag VLAN Ports Tag VLAN Ports Edit Delete
Mgrrit, LAN, Primary, 5-2,
§-3, 54, 5-5, 5-6, 57, -
2 LT W-1, W2, W-3, W4, W- L4 0
5, W-6, W-7, W-8 :
2 WLAN 51 LA 4 Hi

i. Passen Sie nun die PVID (Port-VLAN ID) entsprechen Ihrer Konfiguration an,
wihlen Sie hierzu den Reiter ,,PVID Setting*

Aktivieren Sie nun die Option ,,PVID Auto Assign Status*

Speichern Sie Thre Anderungen mit dem Button ,,Save*

~
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N : ainte e Configuration = : Logout o ?
- |_THE =
gt VLAN Settings
+ _Easic Settings
#- [ Advanced Settings VLAN Status - () Disable @ Enable | Save )
B[ Status
= VLAN Mode © Static
VLANLst | Portlist |  Add/EditVLAN | PvID Setting |
PVID Auto Assign Status € () Disable @ Enable

PVID

MSSID Port

PVID |_||_||_||_||_||_|

o o N N OE TN E mm

Sollten Sie mehrere Multi-SSIDs und VLANSs angelegt haben, so wiederholen Sie diese
Schritte entsprechend Threr Konfiguration.

Die automatische Zuordnung funktioniert nur dann korrekt wenn die einzelnen VLAN ID

korrekt den Ports zugeordnet wurden.
Alternativ konnen Sie die einzelnen PVIDs auch manuell zuordnen,
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5.) Speichern und Aktivieren der Konfiguration
a. Klicken Sie auf den Reiter ,,Configuration und Wihlen die Option ,,Save and
Activate® aus

* DAP-2590
#- [ Basic Settings

#- [ Advanced Settings
[ Status

- " E—
VLAN Status : _ Disable (@ Epable | Save
WLAMN Mode : Static

[+

VLAN List Port List Add/Edit VLAN PVID Setting
VID VLAN Name Untag VLAN Ports Tag VLAN Ports Edit Delete

Mgrmt, LAN, Primary, 5-2,

b. DAP-2x90 fiihrt jetzt einen Neustart durch

DAP-2590

The device is active...
Please DO NOT POWER OFF the device.

And please wait for 5o seconds ...

6.) an Threm WLAN Client taucht jetzt das WLAN ,,z.B. WLAN-Gast* auf

S\ erbunden 1.1“_

1'1ﬁ!

1'11

1"1“

1"1“.

1"1‘!

1".“.

L

1"1“. g |
Mame: WLAM-Gast
Signalstarke: Ausreiche
Sicherheitstyp: WPAZ2-|

Funktyp: 802.11n
WLAR-Gast S5ID: WLAM-Gast

=TT

(il

Metzwerk- und Freigabecenter 6ffnen

7.) bei Korrekter Client-Konfiguration konnen Sie sich jetzt mit der entsprechenden SSID
verbinden
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