D-Link

Building Networks for People

HowTo: DAP-2590/2690/3690 internen
Radiusserver einrichten

[Voraussetzungen]

1. DAP-2590/DAP-2690 mit aktueller Firmware

[Vorbereitung]

= bitte beachten Sie, dass der interne Radiusserver des DAP-2590/2690/3690 nur fiir die
auf dem AP angemeldeten WLAN Clients funktioniert

= die aktuelle Firmware und Handbiicher kénnen von unserem FTP Server
heruntergeladen werden (ftp://ftp.dlink.de/dap)

= fiir die grundlegende Konfiguration des DAP-2590/2690/3690 konsultieren Sie bitte
das Handbuch (ftp://ftp.dlink.de/dap)

[Einrichtung]

1.) verbinden Sie sich auf den DAP-2590/2690/3690

DAP-2590
® DAP-2580 g | | [ |
+ QBasic Settings
+ [.?Advanced Settings Model Mame DAP-2590
= pstatus Firmware Version 120 15:18:48 D6/08/2011
System Name D-Link DAP-2580
Location
System Time 121311999 16:02:07
Up Time 0 Days, 00:2:8
Operation Mode Access Point
MAC Address 5c:d9:98:03:9e:50
531D 1~7 5C:d9:98:03:9e:51 ~ 5c:d9:98:03:9e:57
IP Address 192.168.0.50
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2.) Erstellen der Benutzer fiir die Radiusauthentifizierung

a. gehen Sie hierzu in das Menii ,,Advanced Settings* und wihlen das Untermenii
,.JInternal RADIUS Server* aus

DAP-2590

" DAP-2590
[+ GElasuc Settlngs
2 Performance Add RADIUS Account

= Multi-SSID User Mame
= WLAN

= Intrusion Password | l
= Schedule Status Enable -
= APArray
RADIUS Account list
User Mame Enable Disable Delete

- ﬁ.’- DHCP Server
- Filters

- Traffic Control
- [ Status

|

Save

b. Geben Sie nun den Benutzernamen und das Passwort des Radius Benutzers ein
uns bestitigen die Eingabe mit ,,Save*

DAP-2590

" DAP-2590
[+ [ Basic Settings

= {5 Advanced Settings
=| Performance

= Muli-SSID

= WLAN

= Intrusion Password

=| Schedule Status Enable -
= AP Array

& Web Redirection RADIUS Account list
=) Internal RADIUS Server
B ARP Spoofing Prevention User Name Enable Disable Delete
E28 G DHCP Server
=-[@@ Filcers

@ Traffic Control
Erl- [ Status

User Mame testuser




D-Link

Building Networks for People

DAP-2590

" DAP-2590
-—

[ Basic Settings b

-8 Advanced Settings Add RADIUS A unt
- [ Status
User Mame [ |
Password [ |
Status Enable -
RADIUS Account list
User Name Enable Disable Delete
testus er(Edit @) @] i)
Save )

3.) Konfigurieren der SSID fiir 802.1X Authentifizierung

a. gehen Sie hierzu in das Menii ,,Basic Settings* und wéhlen das Untermenii
,,Wireless‘ aus

DAP-2590

B Configuration - te B Logout

Wireless Band 2.4GHz ~
ﬁ Advanced Settings Mode Access Point -
[ Status Metwork Name (S5ID) dlink
331D Visibility Enable -
Auto Channel Selection Enable -
Channel &
Channel Width 20 MHz -

Authentication Open System -

Key Settings
Encryption @ Disable ) Enable
Key Type HEX Key Size 64 B
Key Index(1~4) 1
Metwork Key |:|
Confirm Key ]
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b. Wihlen Sie nun aus dem Drop-Down Menu ,,Authentication ,, die Option
»WPA-Enterprise* oder ,,802.1X* aus

DAP-2590
onfiguration - Logout
" DAP-2590 = .
= Basic Settings b
: ‘IiAthIESE Wireless Band 2.4GHz ~
+- [ Advanced Settings Mode Access Point =
= [ status Metwork Name (SSID)
S5I1D Visibility Enable =~
Auto Channel Selection Enable -
Channel
Channel Width 20 MHz -

Authentication Open System

Open System

Key Settings
Enc:,rption : i?:;?geﬁ;nal =}
Key Type so2.1x Key Size
Key Index(1~~4)
Metwork Key |:I
Confirm Key 1]

Save

~¢. Wihlen Sie anschlieBend fiir den Radiusserver die Option ,.internal* aus

=|-{f# Basic Settings b

= Wireless Wireless Band 2,4GHz -
= LAN
+ [ Advanced Settings Mode Access Point w
[ Status Network Name (SSID)
3SID Visibility Enable -
Auto Channel Selection Enable =
Channel
Channel Width 20 MHz -
Authentication WPA-Enterprise -
RADIUS Server Settings
VPA Mode ALUTO (WPA or WPAZ) +
Cipher Type Auto Group Key Update Interval (Seconds)
Network Access Protection
gd:aoté.:gé:(ngccess @ Disable Enable
RADIUS Server Mode
RADIUS Server External
Primary RADIUS Server Setting
RADIUS Server ] RADIUS Port [1212 |

RADIUS Secret [ |

Backup RADIUS Server Setting (Optional)

RADIUS Server 1 RADIUS Port [1212 |
RADIUS Secret [ |

Primary Accounting Server Setting

Accounting Mode

Accounting Server ] Accounting Port [1315 |
Accounting Secret | |

Backup Accounting Server Setting (Optional)

Accounting Server ] Accounting Port [1213 |

-4 -
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d. Bestitigen Sie die Konfiguration mit dem Button ,,Save*

SSID Visibility Enable -
Auto Channel Selection Enable -
Channel
Channel! Width 20 MHz -
Authentication WPA-Enterprise -
RADIUS Server Setfings
VPA Mode AUTO (WPA or WPAZ)
Cipher Type Auto - Group Key Update Interval (Seconds)
Network Access Protection
MNetwork Access )
Protachion @ Disable Enable
RADIUS Server Mode
RADIUS Server External @ Internal
Primary RADIUS Server Setting
RADIUS Server [ | Rapbmsport [52 |

RADIUS Secret [ |
Backup RADIUS Server Setting (Optional)

RADIUS Server 1 RADIUS Port [1512 |
RADIUS Secret [ |
Primary Accounting Server Setting

Accounting Mode

Accounting Server 1 Accounting Port [1215 |

Accounting Secret | |
Backup Accounting Server Setting (Optional)
Accounting Server 1 Accounting Port [1215 |

Accounting Secret | |
</ Save | ,

e. AnschlieBend ,,Speichern und Aktivieren Sie Thre Anderungen indem Sie auf
den Reiter ,,Configuration* und anschlieBend ,,Save and Activate* driicken

D-Link

(" Maintenance - - Logout

" DAP-2590

-+ [ Basic Settings

+ 'hi:l.-\dvanced Settings Wireless Band 2.4GHz -~
+- 8 Status Mode Access Point -
Metwork Mame (SSID)
S3ID Visibility Enable -
Auto Channel Selection Enable -
Channel
Channel Width 20 MHz -
Authentication WPA-Enterprise «
RADIUS Server Settings
WPA Mode ALTO (WPA or WPAZ)
Cipher Type Auto - Group Key Update Interval (Seconds)

Network Access Protection
Network Access

Protection @ Disable Enable

RADIUS Server Mode

RADIUS Server External @ Internal

Primary RADIUS Server Setting

RADIUS Server 1 RADIUS Port [1312 |

RADIUS Secret [ |
Backup RADIUS Server Setting (Optional)

RADIUS Server 1 RADIUS Port [i312 |
RADIUS Secret [ |
Primary Accounting Server Setting

-5-
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4.) der DAP-2x90 fiihrt jetzt einen Neustart durch

DAP-2590

The device is active...
Please DO NOT POWER OFF the device.

And please wait for 52 seconds ...

5.) an Threm WLAN Client taucht jetzt das WLAN ,,z.B. RADIUS* auf

(i iy

MI.-IIILI.IIIU

Drahtlosnetzwerkverbindung

RADIUS
‘ ‘ MNarne: RADIUS

Signalstarke: Ausreichend
Sicherheitstyp: WPA2

— Funktyp: 80211g
SS5ID: RADIUS
DETSTR W

1508
21.08.2012
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a. klicken Sie jetzt auf den Link ,,Netzwerk- und Freigabecenter 6ffnen*

Maomentan verbunden mit:

| _b Internetzugriff

Einwidhl- und VPMN-MNetzwerke

13:18

B GE W 1
[ 32 0 21.08.2012

b. wibhlen Sie jetzt die Option ,,Neue Verbindung oder neues Netzwerk

einrichten® aus
i

~x << Metzoerk und Internet » Metzmwerk- und Freigabecenter - Swstemstewerung durchsuchen ~
e

Startseite der Systemsteuerung

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Drahtlosnetzwerke verwalten Verbindungen ein.

Adaptereinstellungen dndern [ L | _L,'_' @ Gesamtlbersicht anzeigen

Ejciterte . DLINK3RDLEVEL Broadway Internet
Freigabeeinstellungen dndern .
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
l }:' Zugriffstyp: Internet
Arbeitsplatznetrwerk Werbindungen: @ LAN-Verbindung

Metzwerkeinstellungen dndern

Neue Verbindung oder neues Netzwerk einrichten
Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPM-Verbindung bzw. einen er oder
nkt ein.

“Bg¢ Verbindung mit einem MNetzwerk herstellen

Stellt (erneut]) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Metzwerk, Einwahlnetawerk
oder VPMN-Metzwerk her,

¢ E Heimnetzgruppen- und Freigabeoptionen auswihlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen MNetzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.
Heimnetzgruppe

Internetoptionen = Probleme beheben
Windows-Firewall Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.
— — — ——
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c. anschliefend wihlen Sie die Option ,,Manuell mit einem Drahtlosnetzwerk
verbinden* aus und bestitigen dies mit ,,Weiter*

P = | x

| l_: « Metraverk und Internet » MNetzwerk- und Freigabecenter Systemsteverung durchsuchen yol
— _
- ~ 9
Startseite der 5 l = LX) . )
n Sie

Drahtlosn RAE) @ Eine Verbindung oder ein Netzwerk einrichten

Adaptereinstell ht anzeigen

Erweiterte Wahlen Sie eine Verbindungsoption aus:
Freigabeeinstell

) . . - der trennen
@ Werbindung mit dern Internet herstellen

IE. Ein neues Metzweerk einrichten
=

m

tk her, oder erstellt ein newes Dr..,

| _*_I Werbindung mit dern Arbeitsplatz herstellen outer oder

e 2 dhlnetzwerk

‘ gy WiEhlverbindung einrichten
£

Weiter ] Abbrechen hdert die
e
Heimnetzgrup S——— J
Internetoptionen =] Probleme beheben
Windows-Firewall Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

L —

d. im nachfolgenden Fenster geben Sie Ihre SSID und die unter Punkt 3 angelegte
,Authentifizierung* ein und bestitigen die Eingebe mit ,,Weiter*

T—
Startseite der 5 l = S

@ C&-_? Manuell mit einem Drahtlosnetzwerk verbinden

:J_L: <« Metmverk und Internet » Metzmerk- und Freigabecenter - Sustemsteverung durchsuchen y ol
- @

Sie

Drahtlosnetzwe

Adaptereinstell ht anzeigen

Erweiterte Geben Sie Informationen fur das Drahtlosnetzwerk ein, das Sie hinzuflgen
Freigabeeinstel| méchten.

der trennen
Metzerkname:

Sicherheitstyp:

2ine Cytion gus
ine Authentifizierung (Offen)
WWER
WPAZ-Personal
|

Werschlisselungstyp:

Sicherheitsschlossel: Zeifhen ausblenden

outer oder
[ Dieses Metzwerk far alle

| @ Dieses Metzwerk nur fir den aktue

Diese Werbindung autormatizch starten Ehlnetzwerk

Werhinden, selbstuwenn das Metzmwerk keine Kennung aussendet

Wifarnung: Bei Suswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet,

dert die
Heimnetzgrupp
Internetoptione] Weiter ] | Abbrechen
Windows-Firewam = ™ - Jnen ab.




D-Link

Building Networks for People

- 0O X
s ’ :J_E e Metzwerk und Internet b Metzowerk- und Freigabecenter - Systemsteverung durchsuchen 2
p , %)
Startseite der & [ = -Eh] . i
~ Sie
Drahtlosn e @ E"_-P Manuell mit einem Drahtlosnetzwerk verbinden
Adaptereinstell ht anzeigen
Erweiterte Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen
Freigabeeinstell mochten.
der trennen
Metnwerknarne: RADIUS
Sicherheitstyp: |WP.¢1‘«2-Enterprise v|
Werschlisselungstyp: |5,31‘«ES v|
Sicherheitsschlassel: Zeichen aushlenden
outer oder
s Dieses Netmwerk fir alle Benutzer dieses Computers speichern
@ Dieses Netmverk nur fur den aktuellen Benutzer speicherm
| Diese Werbindung automatisch starten khinetzwerk
WYerbinden, selbstwenn das Metzuverk keine Kennunhg aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefihrdet,
dert die
Heimnetzgrupp S eam——
Internetoptiong | Abbrechen
Windows-Firewan 5 v 5 Jnen ab.

T e

- 0O X
|55 <« Metmwerk und Internet » Metmaverk- und Freigabecenter Swstemsteuening durchsuechen yol
T— _
P -\ [7)
Startseite der 5 l = LX) . )
Sie
Drahtlosnetzwe| s\ @ Manuell mit einem Drahtlosnetzwerk verbinden
Adaptereinstell ht anzeigen
Erweiterte RADIUS wurde erfolgreich hinzugefligt
Freigabeeinstell
der trennen
erbindungseinstellungen &ndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kannen.
outer oder
Ehinetzwerk
dert die
Heimnetzgrupp
Internetoptiong SchlieBen
Windows-Firewsm = = — 4nen ab.
T —
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f. im nachfolgenden Meniipunkt miissen Sie die Sicherheitseinstellungen des
WLAN Profil bearbeiten, gehen Sie hierzu auf den Reiter ,,Sicherheit*

Drah (&) 2! Manuell mit einem Drahtlosnetzwerk verbinden

Es wird
R4 Eigenschaften fir Drahtlosnetzwerk RADIUS [&J
Hinzufiige Yerbindung 9
Netzwerke; Marne: RADILIS *
- zu
L i SSID: RADILS
o Metzwerkbyp: Zugriffspunkk
a Metzwerkyverflgbarkeit: Mur For eigene Yerwendung

m

| Automatisch verbinden, wenn dieses Metzwerk in Reichweite
b ist

Mit einem verflgharen bevarzugten Metzwerk verbinden

verbinden, selbst wenn das Metzwerk seinen Namen nicht sendst

A
-
A
g
— S (3510
“
&
A
-
A
-

SchlicBen -

L J]
[ K ] | Abbrechen |

g. gehen Sie jetzt auf den Punkt ,,Einstellungen*

e

Drah NS 211 Manuell mit einemn Drahtlosnetzwerk verbinden

Es wird
RA Eigenschaften fir Drahtlosnetzwerk RADIUS [&J\
Hinzufiigd verbindung | Sicherheit 9
Metzwerke, ~ -
— =] Sicherheitstyp: |WPA2—Enterprise - | zu
& - Yerschiisselungstyp: |.C\ES - |

m

b ‘Wahlen Sie eine Methode Fir die Netzwerkaut i
Microsoft: Geschitztes EAP (PEAR) v(l Einstellungen |
| Fir diese Werbindung eigene Anmeldeinformations

jede Anmeldung speichern

Erweiterte Einstellungen

WP L L P

SchlieBen -

ot
| e |,

- 10 -
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h. entfernen Sie den Haken ,,Serverzertifikat tiberpriifen‘ und klicken
anschlieBend auf den Punkt ,,Konfigurieren*

ST EEEE "

=] ._| afl g8 Plodmiark tnd Tnbaveat & Cleabblace abmoe el o commm b e il I pmuarts vemualten durchsy.,, O

i e e R

1 Eigenschaften fir geschiitztes EAP L&J
E= wird i
R4
Hinzufiige t)
Metzwerke) ~
=y F
i -
S America Online Root Certification Autharity 1 =
Cerkum CA
—
L N @ Class 3 Public Primary Certification authority
= DigiCert High Assurance EY Root C4 3
DST Rook C& X3
L"' W b Ertrust.net Certification Authority (2048) -
Fl T 3
-
—_ 5 Keine Benukzer aufforderung zur Autorisierung neusr Server
L o oder wertrauenswirdiger Zertifizierungsstellen
-
S
L N Authentifizierungsmethode auswahlen:
- Gesichertes Kennwort (EAP-MSCHAP w23 - | Konfiguri
-
L N | Schrelle Wiederherstellung der Yerbindung akkivieran
gl MNetzwerkzugriffsschutz erzwingen Schliefen -
Werbindung trennen, wenn Server kein Kryptografiebindungs-TLY
S worweisk g
ﬂ Identitatsdatenschutz
r F aktivieren
Bl )
] | Abbrechen

i. _entfernen Sie jetzt den Haken in diesem Fenster und bestétigen dies mit ,, OK*

(o] x |

fi_‘\ . B 0 e rotriecrel bind Tebaeeat A l g (ten durchsu.,

Drah Eigenschaften fir geschitztes EAP B
Ee wird EAP-MSCHAPy2-Eigenschaften S|
RA
Hinzufiige| Automatizch eigenen wWindows-Anmeldenamen '9
und Kennwort [und Domane., falls vorhanden)] .
Metzwerke) werwenden -~
| WOl -
-
. [ ok | [ abbrechen | 3
R =
— a g
L Class 3 Public Primary Certification authority
—— DigiCert High Assurance EY ook CA =
DST Rook CA X3
- N b Entrust.net Certification Authority (20458) -
< T +
-
5 Keine Benutzeraufforderung zur Autorisisrung neuer Server
L & oder wertrauenswirdiger Zertifizierungsstellen
R
— bt
L & Authentifizierungsmethode auswahlen:
- Gesichertes Kennwork (EAP-MSCHAR w2) - | | Konfigurieren...
—
L ™ /| schnelle Wiederherstellung der Yerbindung akkivieren
= Metzwerkzugriffsschutz erzwingen SchlieBen -
verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
= | worweist -
’1 Identitatsdatenschutz
r r akkivieren
[ Jld 4814
ﬁ - | | i | ﬁ

-11 -
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j. bestitigen Sie jetzt alle Anderungen mehrfach mit ,,OK* bis Sie zuriick zur
Hauptansicht kommen

e =

@ ?/—| < MNetmwerk und Internet ¢ Drahtlosnetzwerke werwalten Oraftiosnetawercs venwalten durchswe,., O

— —_____ _

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Metzwerken herzustellen,

Hinzufiigen  Entfernen  Mach unten  Adaptersigenschaften  Profiltypen  MNetzwerk- und Freigabecenter t)
Metzwerke, die Sie anzeigen, dndern und neu anordnen kénnen (10) P
= RADIUS
l.'
i
lu"' L
e
..,
l-'
o
-,
'-"
e
., A
l."'
-
. A
l-"'
- -

RADIUS Profilname: RADIUS Maodus: Autornatisch verbinden
Sicherheitstyp: WPA2-Enterprise
Funktyp: Jeder unterstatzte

i

6.) Verbinden Sie sich nun mit dem WLAN ,,RADIUS*

-

N ,jl

L = e e

Drrahtlesnetzwerkwverbindung

Mame: RADIUS

Signalstarke: Ausreichend
Sicherheitstyp: WPAZ |
Funktyp: 802,119 0
S5ID: RADIUS 2l ™
LIE i e
! 21.08.2012

-12 -
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Und geben Thre Zugangsdaten aus Punkt 2c ein.

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein.

testuser
Al
| (111112 ])

OK || Abbrechen

21.08.2012

Drahtlosnetzwerkverbindung

Verbunden 1"

Metzwerk- und Freigabecenter 8ffnen

14:30
21.08.2012
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