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(WLAN)

Um lhre Drahtlosverbindung (WLAN) abzusichern mimsSé die Verschlisselung im
Accesspoint konfigurieren.

Ein ungesichertes WLAN kann dazu fiihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn unbefugte Ihren Inteagang fir illegale Zwecke nutzen, z.B.
das Herunterladen von urheberrechtlich geschutztgaien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

1. Greifen Sie per Webbrowser auf die Konfigurati®s Accesspoints zu.
Die Standard Adresse isttp://192.168.0.50

2. Im Auslieferungszustand ist auf die Konfiguratkein Passwort gesetzt.
Als ,User Name"” wahlen Sie ,admin“ aus, lassen génnwort“ Feld leer und klicken Sie

H “
auf ,Login“.
/= D-Link Corporation | WIRELESS ACCESS POINT | HOME - Windows Internet Explorer o E |§f
@.1—: = |&] hitp://192. 168.0.50/login php =l |84 x| o5 |2
< Favoriten |{5 Y Google & 192.168.0,50
& D-Link Corperation | WIRELESS ACCESS POINT | HOME i - Y mm v Seite - Sicherheit~ Extras - -
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Login to the Access Point:

User Name Iadmln
Password |
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3. Wahlen Sie oben das Meni ,Setup” und links ,\iéss Setup” aus.

Link Corporation | WIRELESS ACCESS POINT | HOME - Windows Internet Explorer o ) |§[

%" |] http://192. 168,0.50/bsc_wian php 2]
< Favoriten |15 *Googe £ 192.168.0.50

g D-Link Corporation | WIRELESS ACCESS POINT | HOME

= v Seite - Sicherheit~ Extras v i@~

Product Page : pAP-1353

DAP-1353 | SETUP | ADVANCED MAINTENANCE STATUS SUPPORT
: lwmessmewoR<

Use this section to configure the wireless settings for your D-Link Access Point. Please note that
ETUR changes made to this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes including: WEP or WPA.

Save Settings | Don'tSave Settings |

WIRELESS NETWORK SETTINGS

VWireless Metwork Name :  |diink (Also called the SSID)
Operation Mode : | Access Point -I

Wireless Channel: |5 =
Enable Auto Channel San: W
802.11 Mode : |Mixed 802,11n, 802.11g and 802.11b =]

Channel Width : |20 MHz -
Transmission Rate :  |Best(Up to 300) -]
SSID Broadcast:  |Enable -vl

WIRELESS SECURITY MODE

Security Mode ; |Disable Wireless Security {not recommended) ;I

I O O =
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4. Vergeben Sie bei ,Wireless Network Name* IhrerhAM einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder einen Geratbtggdeuten.

/2 D-Link Corporation | WIRELESS ACCESS POINT | HOME - Windows Internet Explorer

@t: = |E] http://192. 168.0.50/bsc_wian.php

. Favoriten |7‘§. Y Google & 192.168.0,50

gD-Llnk Corporation | WIRELESS ACCESS POINT | HOME | |

WIZARD
Use this section to configure the wireless settings for your D-Link Access Point. Please note that
changes made to this section may also need to be duplicated on vour wireless client.

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes including: WEP or WPA.

SaveSettings | Don'tSaveSettings |

:
Wireless Network Name : Id\lnk— (Also called the 551D)
Operation Mode : lm
Wireless Channel : m
Enable Auto Channel Scan:
802.11 Mode : |Mixed802.11n, B0Z.11g and 80Z. 116 x|
Channel Width : m
Transmission Rate :  [BestUp to 300) =]
SSID Broadcast ; lm

WIRELESS SECURITY MODE

Security Mode ; | Disable Wireless Security {(not recommended) ;I

Disable Wireless Security {not recommended)
Enable WEP Viireless Security (basic)

= I A T Fa [ -

5. Sie kénnen ,Enable Auto Channel Scan“ aktiviegamit der Accesspoint selbst einen
moglichst freien Kanal auswéhlt, oder Sie konneeei,Wireless Channel” selbst
auswahlen.

6. Uber ,SSID Broadcast* kénnen Sie die SSID vailste. Dies sollten Sie zunachst auf
.enable” belassen, da manche WLAN Adapter anddmifatht einwandfrei arbeiten kénnen.
Eine zusatzliche Sicherheit bringt eine verste&8&D zudem kaum.

7. Wahlen Sie bei ,Security Mode* die Art der Verkitsselung aus.

Disable Wireless Security = Ihr WLAN ist unverscégelt

Enable WEP Wireless Security = Ihr WLAN wird mit WEerschllsselt. Dies ist eine
mittlerweile sehr unsichere Verschlisselung.

Enable WPA —Wireless Security = Um eine WPA-PSK fauration vorzunehmen.
Enable WPA2Wireless Security= (empfohlen) Um eine WPA2-PSK Konfiguration
vorzunehmen.

Enable WPA2-Auto Wireless Security = WLAN Client$nken sich mit WPA-PSK TKIP
oder WPA2- PSK AES auf Ihr WLAN verbinden.
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8. Haben Sie WEP ausgewahlt kdnnen Sie nun digiSailange auswéhlen und den
Schlissel eingeben. Klicken Sie dann auf ,Savarfgstt
Eine WEP-Verschlisselung zu nutzen empfehlen wir aht.

9. WPA-PSK / WPA2-PSK konfigurieren.
Bei ,Security Mode* haben Sie die Wahl zwischen:

Disable Wireless Security = Inr WLAN ist unverscégalt

Enable WEP Wireless Security = Thr WLAN wird mit WEerschlisselt. Dies ist eine
mittlerweile sehr unsichere Verschlisselung.

Enable WPA —Wireless Security = Um eine WPA-PSK faurration vorzunehmen.
Enable WPA2Wireless Security= (empfohlen) Um eine WPA2-PSK Konfiguration
vorzunehmen.

Enable WPA2-Auto Wireless Security = WLAN Clientnnen sich mit WPA-PSK TKIP
oder WPA2- PSK AES auf Ihr WLAN verbinden.

,f:': D-Link Corporation | WIRELESS ACCESS POINT | HOME - Windows Internet Explorer T ﬂ'ﬂ
@—S = |E] http://192. 168.0.50/bsc_wian.php =l | E|[#2]l x| [@5mc |2

< Favoriten |7 *§ Google 2 192.168.0.50

@ D-Link Corporation | WIRELESS ACCESS POINT | HOME | | i~ B - - o v Seite - Sicherheit~ Extras~ v

LocouT To protect your privacy you can configure wireless security features. This device supports three

wireless security modes including: WEP or WPA.

Save Settings I Don't Save Settings I

WIRELESS NETWORK SETTINGS
Wirelass Metwork Name :  |dink (Also called the S5ID)
Operation Mode ;| Access Point -I
Wirelass Channel: |5 =

Enable Auto Channel Scan:
802.11 Mode: |Mixed 502, 11n, 802, 11g and 502,115 = |
channel Width : [20miz =]
Transmission Rate : Im
SSID Broadcast: [Enable =]

WIRELESS SECURITY MODE

Security Mode ; [Enable WPA2 Wireless Security (enhanced) =]

‘WPA2 requires stations to use high grade encryption and authentication.

Cipher Type : |AES =
Group Key Update Interval ; |1300 Lt
Personal / Enterprise : |Personal =

Passphrase : [ssssssss

Comfirmed Passphrase ; [sassssss

Fets T @ Fa~[®oo% »

10. Wahlen Sie den Verschlisselungstyp (Cipher Jgps. (empfohlen: ,AES")

Wenn vorher Enable WPA —Wireless Security gewd@hitde wahlen Sie TKIP aus.

-4 -
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Wenn vorheiEnable WPA2 Wireless Securitygewahlt wurde wahlen SKES aus.
(empfohlen)

Wenn vorher Enable WPA2-Auto Wireless Security ausghlt wurde (nicht empfohlen)
wéhlen Sie TKIP und AES aus.

11. Geben Sie bei ,Passphrase” und ,Confirm Passgtidenselben mindestens 8 und
hdchstens 63 Zeichen langen, nicht zu erratendelti®| ein.

Verwenden Sie dabei primar Zeichen von A-Z (gro8rddein) und Zahlen von 0-9.
Sonderzeichen kénnen mitunter zu Problemen fihaeties beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardieden WLAN Client eingetragen
werden muss.

12. Schieben Sie das Konfigurationsfenster wiedezgach oben.
Klicken Sie auf ,Save Settings”.
Die Einstellungen werden nun vom Accesspoint gesiget und dbernommen.

/2 D-Link Corporation | WIRELESS ACCESS POINT | HOME - Windows Internet Explorer = Q|5|

. R PR 9 | P ]
G‘C_/’\’ =[] http://132.168.0.50/bsc_wlan php =] | &l 42 ]l ¢ | @ 5ing Edlid]
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Product Page : pApP-1353

Use this section to configure the wireless settings for your D-Link Access Point. Please note that
changes made to this section may also need to be duplicated on your wireless client.

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes including: WEP or WPA.

SavesSettings | Don'tSaveSettngs |

\Wireless Network Name @ [ViLaN (Also called the 55ID) '
Operation Mode : Im
Wireless Channel : m
Enable Auto Channel Scan: W
802.11 Mode: |Mixed 802.11n, 802.11g and 802.11b | =

Channel Width: |20MHz =
Transmission Rate :  |Best(Up to 300) =
SSID Broadcast :  |Enable 'I

WIRELESS SECURITY MODE u
Security Mode ; |Disable Wireless Security {not recommended) ;I

I O O =
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Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Accesspoint:

a.)
Viele Verbindungsprobleme beruhen auf alten Treib8tellen Sie daher bitte sicher, dass
der WLAN Client die aktuellen Treiber des Herstedlestalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschliisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieumt Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgirtildentifizierung Ihres WLAN vergeben
Sie Ihrem eine eigenstandige SSID.

d) Vermeiden Sie die WPA-AUTO Option sondern waltka die exakte Verschlisselung
zum Beispiel WPA2-PSK AES manuell aus.

Problem: Schlechter Empfang oder schlechter Datendahsatz:

a.)
Andern Sie im Accesspoint den Kanal. Jeder Kanalire andere Frequenz, wodurch Stérern
aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den Accesspoint und den Clierglitiist anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im &etider ahnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antennen senkrecht in W-Form aus (\|/).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antennen waagerecht
in W-Form aus (\|/).

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelesHOWTO.pdf
herunterladen konnen.




