D-Link Wireless HOWTO

Kritik, Anregungen, Verbesserungen an Kai Dziock

Die aktuellste Version wurde am 16. Februar 2006 Vers. 1.17 upgedatet.

Diese Anleitung ist so aufgebaut, dass die Punkte, wenn sie nacheinander abgearbeitet werden, zu einer sauberen Konfiguration und Problemlosung
auch durch einen Windows-Anfanger fiihren. In den Hauptpunkten, wie z.B. II. Konfiguration / Problemlésung wird die optimale Vorgehensweise
erkldrt. Im Acrobat Reader bietet es sich an unter Anzeige -> Werkzeugleisten -> Navigation anzuschalten, um im Dokument hin- und herspringen zu

konnen.

Diese Anleitung sollte die hiufigsten Probleme fiir folgende Produkte losen (IMHO):
DI-514, DI-524, DI-614+, DI-624(+), DI-634M, DI-714P+, DI-774, DI-784, DI-824VUP+, DWL(G)-700AP, DWL-900AP+, DWL-1000AP+, DWL-
2000AP(+), DWL-2100AP, DWL-6000AP, DWL-7100AP, DWL-(G)120+, DWL-(G)122, DWL-132, DWL-(A/G)650(+/M), DWL-(A/G)520(+/M)

Empfehlung: Navigieren Sie liber die Links im Inhaltsverzeichnis bzw. im Text. Klicken Sie dazu etwas weiter unten auf Inhalt.

Haftungsausschluss: Diese "D-Link Wireless HOWTO" - Hinweise sind ein Service von D-Link. D-Link ist jedoch nicht fiir etwaige Schiden
verantwortlich, die aus der Umsetzung dieser Hinweise erfolgen. Die Hinweise sind als Hilfestellung zum eigenen Vorgehen zu verstehen. Der

Benutzer wird darauf hingewiesen, dass im Zweifel Einzelfalllosungen vorab zu priifen und abzustimmen sind.

Marken- und Warenzeichen: Alle innerhalb dieser Website genannten Marken- und Warenzeichen unterliegen uneingeschriankt den Bestimmungen

des jeweils giiltigen Kennzeichnungsrechtes und gegebenenfalls den Besitzrechten der jeweiligen eingetragenen Eigentiimer.
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I. Installation und Vorfragen:
a.) Hier wird die Installation unter den verschiedenen Betriebssystemen beschrieben. Installation - Bitte beachten!

b.) Schalten Sie auf jeden Fall eine Firewall fiir die Konfiguration aus: Personal Firewalls / Antivirus

¢.) Ohne Router oder AP diesen Hinweis beachten: Verbindung zweier Wireless-Karten / Ad-hoc Modus

d.) Falls bereits ein Netzwerk besteht: IP-Netz
e.) Updates (bei Problemen oder zur Sicherheit): Service Packs / Firmware , aber Vorsicht: Microsoft WPA-Patch

f.) Windows Konfigurationstool: Andere Wireless-Netzwerkkarten

g.) Falls gar nichts mehr geht, das Passwort vergessen wurde oder die Verschliisselung -> Reset des Gerits

Alles OK? Dann hier zur Konfiguration.
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1. Installation der Wireless-Karte
Zur Installation einer D-Link Wireless Karte sind folgende Schritte vorzunehmen:
a.) Windows Installation:
Die Karte zundchst noch nicht einbauen (einstecken), CD-Rom einlegen und auf -> Install Driver (and Utility) klicken. Damit installieren sich Treiber
und Treibersoftware.
Nun den Computer herunterfahren und dann erst die Karte einbauen (einschieben). Andernfalls funktioniert die Wireless-Karte moglicherweise nicht
richtig, da das Utility fehlt, falls dies bereits passiert ist: miissen die Treiber unter Start -> Systemsteuerung -> System -> Hardware -> Geridte-Manager
-> Netzwerkadapter entfernt und die Karte neuinstalliert werden.
Falls bei der Installation etwas schief gegangen ist, ist hier unter a.) erklirt, wie der Treiber sauber wieder zu entfernen ist.
b.) MacOS X Installation
Gerite die von MacOS X unterstiitzt werden sind die DWL-122 (11MBit/802.11b-Standard, aktueller Treiberstand nur UNTER MacOS 10.4) und die
DWL-G122 (54MBit/802.11g-Standard, unterstiitzt wird auch MacOS 10.4.X).

Treiber fiir DWL-122 ab MacOS 10.2 bis 10.3.X: ftp:/ftp.dlink.de/dwl/dwl-122/driver_software/

Treiber fiir DWL-G122 fiir MacOS 10.X.X: ftp:/ftp.dlink.de/dwl/dwl-g122/driver_software/

Ansonsten kann fiir die Konfiguration des Routers oder APs im Prinzip so vorgegangen werden wie hier beschrieben.

¢.) Linux Treiber

Werden von D-Link zwar nicht bereitgestellt oder supportet, es gibt aber diverse Anleitungen und Open-Source Treiber fiir diese Karten. Ein D-Link
Wireless Linux HOWTO finden Sie hier.

Installation / Inhalt


http://rizzux.org/LinuxHOWTO/D-Link_Wireless_Linux_HOWTO.html
http://de.wikipedia.org/wiki/Wireless_Access_Point
ftp://ftp.dlink.de/dwl/dwl-g122/driver_software/
ftp://ftp.dlink.de/dwl/dwl-122/driver_software/

Installation / Inhalt
2. Personal Firewalls /Antivirenprogramme
Personal Firewalls konnen die Konfiguration der Netzwerkkomponenten durchaus nicht unerheblich storen, daher sollte eine Solche zunéchst testweise
deaktiviert werden (siehe auch unten unter a.) ). Im Router ist zwar eine Firewall integriert, die Personal Firewall sollte NACH dem erfolgreichen
Einrichten der Wireless-Verbindung aber wieder aktiviert und gegebenenfalls angepasst werden. Diese schiitzt vor allen Dingen vor ungewollten
Zugriffen von lokalen Programmen auf das Internet. (Zur Router-Firewall siehe auch: Firewall).
Die Deaktivierung sollte bei Verbindungs-Problemen in jedem Fall vorgenommen werden, um eine mogliche Fehlerquelle in Form der Firewall

auszuschlieBen.

a.) Personal Firewalls

Bitte samtliche Firewalls oder Security-Tools (z.B. Norton Internet Security, Zone Alarm...) zunichst einmal abschalten, entweder durch deaktivieren
oder durch schlichtes Schlieen der Anwendungen. Zumeist befinden diese sich in der Systray, also der Bereich links neben der Systemuhr (unten
rechts auf dem Bildschirm, manche Programme sind auch versteckt, dann auf den Pfeil klicken, zum SchlieBen einer Firewall Rechtsklick auf das
Symbol -> am besten: Beenden oder auch: Deaktivieren).

Am allerbesten ist sogar diese zunichst zu deinstallieren, da einige der genannten Firewalls auch im deaktivierten Zustand Verbindungen blocken.

Dann verwenden Sie einfach eine andere, z.B. diese Kostenlosen: http://www.sunbelt-software.com/Kerio.cfm oder

http://www.agnitum.com/download/outpost1.html
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b.) Windows Internetverbindungsfirewall

Beachten Sie auch die Windowsinterne Firewall. Diese konnen Sie (Win 2000 oder XP ohne Service Pack 2) unter -> Start ->
Systemsteuerung/Einstellungen -> Netzwerkverbindungen -> Drahtlose Verbindungen -> Karte Erweitert auswihlen und das Hikchen bei ->
Internetverbindungsfirewall entfernen.

Bei Windows XP Service Pack 2 unter Start -> Systemsteuerung -> Firewall, wéhlen Sie dort -> inaktiv aus und Klicken auf OK.

Bitte vergessen Sie nicht, eine Firewall nach der Installation und Konfiguration wieder einzuschalten. Kontrollieren Sie dann, ob die Funktionalitét der

installierten Geréte noch gewihrleistet ist. Ansonsten miissen Sie die Firewall-Einstellungen anpassen.

c¢.) Antivirenprogramme
Mit einigen wenigen Antivirenprogramme kann es zu Problemen kommen, wie z.B. Norton Antivirus. Sollten Probleme bei der Wireless-Verbindung
auftauchen, sollte man das Antivirusprogramm also sicherheitshalber mal deinstallieren und die Wireless-Verbindung nochmals ausprobieren. Sollte

diese nun funktionieren, kann man auch auf ein kostenloses Antivirenprogramm ausweichen (z.B. Antivir).
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3. Verbindung zweier Wireless-Karten / Ad-hoc-Modus
Beachten Sie: Falls nur zwei (mehr gehen dann auch nicht) drahtlose Netzwerkkarten verbunden werden sollen (ohne Router oder AP) miissen

zunéchst die IPs fest konfiguriert werden (diesen Schritt auch auf dem anderen Computer ausfithren und die IP-Adresse auf 192.168.0.11 festlegen.

Achtung: Jeder Computer muss eine eigene [P-Adresse haben!).

Zunéchst muss man im Utility unter Configuration den Wireless Mode auf Ad-hoc setzen. Dann kann man sich mittels des Utilities unter Site Survey

mit dem anderen Computer verbinden (dieser muss bereits im Ad-hoc-Modus laufen, sonst wird er dort nicht aufgefiihrt). Die Funktionalitit der

Verbindung kann durch einen Ping iiberpriift werden, nur muss hier der Befehl ping 192.168.0.10 bzw. ping 192.168.0.11 ausgefiihrt werden. Wenn

dort eine Antwort von der anderen IP-Adresse kommt, steht die Verbindung.

Die weitere Windows-Konfiguration entnehmen Sie diesem Link.

Windows-Konfiguration: Sollte einer der Computer eine andere als eine D-Link-Wireless-Karte haben, ist die allgemeine Konfiguration wie unten

beschrieben vorzunehmen. Klicken Sie auf die beiden Computer neben der Uhr unten rechts. Klicken Sie dann auf Eigenschaften oder Erweitert.
Klicken Sie oben auf den Reiter drahtlose Netzwerke und klicken dann unten auf Erweitert. Dort wéihlen Sie die Option: Nur Computer-mit-Computer-

Netzwerke (ad-hoc). Klicken Sie dann auf OK.
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4. Verschliisselung bereits aktiviert?
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a.) Ist im Router/AP die WEP- oder WPA-(PSK-)Verschliisselung aktiviert?

Dies kann im Utility unter Site Survey/Umgebungsiiberblick im oberen Bereich 'Available Networks'/'Verfiigbares Netzwerk' festgestellt werden.
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Verschliisselung beschrieben.

Ist dort unter WEP oder Encryption/Verschliisselung im oberen
Balken 'Yes'/'Ja' eingetragen (im Bild zwischen den Punkten),
ist die Verschliisselung bereits aktiv (bei einigen Utilities heil3t
es auch Security/Sicherheit und ist dann mit dem Typ der
Verschliisselung (WEP/WPA-PSK) angegeben). Ist dies der
Fall und der Schliissel nicht bekannt, also damit keine
Verbindung mdglich, obwohl das Netzwerk zu sehen ist, dann
zundchst iiber Kabel in den Router/AP einloggen (Router:
http://192.168.0.1  AP:  http://192.168.0.50) und unter
Home/Startseite -> Wireless -> WEP auf disabled/Deaktiviert

und/oder und Apply/ Anwenden klicken. Wenn es gar nicht

anders moglich ist, den Router/AP resetten. Die (Neu-)

Konfiguration der Verschliisselung und

Sicherheitseinstellungen des Netzwerks wird im Abschnitt

Abb. oben: im Bild ist WEP in zwei Netzwerken bereits aktiviert (WEP -> Yes/Ja): nur Raumschiff ist unverschliisselt.

-
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Tipp: Moglicherweise ist nicht unbedingt WEP aktiviert. Das Tool zeigt auch WEP -> Yes/Ja, wenn WPA oder WPA-PSK eingerichtet ist.

b.) Ist die MAC-Filterung bereits aktiviert?

Dies kann nicht im Utility festgestellt werden. Daher muss man sich entweder per Kabel mit dem Router/AP verbinden und unter -->
Advanced/Erweitert/Erweitert -> Filter -> Disable Filters/Deaktiviert deaktiviert werden. Zur Not kann man den Router/AP auch resetten. Siehe auch:

MAC-Filterung.
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5. Service Packs / Firmware
a.) Service Packs
Die Betriebssystemversion auf die aktuellsten Service Packs kontrollieren. Dies ist unter Umstéinden wichtig fiir die Wireless-Karten-Installation, denn
erst der Service Pack 2 bringt eine wirkliche Wireless-Unterstiitzung.
Service Packs fiir XP: http://www.microsoft.com/windowsxp/downloads/default.asp

und fiir Windows 2000: http://www.microsoft.com/windows2000/downloads/servicepacks

Spielen Sie daher, falls noch nicht geschehen zu Ihrer eigenen Sicherheit fiir Windows XP das Service Pack 2 auf. Fiir die Neuerungen und

Einstellungen dieses Service Packs siehe auch diesen Link: Vergitterte Fenster bei heise.de

Kontrollieren Sie am besten gleich auch, ob fiir die neueste Version des Internet Explorers bzw. die neuesten Service Packs / Updates aufgespielt sind
(wird mit Service Pack 2 mitgeliefert): http://www.microsoft.com/windows/ie_intl/de/download/default.mspx

b.) Bitte kontrollieren Sie auch, ob auf einem bereits vorhandenen Router / AP die aktuellste Firmware installiert ist. Beachten Sie aber hier den
Grundsatz: Never change a running system ("Andere nie ein funktionierendes System!").
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6. IP-Netz
ACHTUNG! DIESE HINWEISE GELTEN NUR, falls bereits ein Netzwerk besteht: (wenn nicht klicken Sie auf den Zuriick-Knopf und fahren
Sie an anderer Stelle fort). Sie konnen den Router/AP nur erreichen, wenn die zugewiesenen oder eingerichteten [P-Adressen auch des Windows-
Clients in den ersten drei Zahlen (zB. 192.168.0.x) gleich, also im selben [P-Netz, sind. Dann muss entweder das Netzwerk umkonfiguriert werden

oder der Router/AP.

a.) IP-Adressen im bestehenden Netzwerk

Moglicherweise ist Ihr gesamtes Netzwerk in einem anderen als dem, das D-Link seinen Routern/APs per Werkseinstellung zuweist. Oft ist es der Fall,
dass ein Netzwerk z.B. iiber DHCP (automatische Adresszuweisung durch einen Server, z.B. in einem bereits vorhandenen Router/AP) dem Windows-
Rechner eine fiir die Gerdte (im Werkszustand) inkompatible IP-Adresse (z.B. 192.168.1.x, also die dritte Stelle nicht gleich null) zuweist. Dies kann

mit dem Befehl ipconfig liberpriift werden.

aa.) Ist die IP-Adresse des drahtlosen Netzwerkadapters 192.168.0.x (x ungleich 1 oder 50), betrifft Sie dieser Abschnitt nicht: fahren Sie im
ndchsten Abschnitt fort.

bb.) Ist die IP-Adresse in den ersten drei Stellen ungleich, muss zur Konfiguration zumindest ein Rechner kurzzeitig umkonfiguriert werden (hier
sollte man sich fiir eine spétere Riickkonfiguration die Einstellungen der Netzwerkkarte genau aufschreiben), erst dann kann man sich mit dem

Router/AP verbinden.


http://de.wikipedia.org/wiki/DHCP
http://de.wikipedia.org/wiki/Wireless_Access_Point

b.) IP-Adresse des Routers / APs umkonfigurieren
In das Web-Menu des Routers / APs (http://192.168.0.1 (Router) bzw. http://192.168.0.50 (AP) einloggen und unter Home/Startseite -~ LAN -> IP-

Address die IP-Adresse in eine freie IP-Adresse entsprechend den ersten drei Stellen des bestehenden Netzwerks wie z.B. 192.168.1.1 oder
192.168.1.50 umkonfigurieren und Apply klicken. Ggf. folgt ein Fenster mit -> The device is restarting klicken Sie dann -> Continue. Dann diirfte
keine weitere Seite mehr angezeigt werden, da der Browser nun eine Seite von der Adresse 192.168.0.50 erwartet und der Router / AP nun im anderen
IP-Netz ist. Dann muss wiederum die IP-Adresse des Rechners entsprechend des bestehenden Netzes eingerichtet werden.
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7. Windows-WLAN-Konfiguration
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Falls Sie eine andere als eine D-Link-Wireless-Netzwerkkarte
besitzen, konfigurieren Sie sicherheitshalber zunichst die

Netzwerkeinstellungen der Karte, also eine feste IP, dieser

Schritt kann {ibersprungen werden, sollte aber bei Problemen
(keine Verbindung) durchgefiihrt werden.
Probleme gibt es mit anderen Wireless-Karten aufgrund der

D-Link-Spezifischen Modi: Von D-Link gibt es den 4x-_

(DWL-900AP+/DI-614+), 8x- bzw. Speed Enhanced-Mode
(DWL-2000AP(+)/DI-624(+)), dieser ist nicht kompatibel
mit Nicht-D-Link Wireless-Karten, ist aber in den
Werkseinstellungen im Router bzw. AP eingeschaltet. Dies

gilt auch fiir den Super-G-Mode (DI-624, DWL-2000AP,
DWL-2100AP).

Deaktivieren Sie diesen Modus im Webmenu des Routers / APs unter Advanced/Erweitert -> Performance/Leistung, hierzu verbindet man sich am

besten mittels des mitgelieferten Kabel mit dem Router bzw. AP.

Achten Sie bitte

auch darauf, dass

es moglicherweise

einen Hardware-Schalter

gibt, um die Wireless-Funktion einzuschalten.

Abb. oben: Hier heif3t er 4x Mode, erscheint aber auch als 8x- oder Speed Enhanced-Mode
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Zur Windows XP-Konfiguration: (hier mit Service Pack 2, das nm.-?uuum' m Advanced
endlich eine echte Wireless-Unterstiitzung mitbringt)
Klicken Sie doppelt auf die beiden Computer (bzw. das Symbol fiir
die Drahtlos-Verbindung) rechts unten neben der Uhr. Es o6ffnet
sich ein Fenster, in dem die verfiigbaren Netzwerke angezeigt
werden. Hier wéhlen Sie das Netzwerk mit dem Namen default (D- Fitlors Fragmentation 1 2346 | {range: 256--2246, default, 7348, 'evan ramber only)
Link-Werkseinstellung) aus. Klicken Sie nun auf Eigenschaften

oder Erweitert. Dort befinden sich unter dem Reiter -> Drahtlose

Netzwerke die verfiigbaren Netzwerke. Sollte dieser Reiter nicht da SSID Brogdcast ) Enabled O Disabled
sein fithre Sie unter Win XP folgendes aus: Klicken Sie auf Start -> 11g Only-Mode _T__Eﬁﬂhlﬂd 1® Disabled
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> im dann

erscheinenden Fenster den Dienst -> Konfigurationsfreie drahtlose Netzwerke auswéhlen --> Rechte
Maustaste: Eigenschaften auswéhlen, auf ,,Starten* klicken und unter Starttyp, diesen auf Automatisch
setzen.

Mit OK das Eigenschaften-Fenster schlieBen. Nun sollte der Reiter -> verfligbare drahtlose Netzwerke

spatestens nach einem Neustart vorhanden sein.

Abb. oben: Auch ein eventueller SuperG Mode muss abgeschaltet (disabled) sein; Der 11g Only
Mode ldsst nur 54MBit-Gerite (802.11g-Standard) zu, wenn er auf enabled steht

-



Im oberen Bereich befinden sich hier die verfligbaren Netzwerke (bei Service Pack 2 muss auf Drahtlosnetzwerke anzeigen geklickt werden), also die
Netze, von denen die Karte ein Signal empfangt und im unteren Bereich befinden sich die bevorzugten Netzwerke. Dies sind bereits angelegte oder
automatisch erstellte Profile fiir einen Zugangspunkt.

Stellen Sie sicher, dass sich in dem Fenster, das sich 6ffnet, wenn Sie unten rechts auf -> Erweitert klicken fiir eine Verbindung mit einem Router / AP
dort der Punkt bei -> Nur Zugriffspunktnetzwerke (Infrastruktur) und fiir eine schlichte Verbindung zwischen zwei drahtlosen Netzwerkkarten der
Punkt bei -> Nur Computer-mit-Computer Netzwerke (Ad-hoc) steht. SchlieBen Sie nun dieses Fenster durch Klick auf OK.

Eine WEP-Verschliisselung oder WPA-PSK-Verschliisselung miissen Sie hier ebenfalls einrichten. Folgen Sie dazu den Links zu den Anleitungen.

Klicken Sie dann auf OK. Nun sollte die Verbindung zwischen den Geréten aufgebaut sein.
Uberpriifen Sie dies, indem Sie versuchen das Web-Menu aufzurufen.

Bitte beachten Sie fiir Centrino Notebooks diesen Hinweis des Herstellers:http://support.intel.com/support/wireless/wlan/sb/CS-006205.htm

Beachten Sie hierzu auch den Hinweis zum WPA-Patch.
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8. MacOS WLAN-Konfiguration

= ) @

AirPort: Aktiviert
AirPort deaktivieren

@& 1406 & °

Die Konfiguration einer Airport-Karte wird folgendermafen durchgefiihrt:
-> Das im oberen linken Bild blau markierte WLAN-Symbol anklicken. Hier werden

die zur Verfiigung stehenden Netzwerke bzw. deren SSIDs angezeigt. Durch

v default
ini524 schlichtes Klicken auf die SSID versucht MacOS eine Verbindung zu diesem
Markus
Andere. .. Netzwerk herzustellen.

Netzwerk anlegen...

Storunempfindlichkeit aktivieren

Jnternet-Verbindung” éffnen... eno AirPort

Fiir das ausgewadhlte AirPort Netzwerk wird ein Kennwort

-> Falls das ausgewihlte Netzwerk verschliisselt ist, wird im rechts oben e
endtigt.

abgebildeten Dialog das WEP bzw. hier das WPA-PSK Passwort

Schutz: [ Persdnlicher WPA Pﬁ]

abgefragt: :
Kennwort:  mypassphrase| |

Ekennwnrt einblenden

W Kennwort im Schliisselbund sichern

@ (Abbreche n) m




aan Metzweark

[ 4 & ] [ Alle ginblenden Q
Umgebung: | Feste P ._.3..!
Anzeigen: | AirPort ;!

[Ml’Fﬂl‘t--' TCP/IP  PPPoE  AppleTalk  Proxies |

AlrPort=1D: 00:11:24:90:da:7e

i

StandardmaBig verbinden mit: | Automatisch

AlrPost merky skch die Netzwerke, mit denen digser Computer verbunden war. Falls keine der
gemgrkten Netowerke verflgbar sind, fragt AlrPort vor dem Herstellen siner Verbindung zu
einem affensn Netrwerk nach

Optionen AirPort Status in der Menileiste anzeigen (?)

Klicken Sie in das Schloss, um Anderungen vorzunehmen,

( Assistent.. ) ( Jetzt anwenden )

Problemlosungen:

-> Sollte das WLAN-Symbol nicht in der Menuleiste abgebildet sein, setzen
Sie wie in der unten abgebildeten Netzwerkkonfiguration den Haken bei
Airport Status in der Menuleiste anzeigen.

-> Unter Proxies sollten keine Proxies eingetragen sein (zumindest fiir die

Konfiguration des Routers/APs).
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9. Microsofts WPA-Patch
Microsoft hat den Patch Hotfix-KB 826942 (siehe auch http://support.microsoft.com/?kbid=826942) herausgebracht, um WPA unter Windows zu
unterstiitzen, mit dem, unabhingig vom Hersteller, viele Wireless-Karten Probleme haben. Dieser Patch ist im Service Pack 2 bereits enthalten, scheint
aber in dieser Version keine Probleme zu machen.

Um diese Probleme zu umgehen gibt es zwei Moglichkeiten:

a.) Wenn Sie WPA-PSK benutzen wollen, muss entweder dieser Patch oder Service Pack 2 installiert sein. Ob der Patch Windows Hotfix-KB
826942 installiert ist, kann unter --> Start --> Systemsteuerung --> Software kontrolliert werden. Mdglicherweise miissen Sie oben in dem Fenster
einen Haken bei Updates anzeigen machen.

Dieser ist mit an Wahrscheinlichkeit grenzender Sicherheit :) installiert, wenn das automatische Windows-Updating eingestellt ist. Beachten Sie aber,
dass dann alle Wireless-Gerdte den Verschliisselungsstandard WPA-PSK unterstiitzen miissen. Falls dies nicht der Fall ist, miissen Sie WEP_

verwenden. Dann sollten Sie den Patch deinstallieren.

b.) Falls Sie kein WPA-PSK verwenden wollen oder konnen, deinstallieren Sie diesen Patch an der in a.) erkldrten Stelle in der Systemsteuerung.

Das Service Pack 2 sollten Sie deswegen nicht entfernen.
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10. Reset

Falls das Passwort fiir das Gerit verloren gegangen ist oder man sich durch die Verschliisselung vom Wireless-Netz ausgesperrt hat ist es notig, das

Gerat zu resetten.

Der Reset der Gerdte wird wie folgt durchgefiihrt: Bitte driicken Sie fiir ca. 10 Sekunden
den im Bild markierten ins Gerét eingelassenen Resetknopf mit einer Kugelschreibermiene
bzw. Biiroklammer.
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I1. Konfiguration / Problemlésung
Stellen Sie als erstes sicher, dass IThr Computer nicht per Netzwerkkabel mit dem zu konfigurierenden Gerit verbunden ist. Stellen Sie die zu
verbindenden Wireless-Gerite moglichst zunéchst in den selben Raum. Eine endgiiltige Positionierung wird am besten erst nach der Uberpriifung der

Funktionalitit durchgefiihrt. Am besten werden die folgenden Schritte sowohl zur sauberen Konfiguration, als auch zur Problemldsung durchgefiihrt.

.}Jr-'n] ol 2!;-:11 se (15

Zunidchst einmal priifen Sie den Status des Symbols mit vier Balken (Bilder unten) oder eines D-Symbols: unten rechts in
der Ecke. Wenn es nicht da ist, bitte {iber -> Start -> Programme -> D-Link... starten.Wenn das Symbol dann durchkreuzt ist, ist entweder der Treiber

nicht richtig installiert oder es liegt ein Hardware-Problem vor oder der Adapter ist nicht (richtig) eingesteckt. Sollten Sie eine Wireless-Karte besitzen,

die nicht von D-Link ist, kontrollieren Sie den Status hier.

Klicken Sie nun auf die zutreffende Farbe der vier Balken bzw. des D-Symbols:

Ist das Symbol

Ist das Symbol griin, ist eine Verbindung hergestellt.

Gehen Sie bei Problemen mit der Wireless-Verbindung diese Schritte einfach nacheinander durch:

D-Link Utility --> Ping --> Verbindungs-Problemlésung --> Web-Menu

Sollte die Verbindung manchmal abbrechen, bitte hier fortfahren.

Um den Internetzugang zu konfigurieren gehen Sie diese Schritte durch:
Konfiguration des Internetzugangs im Router --> Online-Status --> Hinweis
Wenn die Verbindung funktioniert, fahren Sie mit der Sicherheitskonfiguration fort.
Inhalt



1. Web-Menu erreichbar?

Internet Explorer: http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) eingeben, wenn eine Passwortabfrage erscheint, geben Sie als

Benutzername (Username): admin ein. Ein Passwort ist nicht konfiguriert, daher ist das Passwortfeld (im Werkszustand) freizulassen.

3 WL IDOAR  Micrasatt InToroel Fxplorer SOllte dieses PaSSWOI”t niCht funktionieren, resetten

Cutal  Eearboken  Anskbc  Favorben - Extres 2
Qs © X B 6 Owwn Frrme @ (-5 8- /DB

disteesen | ] heep-fj192-166,0.50 v &3

Sie den Router und wiederholen Sie das einloggen.

Stellen Sie im Utility sicher, dass Sie auch wirklich

mit Threm Netzwerk verbunden sind, sonst hilft auch

D-Link DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

der Reset nichts.

Erscheint nun das Web-Menu, kénnen Sie, wenn Sie

Lol e Advanced  Tool SUTERRNG RS | cinen Router besitzen mit der Konfiguration des
Internetzugangs, fiir einen AP bei den Wireless-
The DWLS00AF+ is a Wirelsss Access Point. The setup wizand will guide you to Sicherheitseinstellungen weitermachen.

configure the YL SO0AF s, The DWL S00AP+s ewsy seiup will allow you s have
wieless access within minmes. Pleass follow the setup wizanl step by step ta . . . .
Wircloss configuee the WL S00AP . - FEEN (Weitergehende Konfigurationen finden Sie hier

beschrieben.)

l
~
o

i (i ieed ] Falls keine Passwortabfrage erscheint und die Seite

DHCP

i

o nicht angezeigt werden kann, kontrollieren Sie
Heip zundchst einmal die Netzwerkeinstellungen. Stellen

Sie auBBerdem sicher, dass wirklich iiber das D-Link-
Utility eine Verbindung zu IThrem Router oder AP hergestellt ist. Bei anhaltenden Problemen fahren Sie bei der Verbindungs-Problemlésung fort.
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2. D-Link Utility
Das D-Link-Utility ist die Treiber-Konfigurationssoftware der Wireless-Karte. Mit diesem Programm kann man sich mit dem bestehenden Netzwerk
verbinden oder diese Verbindung trennen. In vielen Féllen lduft aber die Windows-Konfiguration, die fiir D-Link-Gerdte zunichst abgeschaltet werden

sollte. Falls Sie eine andere als eine D-Link-WLAN-Karte verwenden, beachten Sie diesen Hinweis.

a.) Aufruf des D-Link-Utilities bzw. Abschalten des Windows-XP Dienstes "Konfigurationsfreie drahtlose Netzwerke"

b.) Verbindung zum Access Point bzw. Router mit dem D-Link-Utility herstellen

¢.) Problemldsungen bzgl. des D-Link-Utilities

Eine englischsprachige Erklarung des Utilitys finden Sie unter:
http://support.dlink.com/techtool/BrainTree.asp?RowID=1747


http://support.dlink.com/techtool/BrainTree.asp?RowID=1747

a.) Aufruf des Utilities: Doppelklick auf die 4 aufsteigenden Balken bzw. das D - Symbol unten rechts neben der Uhr

" Spalue won Drahllose Melswsrkverbindung
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-> dann die Fensteriiberschrift lesen: wenn dies ein
Windows-Fenster ist (so wie auf der Abbildung unten:
Status von Drahtlose Netzwerkverbindung, ein Bild
vom D-Link-Utility befindet sich etwas weiter unten),
dann unbedingt das Héikchen unter dem Reiter ->
bei -> Windows zum

Drahtlose = Netzwerke

konfigurieren...  entfernen. = Damit  wird eine
Konfiguration durch Windows deaktiviert. Siehe auch
in der Abbildung, in dem das durch den rechten Punkt
markierte Héakchen entfernt werden muss:

-> Nun sollte bei Doppelklick auf das Symbol das
Utility erscheinen (Fensterliberschrift: D-Link...). Dann

hier weitermachen.

Unter Link Info wird hier unter Status die MAC-Adresse des verbundenen APs angezeigt. In diesem Fall kann man unter Encryption sehen, dass das

verbundene Netzwerk verschliisselt ist -> Encryption: Enabled. Die TX Rates zeigen die aktuelle Bandbreite an, die je nach Verbindungsqualitét

schwanken kann.

-
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b.) Im D-Link Utility mit der Gegenstelle verbinden

Auf der Startseite des Utilities -> Link Info (siche Bild oben) ist
Verbindungsstatus dargestellt. Hier wird, wenn verfiigbar, auch die SSID des
verbundenen Netzwerks angezeigt (im oberen Bild unter SSID: 900AP). Die
Verbindungsstirke kann unter -> Signal Strength, die Verbindungsqualitit unter Link
Quality abgelesen werden. Unter TX oder Data Rate finden Sie die aktuelle
Verbindungsbandbreite. Falls nichts angezeigt wird, holen Sie den Router / AP bis

auf 2-3 m Entfernung (im selben Raum) an den Computer heran.

-> Sollte das Symbol mit den 4 Balken bzw. das D-Symbol durchgestrichen

DE ft.__;i- IR 25010

sein (No Card found), kontrollieren Sie den Status der
Hardware.

-> Wenn das D-Link-Utility nur kurz erscheinen sollte, um dann sofort wieder zu
verschwinden, kann dies am MS-WPA-Patch liegen.

> Um die Windows-Steuerung wieder zu aktivieren muss man iiber Start ->
Systemsteuerung -> Netzwerkverbindungen -> die Eigenschaften der drahtlosen
Verbindung aufrufen (rechte Maustaste -> Eigenschaften), um dann den Reiter
drahtlose Netzwerke anzuklicken. Dort muss der Haken bei "Windows zum

konfigurieren..." (siche Bild weiter oben) wieder gesetzt werden.
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--> Klicken Sie auf Site Survey und dann auf Refresh bzw. Rescan. Hier werden nach kurzer Netz-Suche im oberen Bereich die verfligbaren
Netzwerke angezeigt. Im unteren Bereich werden Profile, also die Einstellungen fiir ein bestimmtes Netzwerk, gespeichert. Falls Sie eine Einstellung
im Router/AP geédndert haben, miissen Sie dies unter Umstédnden erneuern, also 16schen und mit den neuen Einstellungen neu anlegen. Zuniachst muss
im oberen Bereich das Netz mit der Bezeichnung (--> SSID) default (Werkseinstellungs-SSID der D-Link-Gerite) ausgewéhlt und Connect bzw.
Configure  angeklickt =~ werden, um  dieses Netz in die ->  Profiles im  unteren  Bereich  aufzunehmen.

Wenn es dort schon vorhanden ist, entfernen Sie es vorher durch Anklicken des Profils und ein Klicken auf den Remove-Knopf. Dann das (neu-)
angelegte Profil auswéhlen und -> Connect klicken. Bitte achten Sie darauf, dass auch hier die Verschliisselung (-> Encryption oder WEP) fiir den
Testbetrieb zunichst auf disabled bzw. No steht (priifen Sie dies hier). Eine Verschliisselung kann wie hier beschrieben konfiguriert werden. Dann auf
OK klicken. Wenn nun nach einer kurzen Zeit das Antennen-Symbol vor der Netzbezeichnung bzw. MAC-Adresse einen blauen Kreis erhilt, ist die
Verbindung hergestellt, dann konnen Sie erneut versuchen das Web-Menu zu erreichen. Wenn es trotzdem nicht zu erreichen ist, kontrollieren Sie Thre

Netzwerkeinstellungen.

c.) Problemlosungen:

--> Falls unter WinXP immer noch kein Netz erscheint :

Start -> Ausfiihren klicken -> und services.msc eintippen --> im dann erscheinenden Fenster den Dienst -> Konfigurationsfreie drahtlose Netzwerke
auswihlen --> Rechte Maustaste: Eigenschaften auswihlen, auf ,,Beenden* klicken und unter Starttyp, diesen auf Manuell setzen. Mit OK das

Eigenschaften-Fenster schlieen und im Utility unter Site Survey auf Refresh klicken.

--> Sollte immer noch kein Netzwerk angezeigt werden, im Fenster --> Start --> Systemsteuerung --> Netzwerkverbindungen --> die Wireless-
Verbindung aktivieren, ggf. einmal deaktivieren und dann noch mal aktivieren -> nun muss u.U. ca. 10-30 Sekunden gewartet werden. So lange dauert

ein Neuaufbau der Wireless-Verbindung. Dann noch mal unter Link Info bzw. Site Survey die Verbindung priifen. -->



http://de.wikipedia.org/wiki/Service_Set_Identifier

--> Wenn immer noch kein Verbindung mdglich ist und AP / Router und WLAN-Karte wirklich in einem Raum sind, und die Netzwerkeinstellungen

priifen.

---> Stellen Sie sicher, dass unter Site Survey, wenn Sie Thr Netzwerk markieren und dann Connect bzw. Configure klicken, fiir die Verbindung mit
einem AP / Router, der Wireless Mode auf Infrastructure und auch der -> Power Mode auf -> Continuous Access Mode gestellt ist. Dies sollte auch

unter Configuration im Utility der Fall sein.

---> Stellen Sie nun sicher, dass unter TX Rates Auto ausgewdhlt ist, dann passt sich die Karte dem Signal an.

--> Wenn die Verbindung manchmal abbricht, kann man unter Configuration oder Advanced/Erweitert -> den 4x-, 8x oder auch Speed-Enhanced-
Mode deaktivieren. Auch ein eventueller Super-G-Mode (die 108 MBit-Karten senden auf zwei Kandlen, was die Empfindlichkeit gegeniiber

Storungen erhoht) sollte dann zumindest testweise abgestellt werden. Dies sollte dann ebenso im AP bzw. Router unter -> Advanced/Erweitert ->

Performance/Leistung geschehen.

--> Bei anhaltenden Verbindungsproblemen machen Sie bei der Verbindungs-Problemldsung weiter.
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3. Ping / IP-Adressen / Browser
Ein héufiges Problem ergibt sich aus den [P-Adressen und der (automatischen) DHCP-IP-Adresszuweisung, da diese z.B. durch Firewalls oder einem
anderen Grund nicht funktioniert. Zu kontrollieren Sie die folgenden Schritte:

a.) Ping ausfiihren, um die Verbindung zu uiberpriifen

b.) ipconfig ausfiihren, um die aktuelle IP-Adresse zu anzuzeigen
c.) Internet Explorer einrichten

d.) Manuelle IP-Zuweisung

Windows: Um die Befehle eingeben zu konnen, muss ein DOS-Fenster geoffnet werden:

Zunidchst Start -> Ausfiihren klicken -> cmd (fiir Win2000/XP) / command (fiir Win9x/Me) eintippen -> OK klicken. Dieses DOS-Fenster bitte nicht
zumachen, nach jedem Schritt kann damit die Verbindung zum Router bzw. AP durch den Ping-Befehl getestet werden.
Linux: Offnen sie eine Shell/Terminal der Wahl, die Befehle sind dieselben, nur die Browser-Einstellungen miissen normalerweise nicht gemacht
werden, es muss hochstens ein mdglicherweise bereits eingerichteter Proxy entfernt werden. Zu finden in den Einstellungen des Browsers unter Proxy.
MacOS: Offnen Sie ein Terminal iiber die Systemsteuerung (Programme->Dienstprogramme->Terminal). Den Browser betreffend sollte auch hier in

den Einstellungen iiberpriift werden, ob ein Proxy eingerichtet ist und dieser dann entfernt werden.


http://de.wikipedia.org/wiki/IP-Adresse
http://de.wikipedia.org/wiki/Ping_(Daten%FCbertragung)

a.) Ping 192.168.0.1 (fiir einen Router) oder 192.168.0.50 (fir AP) in das DOS-Fenster eingeben und Enter driicken
Zundchst Start -> Ausfiihren klicken -> cmd (fiir WinXP) / command (fiir Win9x/Me) eintippen -> OK klicken. Dann erscheint -> Ping wird
ausgeflihrt mit 32 Bytes Daten ... Wichtig ist die dann folgende Riickmeldung.

AWINDOWS\system32\cmd. exe
Microsobt Windows EP [lersion 5.1-26001 Tipp: Wenn man hinter den Ping ein -t setzt, wird der
CC» Copyright 19852801 Microsoft Corp.

Ping ausgefiihrt, bis er durch Driicken der
IC -~ Dokumente und EinstellungenxWilli KleeXping 192.168.8.58

Tastenkombination Strg-C abgebrochen wird. Beispiel:

ing wird ausgefiihrt fiir 172.1683.0.58 nit 32 Bytes Daten:

lintuort von 192.168_8.58: Bytes=32 Zeit=ims TTL=127 Ping 192.168.0.50 -t

intwort von 172.168.0.58: Bytes=32 Zeit=ilms TTL=127
Antwort von 192.168.A.58: Hute Zeit=ims TTL=127
ntwort von 192.168.8.58: Bytes=32 feit=1lm=z TTL=127

e Tipp: Wenn Sie einen Befehl im DOS-Fenster einmal
Ping—Statistik fiir 192.168.0.58: g PP

o Egﬁ;ﬁéaﬁzﬁeniﬂehiil‘i‘;_:ef"':fangen =4, Uerloren =8 (B2z Uerlust), eingegeben haben, konnen Sie ihn durch die Pfeiltaste

Minimum = 1mz, Maximum = Ims, Mitteluwert = ims .
nach oben wieder aufrufen
IC - s Dokumente und EinstellungenWilli Kleel>

Abb.: Hier antwortet der Access Point auf den Ping.

aa.) erscheint dort eine Meldung wie -> Antwort von 192.168.0... wie im Bild oben

--> dann miissen zundchst die Windows- bzw. Internet Explorer-Einstellungen iiberpriift werden, die Netzwerk-Verbindung zum Router / AP ist geméf

der Ping-Antwort intakt. Daher bleibt als Ursache nur noch Windows bzw. der Internet Explorer.



Ft Windoy 20§ e lon 5. HE
CC» Copyright 1985 goft C

CisDokumente und Einstellungenskdziockiping 192.168.8.1

Ping wivd ausgeflihet e 192.16B.8.1 mit 32 Bytes Daten:

2. 168 . 0.1z
4. EmpFfangen = B, Uerloren = 4 (188

Hitteluert = Bns

= P . HMax irsum = Bz

C:swlolumente und Einstellungensk

Verlustd,

bb.) ---> bei Ping-Ergebnis: Zeitiiberschreitung der
Anforderung... (Wie im Bild rechts zu sehen) Hier liegt es
schon daran, dass gar keine funktionierende Netzwerk-
Verbindung besteht, also zundchst auf jeden Fall eine IP_
festlegen und dann im Tool sicherstellen, dass eine Verbindung
mit Threm Netzwerk besteht. Wenn Sie sich bereits verbunden
haben, resetten Sie Router bzw. AP und pingen Sie nochmals.

Ist der Router/AP fiir den Test im selben Raum? Wenn ja,

fahren Sie bei der Verbindungsproblemldsung fort.

cc.) -—-> bei Ping-Ergebnis: Zielhost nicht gefunden..., moglicherweise ist Thr Computer fiir ein anderes Netzwerk konfiguriert oder das DHCP

funktioniert nicht (eine der hiufigsten Fehlerquellen). Dann weiter bei ipconfig und den dortigen Ausfiihrungen.


http://de.wikipedia.org/wiki/DHCP

b.) -> ipconfig
Zunichst Start -> Ausfiihren klicken -> cmd (fiir WinXP) / command (fiir [kttt b e et U

) L. . Lo icrosoft Windows HP [Uerzion 5.1.?.6-5.]
Win9x/Me) eintippen -> OK klicken. Geben Sie in das schwarze DOS- (S BRE IS TS EE: Lad v ST, FTS S LTt S e TN

Fenster nun einfach den Befehl: ipconfig ein. Dort werden nun die Daten SRt RE USRS R UL I SRS SR SR L S
aller Netzwerkadapter angegeben (um alle Daten aufzurufen: ipconfig /all |t
eingeben). Suchen Sie den drahtlosen Netzwerkadapter (' Nicht den LAN- | thernetadapter: Drahtlose Hetzwerkverbindung:

Ethernet-Adapter !), wenn dort die IP 169.254.. ist (DHCP funktioniert Uerbindungsspezifisches DNS—Suffix:
IP-Adrezze. I . = 192.168.8.23 .

-  ht- - - - Subnetzmaske. . . . . = - . . . . = 255:255.255.0
dann nicht), oder schlicht: es besteht keine Verbindung ausgespuckt wird, Standardgateway . . . . . . . . . : 192.168.0.2544

dann zunichst die IP-Adresse manuell festlegen. Dann die Verbindung e Ty At s e T i s fi T ol BT T T L b 5 S
neu aufbauen. Achten Sie bei der ausgegebenen IP-Adresse auf die ersten
drei Stellen. Sollten diese anders als 192.168.0.x lauten, dann beachten Sie

zunéchst den Punkt [P-Netz und fahren dann wie dort beschrieben mit der Festlegung der IP fort. Probieren Sie dann wieder den Ping.

Wichtig ist auch, dass hier das korrekte Gateway, wie im folgenden Abschnitt fiir den Werkszustand angegeben, eingetragen ist.
Linux / MacOS: Der Befehl heif3t hier ifconfig und funktioniert sonst genauso Unterschied ist, dass unter Linux der WLAN- und LAN Adapter andere
Bezeichnungen haben: LAN -> ethO, WLAN -> wlan0 oder athO



c.) Internet Explorer Einrichten:

aaa.) Pop-up-Blocker

Zunichst einmal sollten Sie kontrollieren, ob die Firewall- bzw. Internet Security-Software deaktiviert, am besten beendet, ist. Diese haben meistens

auch einen Pop-Up-Blocker integriert, der das Aufgehen der Passwortabfrage fiir das Web-Menu unterbindet. Solche Pop-Up-Blocker sind auch in

anderen Programmen, zum Beispiel der Google-Such-Leiste und dhnlichem enthalten.

bbb.) Im Internet Explorer: in der obersten Leiste: In der obersten Internet Explorer-Zeile auf Extras -> Internetoptionen klicken (Siehe auch die

Bilder unten).
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Dort den Reiter Verbindungen auswéhlen. Nun

den Punkt: Keine Verbindung wéhlen

im unteren Bereich der

LAN

auswihlen und
Internetoptionen -->  Einstellungen
klicken --> und alle Hiakchen im neuen Fenster
entfernen (Bitte hier auf das grau unterlegte
Proxy-Server fiir lokale Adressen umgehen
achten, sollte hier ein Hakchen sein, muss
zundchst ein Hikchen bei -> Proxy-Server

verwenden gemacht werden, dann das vormals

grau unterlegte Hékchen entfernt und das

Hiakchen bei -> Proxy-Server verwenden wieder entfernt werden. In diesem Fenster darf kein

Héakchen sein!) und auf OK klicken und dann die Internetoptionen mit OK schliefen. Datei ->

1| Offlinebetrieb iiberpriifen, wenn davor ein Hikchen ist, dann auf Offlinebetrieb klicken,

-


http://de.wikipedia.org/wiki/Popup

um den Haken zu entfernen. Wenn dann das Web-Menu noch nicht erreichbar ist, dann miissen die Internetoptionen noch mal aufgerufen werden und

unter dem Reiter -> Verbindungen im weiBen Bereich --> alle DfU-Verbindungen 16schen und dann das Web-Menu nochmals aufrufen.

ccc.) An dieser Stelle treten 6fter Probleme mit dem IExplorer auf:
Zunichst einmal rufen Sie nochmals wie oben (bbb.) beschrieben die Internetoptionen auf. Dann klicken Sie auf den Reiter --> Erweitert und klicken
dort auf Web-Einstellungen zuriicksetzen (Hierdurch setzen Sie Thren Browser auf Werkseinstellungen zuriick.) und klicken dann auf Programme und

dort auf -> Wiederherstellen. Sollte dann das Web-Menu immer noch nicht erreichbar sein. Deinstallieren Sie bitte die Zugangssoftware Ihres

Providers und die Personal Firewall. Sie brauchen die Schritte b.) und c.) nicht zu beachten, denn der Fehler liegt in Thren Windows- oder
Browsereinstellungen, denn der Router / AP ist, wie an der Ping-Antwort ablesbar, im Prinzip erreichbar.

Richten Sie nun den Internetzugang des [Explorers neu ein (nur Router!):

Rufen Sie nochmals die Internetoptionen auf (im IExplorer -> Extras -> Internetoptionen) und dort unter dem Reiter Verbindungen auf den Button
Setup klicken (im Bild oben sieht ihn rechts oben in der Ecke). Nun geht ein Windows-Dialog -> Assistent fiir neue Verbindungen auf (Bild 1), einen
eventuell aufgehenden Dialog, der eine DfU-Verbindung einrichten will, einfach durch Abbrechen schlieBen.

Lesen Sie sich bitte die Fensterinhalte genau durch, moglicherweise unterscheidet sich die Ausgabe ein wenig (die anzuwéhlenden Punkte diirften aber
gleich sein):

Klicken Sie auf -> Weiter. Wahlen Sie -> Ein Heim- oder kleines Firmennetzwerk einrichten aus (Bild 2), klicken Sie auf -> Weiter und dann auf ->
Fertigstellen (Bild 3). Nun geht der Netzwerkinstallationsassistent auf (Bild 4). Dort zunidchst zweimal -> Weiter klicken, dann -> Dieser Computer
stellt eine Internetverbindung iiber einen anderen Computer im Netzwerk oder ein lokales Gateway her auswihlen (Bild 5) und -> Weiter klicken.
Geben Sie dann ggf. Computerbeschreibung und -Namen ein, klicken auf -> Weiter und geben eine Arbeitsgruppe ein (diese sollte fiir alle Computer
in Threm Netzwerk gleich sein). Bei Service Pack 2 kommt auch noch die Frage nach den Freigaben (Bild 6), hier miissen Sie sich iiberlegen, ob Sie
Dateien freigeben wollen. Nach einem weiteren -> Weiter klicken bestétigen Sie alle Angaben mit -> Weiter. Legen Sie dann im ndchsten Schritt ->
Bitte warten... eine Microsoft-Gedenkminute ein. Klicken Sie im nédchsten Dialog auf -> Nur den Assistenten fertig stellen..., dann auf -> Weiter und

im ndchsten Schritt auf -> Fertigstellen. -—>


file:///Q:/Technik/HOWTO/jpgs/6Freigaben.JPG
file:///Q:/Technik/HOWTO/jpgs/5Gateway.JPG
file:///Q:/Technik/HOWTO/jpgs/4NetzwerkAssi.JPG
file:///Q:/Technik/HOWTO/jpgs/3Fertig.JPG
file:///Q:/Technik/HOWTO/jpgs/2HeimOderFirmennetz.JPG
file:///Q:/Technik/HOWTO/jpgs/1Assistent.JPG

(Dies funktioniert fiir WinXP, sollte aber auf Win98SE bzw. Millennium sinngeméal funktionieren.)

Nun sollte das Web-Menu angezeigt werden, sonst den Router / AP mal vom Strom nehmen oder/und resetten und/oder mal in einen anderen Browser

(bzw. von einem anderen Computer aus) probieren das Web-Menu zu erreichen.


http://www.firebird-browser.de/

d.) Manuelle IP-Konfiguration

Diese unterscheidet sich je nach Betriebssystem.

aa.) Win XP /2000

Start --> Einstellungen --> Netzwerkverbindungen --> Falls hier eine Netzwerkbriicke (oder —bridge) eingetragen ist, bitte diese unbedingt durch

Rechtsklick --> 16schen (Diese verhindert unter Umsténden eine Verbindung, man braucht sie eigentlich nur wenn man weill wozu).
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Im dann aufgehenden Fenster (rechtes Bild):

Rechtsklick auf die LAN-Verbindung --> deaktivieren
auswihlen --> dann mit Rechtsklick die Eigenschaften der
drahtlosen Netzwerk-Verbindung anwihlen -> und dann in der
Mitte des Fensters das Internetprotokoll (TCP/IP) (linkes

Bild) auswéhlen --> Eigenschaften.

Tipp: Dass Sie auch die richtige (drahtlose) Karte
konfigurieren, sehen Sie in den Eigenschaften von drahtlose
Netzwerke ganz oben an dem Eintrag unter Verbindung
herstellen iiber. Dort sollte ein Eintrag der D-Link-Karte sein

(wie im linken Bild).

(Hier miissen Sie, falls Sie ein anderes [P-Netz haben entsprechende IP-Adressen wie z.B. 192.168.100.x eintragen, die folgenden Angaben gehen vom

Werkszustand der ganz oben angegebenen D-Link-Produkte aus!)



-> unter: -> Folgende IP-Adresse verwenden: z.B. 192.168.0.10 eintippen (Beachten Sie, dass jedes Gerit in [hrem Netzwerk eine eigene IP-Adresse
haben muss, der Bereich dieser letzten Stelle geht von 1-254, die 192.168.0.1 ist bei D-Link-Produkten der Router, die 192.168.0.50 ein AP)
-> Kontrollieren Sie, ob die Subnetzmaske 255.255.255.0 ist. Vervollstdndigt sich durch Klick in die Stellen.

-> Falls Sie nur zwei Netzwerkkarten miteinander verbinden wollen oder nur einen AP mit Modem haben, brauchen Sie kein Standartgateway bzw.
DNS festlegen.)

Fiir einen Internetzugang iiber einen Router auch noch diese Werte festlegen:

-> Standardgateway: 192.168.0.1

-> Bevorzugter DNS-Server: 192.168.0.1 Alternativer DNS (normalerweise nicht nétig): 194.25.2.129 (T-Online Name Server, entnehmen Sie den
Name Server Thres Providers entweder Thren Zugangsdaten oder der Website Thres Providers)

-> zuerst OK und dann Schlielen klicken

Nun im Fenster -> Netzwerkverbindungen --> die Wireless-Verbindung aktivieren, ggf. einmal deaktivieren und dann noch mal aktivieren -> Nun
muss u.U. ca. 20-30 Sekunden gewartet werden. So lange dauert der Neuaufbau der Wireless-Verbindung.

Dann noch mal den Ping ausprobieren sollte dieser keine Antwort produzieren, fahren Sie mit der Verbindungs-Problemlésung fort.

bb.) Win 98SE / Millennium
Laden Sie sich fiir die Windows 9x-IP-Konfiguration das folgende Dokument runter und verfahren Sie beziiglich der einzugebenden IPs, Hinweise
usw. wie dort unter aa.) beschrieben:

ftp://ftp.dlink.de/anleitungen/Installation_eines Netzwerkes.zip
Dann noch mal den Ping ausprobieren, sollte dieser keine Antwort produzieren, fahren Sie mit der Verbindungs-Problemldsung fort.

cc.) Linux
Tempordr (bis zum nichsten Reboot) ldsst sich die IP-Adresse zu Testzwecken mit den folgenden Befehlen konfigurieren. Fiir eine stindige

Einrichtung einer festen [P-Adresse, nutzen Sie bitte die grafische Systemkonfigurationsoberfldche Ihrer Distribution.


ftp://ftp.dlink.de/anleitungen/Installation_eines_Netzwerkes.zip

# IP-Adresse festlegen:

ifconfig eth0 192.168.0.10/24

# Default Gateway setzen:

ifconfig add default gw 192.168.0.1
# DNS-Eintrag:

echo "nameserver 194.25.2.129" > /etc/resolv.conf

dd.) MacOS X

MacOS 10.3: Klicken Sie in »Systemeinstellungen | Netzwerk | Zeigen« auf
»Netzwerk-Konfiguration« und aktivieren Sie »AirPort«. Driicken Sie auf
die Schaltflaiche »Jetzt aktivieren«; wihlen Sie unter »Zeigen« den Punkt
»AirPort« aus. Als Konfiguration wéhlen Sie Manuell aus und tragen die IP-
Adresse 192.168.0.10 sowie die Subnetzmaske 255.255.255.0 ein. Eventuell
noch das Standard-Gateway 192.168.0.1 einfiigen. Dann schliefen Sie das
Fenster.

MacOS 10.4:

Klicken Sie in auf den Apfel links oben, dann auf Systemeinstellungen ->
Netzwerk.

Wihlen Sie im Feld "Umgebung" -> Neue Umgebung aus und geben dieser
Umgebung einen Namen, wie zB "feste IP".

Dann muss im Feld "Anzeigen" IThre WLAN-Karte ausgewihlt werden (z.B.
Airport fir die Apple-Karte oder die D-Link-Karte DWL-(G)122).
Nun klicken Sie das Feld "TCP/IP" an und wéhlen im Feld "IPv4

asn Metzwerk

| a4 » || Alleeinblenden | a

Umgebung; Feste IP _:]
_]

Anzeigen: | AirPort

! AirPort | TCPfIP = PPPoE  AppleTalk  Proxies

IPvd konfigurieren: | Manuell v

IP-Adresse: i ai_IEEU _'lIJ

Teilnetzmaske: | 255.255.255.0

Router; 192.168.0.1

DMNS-Server:  192.168.0.1

Domain-Namen: (Optional)

IPvB-Adresse:

|; IPv6 konfigurieren... | i '?;-:I

i
J.'i Klicken Sie in das Schloss, um Anderungen zu verhindern.

Assistent... ) [ Jetzt anwenden |




konfigurieren" -> manuell aus. Dann die IP-Adresse mit z.B. 192.168.0.10
angeben, die Subnetzmaske

muss bei 255.255.255.0 bleiben, Router (Standardgateway) & DNS-Server
sind noch mit 192.168.0.1 anzugeben.

Die Konfiguration wird mit "Jetzt anwenden" aktiviert und gespeichert (an

dieser Stelle ist ggf. das Administrator-Passwort einzugeben).

Konfiguration / Inhalt
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4. Verbindungs-Problemlosung

DE ‘-éj_“ ...;!_-?,_'E':H:'n:l

Falls das Balken- bzw. D-Symbol durchkreuzt (Hardwareproblem) ist oder die Wireless-Verbindung einfach nicht

[ _ - .
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funktioniert: (Konfigurations- oder Hardware-Problem) oder (Konfigurationsproblem),
priifen Sie die folgenden Schritte. Sollte die Verbindung nur manchmal abbrechen, fahren Sie bei den Verbindungsabbriichen fort.
a.) Verbindungsprobleme aufgrund der Konfiguration

Am besten Sie resetten den Router / AP vorher in die Werkseinstellung.

Beachte: Bitte gehen Sie zunichst alle Unterschritte der Konfiguration, also: D-Link Utility --> Ping --> Web-Menu zunéchst bis zum Ende (dort
stehen bereits Problemlésungen) durch. Die meisten Probleme 16sen sich bereits durch eine saubere Konfiguration.
Tipp: Durch den Ping kdnnen Sie nach jedem Schritt die Verbindung iiberpriifen.

-> Ist die D-Link-Karte wie hier beschrieben installiert worden? Beachten Sie auf jeden Fall diese D-Link Besonderheit!

-> Wenn Sie eine andere als eine D-Link-Wireless-Karte haben, kontrollieren Sie diese Punkte.
-> Stellen Sie die Gerdte zum Test in einem Raum.
-> Uberpriifen Sie, ob die Antenne (richtig) angeschraubt ist.

-> Lauft eine Personal Firewall auf Threm Computer?

-> Priifen Sie per Kabelverbindung, ob der Router / AP iiberhaupt erreichbar ist, und bereits eine Verschliisselung oder MAC-Filterung eingerichtet ist

oder resetten Sie das Gerit

-> Auf jeden Fall im Web-Menu die Funktion SSID Broadcast auf enabled einstellen (Dies ist durch einen Reset bereits geschehen, im Zweifelsfalle

per Kabel mit dem Router / AP verbinden).
-> Stehen stark elektro-magnetisch strahlende Gerédte in der Néhe?

-—>>



b.) Méglicherweise liegt ein Hardwareproblem vor:

Fiihren Sie, falls die vorgenannten Punkte keine Besserung brachten, auch alle diese Punkte durch:

--> Ist die Installation der Karte wie beschrieben erfolgt?

-> Ist die Karte wirklich RICHTIG eingesteckt? Kontrollieren Sie dies bitte in jedem Fall.

--> Deaktivieren Sie alle unter Start Systemsteuerung Netzwerkadapter angegebenen Komponenten. Aktivieren Sie dann die Wireless-Verbindung
wieder. Sollte dort eine Netzwerkbriicke vorhanden sein, entfernen bzw. 16schen Sie diese.

--> Zunichst einmal den PCI-Steckplatz der Karte wechseln, bzw. wenn vorhanden den PCMCIA-Steckplatz der Wireless-Karte. Bauen Sie also
die PCI-Karte aus und wéhlen Sie einen anderen Steckplatz fiir die Karte, am besten ist meistens der PCI-Slot 3. Dort werden der Karte meist
automatisch die notigen Ressourcen zur Verfiigung gestellt. Falls Sie dann immer noch Probleme haben, konnen Sie versuchen auch die Steckplitze
der anderen Karten auszutauschen (dies weist den Karten u.U. andere Ressourcen zu).

--> Sollten Sie ein USB-Ger:iit haben, fiihren Sie ein Update des USB-Hostcontrollers durch. Dieser ist unter --> Start -> Systemsteuerung -> System

auswihlen — den Reiter Hardware anwihlen -> in der Mitte im Gerdtemanager und dort unter USB zu finden (ALI, Opti, Intel, Sis, Via usw). Hier

finden Sie den Hersteller, auf dessen Homepage auch der neueste USB-Hostcontroller-Treiber runtergeladen werden kann.
Beachten Sie fiir Win98SE folgende Links:
http://support.microsoft.com/default.aspx?scid=kb:de:263218

http://www.microsoft.com/downloads/details.aspx?Fam...

-> INTERRUPTS (IRQs):

Sollte dies keinen Erfolg bringen, klicken Sie -> Start -> Systemsteuerung -> System auswidhlen— den Reiter Hardware anwihlen -> in der Mitte den
Gerite-Manager anklicken -> im obersten Bereich Ansicht auswéhlen -> und auf Ressourcen nach Typ stellen. Dies spuckt die Interrupt-Belegung aus.
Dort stehen Zahlen, die den Interrupt der Hardware anzeigt. Normale Interrupts liegen zwischen 1 und 15. Sollte bei der D-Link-Karte eine Zahl iiber

15 stehen, miissen Sie diesen, wenn mdglich manuell d&ndern. -—>


http://www.microsoft.com/downloads/details.aspx?FamilyID=ced4fa25-952b-4dab-b7a1-f3b0ec1e50d8&DisplayLang=de
http://support.microsoft.com/default.aspx?scid=kb;de;263218

Ein IRQ unter 15 ist fiir eine solche Karte wichtig:

Um den IRQ unter Win XP {iberhaupt manuell 4ndern zu kénnen miissen Sie zunichst folgendes dndern:

(ACHTUNG: Sichern Sie Ihre Daten vorher!)

Uberpriifen Sie unter --> Start -> Systemsteuerung -> System auswihlen —> den Reiter Hardware anwiihlen -> in der Mitte: im Geritemanager, ob
unter Computer "ACPI-Uniprozessor PC" oder 'ACPI-PC' steht. Sollte dass der Fall sein, dann gehen Sie auf die Eigenschaften des "ACPI-
Uniprozessor PC" und wihlen Sie "Treiber aktualisieren". Klicken Sie zundchst die manuelle Suche aus der Liste an und wéhlen anschlieBend in der
Liste den "Standard-PC" aus und bestitigen mit OK.

Nun kénnen Sie den IRQ manuell verdndern:

In der Systemsteuerung -> Hardware -> Gerdtemanager klicken Sie mit der rechten Maustaste auf die DWL-Karte, dort auf Eigenschaften. In der
Karteikarte Ressourcen klicken Sie im Fenster mit Doppelklick auf den IRQ. Es geht eine Box auf, in der man den IRQ manuell verédndern kann...
Aber Vorsicht... der falsche IRQ fiihrt zum Bluescreen. Deshalb erst im Gerdtemanager unter Ansicht: Ausgeblendete Gerite anzeigen und dann nach
Ressourcen nach Verbindung suchen und das anklicken.

Jetzt kann man auf IRQ klicken und es erscheinen die vergebenen IRQ’s nach Gerédtezuordnung.

Waihlen Sie einen freien IRQ unter 15.

--> Des Weiteren sollten Sie das aktuelle Service Pack fiir das Betriebssystem aufspielen.

--> Probieren Sie auch einen neueren Treiber fiir die Wireless-Karte von der Homepage aus Taiwan.

--> In einigen Fillen ist auch ein Chipsatzupdate notig: Andern Sie die Ansicht im Geriite-Manager wieder (unter Ansicht die oberste auswihlen).
Offnen Sie nun die Systemgerite. Sind dort viele Intel Eintréige? dann brauchen Sie kein Chipsatzupdate (obwohl das nie schaden kann). Bei Ali, SiS
oder Via Eintrdgen, den aktuellsten Chipsatztreiber vom Hersteller downloaden. Ein neuer Chipsatz-Treiber kann die Interrupts neu verteilen bzw. ist
angepasster an aktuelle Hardware und deren spezifische Anforderungen.

Die Version des Chipsatzes finden Sie in der Dokumentation des Computers bzw. des Motherboards oder kontaktieren Sie den Hersteller.



ACHTUNG: Bevor Sie diese Schritte vornehmen, machen Sie bitte eine Sicherheitskopie Ihrer Daten:

--> Nur fiir WinXP: Uberpriifen Sie unter --> Start -> Systemsteuerung -> System auswihlen —> den Reiter Hardware anwihlen -> in der Mitte: im
Gerdatemanager, ob unter Computer "ACPI-Uniprozessor PC" steht. Sollte dass der Fall sein, dann gehen Sie auf die Eigenschaften des "ACPI-
Uniprozessor PC" und wiéhlen Sie "Treiber aktualisieren". Klicken Sie zundchst die manuelle Suche aus der Liste an und wéhlen anschlieBend in der
Liste den "ACPI-PC" aus und bestétigen mit OK.

--> Falls auch dies keinen Erfolg bringt, konnen Sie ein BIOS-Update versuchen. Die BIOS-Version finden Sie auf der Startseite beim Hochfahren
des Computers. Kontaktieren Sie den Hersteller. (ACHTUNG: Sichern Sie auch hier Thre Daten vorher!)

Nun sollte das Kreuz durch das Symbol nach dem Neustart verschwunden sein und unter http://192.168.0.1 bzw. http://192.168.0.50 (fiir AP) eine

Abfrage des Passworts erscheinen.

Konfiguration / Inhalt


http://192.168.0.50/
http://192.168.0.1/
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5. Konfiguration des Internetzugangs im Router

Rufen Sie das Web-Menu auf: http://192.168.0.1. Der Benutzername

Home Advanced Too Status elp

(Username) fiir das Web-Menu ist im Werkszustand: admin. Ein
. . . . . Ploase salect the appropriate option to connect to your [SP.
Passwort ist nicht konfiguriert, daher ist das Passwortfeld freizulassen.
5 Wizord . - ¥
Dynamic [P Address  Choose this option be abtain an [P addrees
automatically from your 5P, (For most Cable

Stellen Sie sicher, dass die Verkabelung von Router und Modem wie
modeim ussrs)

1

. el _ . . . . . Static TP Address Chease this option to set statie TP infarmation
in der Quick-Install-Guide beschrieben ist. Dort nicht den Wizard R g
. o 1 * prroE P Choose this option 1f your 12F uses PPPoE. (For
benutzen, sondern Home/Startseite --> WAN anwéhlen --> PPPoE wAN S Em
. . . > . . . © ihe PPTP and BigPond Cable
(Bild unten) auswihlen (oder PPTP in Osterreich/Bild weiter ez ¢

 ppTP [for Buraps uss anly)

unten). Die einzugebenden Daten entnehmen Sie den DSL- ¢ BigPond Cable LfOr Australia use cnly)

Zugangsdaten die Thr Provider Thnen iibermittelt hat. Tippen Sie den DHCP

. . . * Dymamic PPPoE  Btatc PPPoB
User Name, das Passwort und die MTU im weiter unten folgenden L e

Jzar Name ;nnungT-(JnlmeNr #.’I'ﬂ':l:@t_-qnllne .
Format Ihres Providers ein (Eine Konfiguration der Osterreichischen P assword Jibeishpi kb ss st )
. . . Retyps Password -Iruuunnruunuuruuu-ru L ]
und Schweizer PPTP-Zugiinge ist am Ende der Liste). Dann miissen Sarvice Mame (optional)
: . . . . 1P Address pzac
Sie nur noch auf Apply klicken. Nun erscheint bei den meisten o
Primary DNE Address
Modellen eine neue Seite: The Device is restarting, in der Sie auf Secondary DNS Address | {optionall
. . . . . . Maximum e Time @] Minutes
Continue klicken miissen. Nun sollte der Router eine Verbindung ins ST ® i
Aute-reconnact @ @ prabled © Disabled

Internet aufbauen. Ob Sie wirklich drin (online) sind, konnen Sie dann

&, v
hier priifen. v 9 o

Abbildung: PPPoE T-Online Zugang als Beispiel: An den Punkten bitte die entsprechenden Eintrdge machen. Die anderen Felder bitte so lassen wie

sie sind. Angaben zum Format der Zugangsdaten sind weiter unten zu finden. -->


http://192.168.0.1/

Einige Hinweise und Tipps noch vorweg:

--> Sollte dieses Passwort nicht funktionieren, resetten Sie den Router und wiederholen Sie das einloggen. Dann sollten Sie mit dem Usernamen
admin ohne Passwort in das Konfigurationsmenu gelangen.

--> BEACHTEN Sie bitte unbedingt auch diesen Online-Status Hinweis und richten Sie eine Verschliisselung fiir die Wireless-Verbindung ein,
selbst wenn Sie die Wireless-Funktion (noch) nicht nutzen wollen, sonst ist ein Zugriff auf Ihr Netzwerk und Thren Internetzugang durch Unberechtigte
moglich.

--> Achten Sie darauf, dass die MTU fiir Ihren Provider stimmt, sonst konnen Sie einige Seiten wie z.B. ebay.de oder Onlinebanking-Seiten nicht
offnen. Sollten Sie trotz korrekter MTU Probleme mit diesen Seiten haben, senken Sie die MTU auf 1400 (ein zu kleiner Wert ist unproblematisch)
und/oder nutzen Sie auf  den Windows-Clients Programme wie z.B. TCP Optimizer oder Dr. TCP.

Siehe dazu auch: http://www.gschwarz.de/mtu-wert.htm

--> Um das Windows-Netzwerk, also Dateifreigaben und dergleichen einzurichten, besuchen Sie bitte z.B. diesen Link: http://www.netzwerk-total.de

--> Die Sternchen beim Passwort vervollstindigen sich spéter wieder zu der vorher vorhandenen Anzahl, egal wie viel Zeichen Thr neues Passwort
hat.

Format der Zugangsdaten auf den folgenden Seiten:


http://www.windows-netzwerke.de/
http://www.gschwarz.de/mtu-wert.htm
http://www.wintotal.de/softw/index.php?rb=13&id=1078
http://www.speedguide.net/downloads.php

Format der Zugangsdaten

T-Online:
User:
AnschlkennT-Onlinenr#0001@t-online.de

Pass: Benutzerkennwort

Arcor:
User: Benutzerkennung
einfach nur genau wie in den Zugangsdaten

beschrieben eintragen: also

AOL:
Sie miissen einen neuen Benutzer anlegen
(kein Hauptbenutzer und Kindersicherung).

Dessen Name darf nur aus Kleinbuchstaben

MTU:1492 arcor.dsl/Erkennungsnummer oder oder Zahlen bestehen (keine Leerzeichen). Das
dsl.arcor/Erkennungsnummer, Passwort darf mind. 6 und hochstens 8 Zeichen

T-Business: Pass: Passwort enthalten (keine Sonderzeichen).

User:t-online-com/benutzername(@t-online-com.de |MTU:1442 User: benutzername(@de.aol.com

Pass:Benutzerkennwort Bei Problemen bitte den arcor-Support|Pass: Passwort

MTU: 1492 kontaktieren. MTU: 1400

lundl1: Tiscali: Compuserve:

User: lund1/Benutzerkennung

Pass: Passwort

User: Benutzername

Pass: Passwort

User: Benutzername(@compuservepro.de

Pass: Passwort

MTU: 1492 MTU: 1492 MTU: 1400
GMX: Netcologne: Strato:

User: GMX/kaNummer(@online.de

Pass: Passwort

User: Benutzerkennung@netcologne.de

Pass: Passwort

User: STRATO/User%Kennung

Pass: Passwort

MTU: 1492 MTU: 1492 MTU: 1492
Congster: Web.de: Hansenet:

User: dsl/Kundennummer(@congster.de

Pass: Passwort

MTU: 1492

User: web.de:dsl/xxxx-Xxxxx-XXxx
Pass: Passwort

MTU: 1492

User: Benutzername
Pass: Passwort

MTU: 1492



mailto:dsl/Kundennummer@congster.de
mailto:Benutzerkennung@netcologne.de
mailto:GMX/kaNummer@online.de
mailto:Benutzername@compuservepro.de
mailto:benutzername@de.aol.com
mailto:t-online-com/benutzername@t-online-com.de

Lycos:

User: Prifix/Custom-IDNutzername@lycos.de

Beispiel: flatrate/1234567890max.mustermann(@ly
cos.de
Pass: Passwort

MTU: 1492

Cablecom (Kabelmodem)

Alice:

User: Benutzername@hansenet.de

Pass: Passwort

MTU: 1492

Bei einigen Zugédngen ist auch lediglich die
Telefonnummer als Benutzername einzugeben,
dann ist KEIN Passwort einzugeben.
Informieren Sie sich bei Problemen beim Alice-

Support.

Freenet:

User: Realm/Benutzername z.B.: Realm: frn6
Benutzername: abcDef , also: frn6/abcDef
Pass: PINPersonlichesKennwort z.B.: PIN:
123 Personliches Kennwort: abc also: 123abc
MTU: 1454

Wichtig: Beachten Sie die GroB- und
Kleinschreibung. Ansonsten den Freenet-

Support kontaktieren.

Unter Home/Startseite -~ WAN -> dynamic ip auswéhlen. Die sonstigen Felder freilassen (-machen). Dann auf den Button Clone MAC driicken. Bei

einem bereits bestehenden Anschluss ist darauf zu achten, dass die Konfiguration mit der Netzwerkkarte vorgenommen wird, an dem das Internet iiber

den Cablecom-Anschluss bereits funktioniert hat, da dessen MAC-Adresse dann bei Cablecom freigeschaltet ist. Dies waren die Einstellungen des

Routers. Auf dem Windows-Clients statische IPs vergeben (wie oben beschrieben) -> wichtig: DNS eingeben (entnehmen Sie bitte auch Thren

Anschlussdaten des Providers)

Sollte Thr Provider hier nicht vorhanden sein, kontaktieren Sie dessen Website bzw. dessen Support und fragen nach User-Namen- und Passwort-

Format einer Router-Konfiguration.

aon / inode / uta und sonstige Osterreicher/Schweizer Provider mit PPTP-Zugang siehe niichste Seite!



mailto:Benutzername@hansenet.de
mailto:flatrate/1234567890max.mustermann@lycos.de
mailto:flatrate/1234567890max.mustermann@lycos.de

aon / inode / uta und sonstige Osterreicher/Schweizer Provider mit PPTP-Zugang
PPTP statt PPPoE auswihlen
Router IP: 10.0.0.140
Subnet: 255.255.255.0
Server IP: 10.0.0.138

Wizard

Wireless

User: Benutzerkennung
Pass: Passwort

MTU: aon: 1492 Inode/Eunet: 1484

p.) uta in Osterreich

PPTP statt PPPoE auswéhlen
Router IP: 10.0.0.140
Subnet: 255.255.255.0
Server IP: 10.0.0.138

=l

=l
WAH

I AN

=l

User: Benutzerkennung(@utal002.at
Pass: Passwort

MTU: 1412
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Home Advanced 00 Status Help

Pleass selact the appropriate option to connect to your [SP.

Chooge this opticn to obtain an P address
sutomatically from your 1SF, (For most Cable
maoideny ussra)

Choose this option to st static [P miormation
providad to vou by your 15P.

© Dynamic TP Address

(™ Statto 1P Address

" PPPeE Cheose this option If your ISP uses PPPaE. (Eor
most DL userg)
= Others FPTF and BigPond Cabls

. ¥ FPTP

" BigPond Cable

(1ot Burope use only)

(o Avstraiia uss only)

1P Address SCTTETTR ]
Submet Mask fsssassn

Saryer [P [oearas ‘
FPTF Account F:nl.n:'l.-marn: DesProviders

EFTP Password
PPFTP Ratypa password
Maximum Idls Tims . 7] Minutes

]-H:.:q++rrn:-:nun+uﬂt++nu .

PiIl1iilliiﬁllil‘illii!lli‘illil

MTU | e
Anto-reconnect . # Enabled © Disabled

9 0O

Apply Caoncel Help

Abb.: An den Punkten bitte die entsprechenden Eintrdge machen.
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6. Troubleshooting Online-Status (nur fiir Router)
Den Online-Status konnen Sie unter Status in der Mitte des Fensters unter dem WAN-Balken kontrollieren.
a.) Falls unter dem grauen Balken WAN (direkt unter dem Connect-Schalter) eine valide IP-Adresse wie z.B. 217... oder 80... (nicht eine invalide
IP-Adresse wie 0.0.0.0) steht, dann ist der Router online. Falls Sie dann keine Verbindung z.B. zu support.dlink.de aufbauen konnen, dann
kontrollieren Sie, ob manuell ein méglicherweise falscher DNS-Server oder Gateway festgelegt wurde (letzteres sind die allerhdufigsten Probleme).

Firmware Yersion: w1.8252, Fri, Jun 42004 Web-Menu -> Status: Hier erkennt man den Offline-Status an
LAN ) . .
-> PPPoE Disconnected und der invaliden IP-Adresse
MAC Address DO-EO-CETI-BF-18
P Address 192.168.0.1 (0.0.0.0).
Subriet Mask 255.255.255.0 . . .
- Durch einen Klick auf Connect kann man sich manuell
DHC P Server Disake
verbinden. Dann wird dort, falls eine Verbindung hergestellt
WaN

P werden kann, eine valide IP-Adresse und PPPoE connected

i F'F'CF'”E ”‘Elf"":':'“ I erscheinen.
o li=uln p j _al]
@ v address nooog b.) Sollte dort keine echte IP-Adresse, sondern, wie auf der
i Abbildung, dort nur 0.0.0.0 und PPPoE Disconnected stehen,
Subnet Mask 0.0.0.0
Gateway 0.0.0.0 dann ist der Router NICHT online.

Domain Name Server D000

Klicken Sie dann zur Problemlésung unter Status -->
Log/Protokoll zunédchst einmal Clear, dann wieder auf Status
---> den Connect-Schalter unter WAN betidtigen (unter Umstdnden im neuen Fenster The device is restarting -> Continue klicken), um dann wieder

unter Status --> Log/Protokoll nachzusehen, was im Log/Protokoll iiber den DSL-Verbindungsaufbau steht:

-


http://support.dlink.de/

aa) Sollte dort nur ein einfacher Eintrag wie PPPoE retry failed oder Trying to establish connection ohne weitere Riickmeldung stehen, dann
kontrollieren Sie Thre Verkabelung (siehe auch Verkabelungsprobleme). Aus dem WAN-Port des Routers muss das Kabel in den Port des Modems der
mit LAN, Ethernet oder 10B(ase)T bezeichnet ist, fiihren. Das Kabel aus dem Port des Modems mit der Bezeichnung DSL, Splitter oder dhnliches
muss in den Splitter bzw. Starter Box, also zur Telefonleitung hin, in den DSL-Port fiihren. Nehmen Sie mal das Modem fiir ca. 5-10 Sekunden vom
Strom und beobachten Sie die DSL oder Sync Leuchte. Diese muss spitestens nach einer lingeren Zeit (griin) Leuchten, sonst kontaktieren Sie Thren

Provider bzw. die Telekom.

bb) Sollten im Log/Protokoll Riickmeldungen wie PADT TAG oder zum Beispiel LCP sent und -> LCP rcv, aber auch chap failed... oder LCP ack
... LCP ... terminated vorhanden sein, dann kommt eine Kommunikation mit der Gegenstelle zustande, aber ein wirklicher Internet-Verbindungsaufbau
wird abgelehnt. Die DSL-Leitung steht also schon mal.

Hier mal Ausziige aus gescheiterten Einwahlversuchen: (Néhere Erkldrungen des Log/Protokolls auch hier) Die Zeit- bzw. Datumstempel sind hier

weggelassen.

--> Falsche Zugangsdaten:

- PPPoE start to dial-up -> PADT sent -> PADI sent -> PADO recv ... -> PADR sent -> PADS recv ...

- (PAP oder) CHAP3: Request Denied

- Receive PADT TAG

- LCP: Send Req ... LCP: Rev Req ... LCP: Send Ack 1... LCP: Rev Ack terminated usw.

Hier scheitert der Verbindungsaufbau an der Authentifikation. Also sind die Zugangsdaten falsch.

Kontrollieren Sie dann die Verbindungsdaten noch einmal. Falls Sie Thre Verbindungsdaten falsch eingegeben haben und schon sehr hiufig versucht
haben sich zu verbinden, kontaktieren Sie bitte [hren Provider, wenn Sie sichergestellt haben, dass Thre Daten korrekt eingegeben sind. Moglicherweise

sind Thre Zugangsdaten vom Provider gesperrt worden.



--> Verkabelungsprobleme bzw. Modemprobleme:

PPPoOE retry failed -> PPPoE retry failed -> hier konnte das Modem unerreichbar bzw. das Kabel zwischen Router und Modem nicht in Ordnung
sein.

PADI:3com sent -> PADI:3com sent oder PADI sent -> PADT sent -> In diesem Falle scheint das Modem vom Router aus zumindest erreichbar
und steuerbar.

Fiir diese Fille gibt es mehrere Losungs-Moglichkeiten:

Erstens kann es sein, dass das Modem sich nicht synchronisiert hat. Daher kann man zundchst am Modem mal die Sync-, DSL- oder WAN Status-
Lampe kontrollieren. Wenn diese leuchtet, sollte mit dem Modem eigentlich alles in Ordnung sein.

Wenn nicht, dann kann man zunéchst einmal das Modem kurz vom Strom nehmen und abwarten, ob die Synchronisation dann erfolgt und die Sync-,
DSL- oder WAN-Leuchte beginnt zu leuchten. Wenn dies nicht der Fall ist, sprechen Sie bitte mit Ihrem Provider.

Der niichste Test ist dann, mal die Verkabelung zu iiberpriifen. Diese finden Sie in der Quick Install Guide, die dem Gerét beiliegt, beschrieben. Falls
die Verkabelung in Ordnung ist, tauschen Sie doch mal das Kabel zwischen Modem und Router aus. Falls kein weiteres Kabel zur Hand ist, kann man
auch das Kabel zwischen Modem und Router mit dem zwischen Computer und Router austauschen. Sollten Sie dann keine Verbindung mehr zum
Router haben, war das Kabel entweder ein gekreuztes Ethernetkabel (und damit fiir diesen Einsatz nicht geeignet) oder das Kabel ist schlichtweg
kaputt.

Andernfalls sprechen Sie mit der Telekom und/oder Threm Provider -> moglicherweise ist die Leitung gestort oder noch nicht freigeschaltet und am
besten probieren Sie das Modem bzw. die Internetverbindung mal ohne den Router. Rufen Sie im Zweifelsfalle mal bei der Telekom DSL-Technik an,
die konnen die Verbindung iiber den Splitter bis zum Modem iiberpriifen.

Selten ist auch der Splitter oder das Kabel dorthin nicht in Ordnung.

Konfiguration / Inhalt
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7. Wichtiger Hinweis zum Online-Status!

Die  meisten  Router sind in  der  Werkseinstellung SO eingerichtet, dass sie immer  online  bleiben.
Falls Sie keine Flatrate haben oder nicht standig online sein wollen, setzen Sie unter Home/Startseite --> WAN die Funktion Connection Mode select /
Verbindungsmodus auf "Verbinden bei Bedarf" bzw. "On Demand" und geben eine Maximum Idle Time/Maximale Leerlaufzeit von z.B. 2 Minuten
ein. Falls Sie auch eine Option (Dial-) On-Demand haben, klicken Sie auch diese auf enabled (dann aber Auto-reconnect auf disabled!). Die Maximum
Idle Time/Maximale Leerlaufzeit bedeutet, dass Thr Router zwei Minuten nach der letzten Aktivitdt im Internet auflegt. Beobachten Sie zur Sicherheit
fiir einige Tage das Online-Verhalten des Routers. Dies konnen Sie unter Status vornehmen. Dort steht iiber dem Connect-Button der Status der
Online-Verbindung. Steht dort Connected und ist unter dem Connect-Button eine IP-Adresse, wie z.B. 217.234.. oder 80... (nicht 0.0.0.0, dann ist der
Router offline) ist der Router online.

Beachten Sie weiterhin, dass manche Provider bei Inaktivitét fiir eine bestimmte Zeit den Internet-Zugang unterbrechen und fiir eine Neueinwahl 1 MB

Datenvolumen berechnen.

ACHTUNG: Es konnen hohe Online-Kosten entstehen !
Beachten Sie bitte, dass Programme im Betriebssystem integriert sind (wie der MSN Messenger), die sich ohne weitere Nachfrage ins Internet
einwdhlen (konnen). Zur Kontrolle dieser Programme sollten Sie sich eine Personal Firewall Threr Wahl aus dem Internet herunterladen. z.B. diese

Kostenlose: http://www.sunbelt-software.com/Kerio.cfim

Konfiguration / Inhalt
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8. Positionierung / Reichweite / Bandbreite
Meist ist bei Verbindungsproblemen die Reichweite und damit die Positionierung der WLAN-Geréte der entscheidende Faktor. Fiir die Reichweite und
auch Bandbreite spielen viele Faktoren eine Rolle. Hierzu zdhlen die Entfernung, die Umgebung, elektromagnetische Einfliisse und die Einstellungen

des Geriits. Siehe hierzu auch diesen Hinwelis.

Moglicherweise sind auch die hier beschriebenen Punkte Ursachen fiir eine schlechte Verbindung.

a.) Test der Verbindungsqualitét
b.) Optimale Positionierung / Stérquellen

c.) Weitere Tipps und Infos zur Verbesserung der Verbindung

Achten Sie zunichst darauf, dass das Gerit hochkant auf den mitgelieferten Fiissen steht. Dann ist eine bessere Warmeableitung mdoglich, auch durch
ein zu starke Hitzeentwicklung kénnen wohl Abbriiche provoziert werden, auch der Empfang verbessert sich im Allgemeinen durch die exponiertere

Stellung der Antenne.

a.) Test

Beachten Sie zunédchst im D-Link-Utility die Signalstirke (Signal Strength) und Verbindungsqualitiit (Link Quality). Achten Sie gleichzeitig auch
auf die angegebene Verbindungsbandbreite. Sollten Signalstirke und Verbindungsqualitidt unter 30% abfallen, sollte man zunichst versuchen, die
miteinander kommunizierenden Gerdte ndher aneinander zu stellen oder eine andere Position zu wéahlen (-> Einstrahlungseffekte anderer Gerite,

Reflexionen durch die Umgebung beachten).

Sollten diese Werte komplett auf null abfallen und kein Netzwerk mehr angezeigt werden, auch die hier dargestellten Punkte priifen.

-—>



b.) Optimale Positionierung / Storquellen
Stellen Sie das Gerit hochkant auf. Wichtig ist auch, die Antennen in die optimale, empfangsstarkste Position ausrichten. Achten Sie hierbei auf so
genannte Polarisationsdrehungen, d.h. die Antennen sollten alle in einer Richtung ausgerichtet sein (horizontal oder vertikal). Eine horizontale

Ausrichtung ist dabei forderlich fiir eine hohe Reichweite in die Breite, eine Vertikale hingegen fiir eine gute Reichweite in die Hohe.

aa.) Decken, Mauern und weitere Materialien in der Umgebung

Halten Sie die Zahl der Wiande und Decken zwischen den Geriten gering - Jede Wand oder Gebdudedecke rauben den Wireless Produkten zwischen 9
und 370 m Reichweite! Positionieren Sie die Access Points, Router und Computer, so dass die Zahl der Wéinde und Decken minimiert wird.
Hierbei machen Baumaterialien den Unterschied: Ein solides Material, Stahlbetonmauern, eine Metall- oder Glastiir oder Aluminium-Elemente konnen
einen negativen Effekt auf die Reichweite haben bzw. flir die Wellen undurchdringbar sein. (Je leitender die Stoffe sind, desto weniger sind sie fiir die
Wellen durchdringbar, Beispiel: FuBbodenheizung: Wasser und Metall)

Wichtig ist auch, dass durch Reflektionen dieser Materialien das Signal durch Uberlagerungen (Interferenzen) praktisch ausgeldscht werden kann.
Versuchen Sie Thre Access Points, Router und Computer so zu positionieren, dass das Signal durch Trockenbauwénde oder offene Flure geht und
moglichst durch keine anderen Materialien.

Achten Sie auf senkrechte Strecken durch Wénde zwischen Access Points, Router und Computern - Eine Wand mit 45 cm Stirke, durchdrungen in
einem Winkel von 45 Grad, erscheint mindestens 63 cm dick. Bei einem Winkel von 2-Grad durch die Wand erhoht sich dieser Faktor auf das 42-
fache! Versuchen Sie Thre Access Points und Adapter fiir den besten Empfang so zu positionieren, dass das Signal senkrecht durch eine Wand oder

Gebidudedecke gehen kann.



bb.) Storquellen

Halten Sie zwischen Wireless Produkten und elektrischen Gerdten die hochfrequente Storsignale oder &dhnliche Felder erzeugen, wie z.B.
Mikrowellengerdte (laufen auch im 2,4 GHz-Bereich), H20 (Wasser) reagiert auf diesen Frequenzbereich mit der Aufnahme der Energie),
Rohrenmonitore, Fernseher, aber auch elektrisch angetriebene Geréte und unterbrechungsfreie Stromversorgungen (USV), sowie metallische (leitende)
Gegenstidnde im Allgemeinen wie Heizkorper, Tiirrahmen und dergleichen einen Mindestabstand von 60 - 90 cm.

Sollten Sie schnurlose Telefone (DECT) oder Handys einsetzen, die auch im Bereich von 2.4 GHz arbeiten oder z.B. andere Schnurlosprodukte, wie
Deckenventilatoren, ferngesteuerte Garagentore oder -Beleuchtung oder elektronische Sicherheitssysteme (Kameras), so versuchen Sie diese so weit
entfernt wie moglich vom Router bzw. Access Point zu betreiben. Aber auch Starkstromleitungen in der Ndhe oder schlecht abgeschirmte
Stromleitungen in der Wand konnen die Wireless-Verbindung stéren oder zusammenbrechen lassen.

Solche Einfliisse konnen auch aus der direkten Nachbarschaft zu solchen Storungen fiihren.

Dabher sollte man Wireless-Gerdte moglichst weit entfernt von solchen Stérungsquellen positionieren.

Testen Sie das Gerét bei Stérungen einmal in einer anderen Umgebung.

Schlecht abgeschirmte Stromleitungen kann man testen, in dem man z.B. den Strom im Sicherungskasten fiir den Raum in dem der AP steht
ausschaltet und dann mithilfe eines Verldngerungskabels den AP/Router unter Strom setzt und z.B. mit dem Notebook/Desktop die Verbindung in

diesem dann strahlungsarmen Raum testet.

c.) Weitere Tipps und Infos zur Verbesserung der Verbindung
aa.) Senken der Bandbreite bzw. Modus der Wireless-Verbindung fiihrt im Allgemeinen zu einer Erh6hung der Reichweite. Gerade bei Super-G-

bzw. 802.11g-Geridten sollte man mal unter Advanced/Erweitert -> Performance/Leistung den SuperG- oder Turbo-Mode bzw. den 4x-, 8x- bzw.

Speed Enhanced-Mode oder den 802.11¢g only Mode auszuschalten (disabled), diese sollte man dann auch bei den Windows-Clients im D-Link-Utility
unter Configuration durch Entfernung der Hikchen bei diesen Funktionen ausschalten.

-



--> Preamble Type: Die Auswahl einer kurzen (short) Prdambel verbessert im Allgemeinen die Leistung, die einer Langen (Long) kann eine

zuverldssigere Verbindung oder eine groflere Reichweite bringen.

--> Verbindungsbandbreitenunterschied NETTO/BRUTTO:

Der scheinbare groe Schwund von Brutto zu Netto liegt bei WLAN daran, dass von der Bruttorate, die tatsdchlich auf dem Medium zum Einsatz
kommt, einiger Durchsatz unabdingbar fiir das Framing der Pakete und unvermeidliche Sendepausen draufgeht. Erst mit dieser Steuer kann die
Funkiibertragung von Daten iiberhaupt zuverldssig erfolgen. So schafft auch der neue Standard 802.11g mit abgeschalteter Abwirtskompatibilitit im
giinstigsten Fall netto nicht viel mehr als 20 bis 22 MBit/s (etwa 2.6 MByte/s, siche WLAN-Test in der c't-Ausgabe 11/03), was immerhin das
Vierfache der herkommlichen Geschwindigkeit ist. Diesen Durchsatz miissen sich obendrein alle Teilnehmer in einem WLAN teilen, da das Medium
Funk prinzipiell wie ein Hub funktioniert: Nur einer kann zu einem Zeitpunkt senden, die anderen miissen derweil lauschen.

Die Bandbreite im WLAN ist bei der 802.11b-Technik zwar nominell 11 MBit/s. In der Praxis ist diese aber stark von der Qualitit der Funkverbindung
abhingig und wird je schlechter die Funkverbindung ist in den Stufen 5,5 MBit/s, 2 MBit/s bis auf 1 MBit/s automatisch heruntergeregelt. Bei der
802.11g-Technik sind es einige Stufen mehr von 54 MBit/s abwirts. Zudem ist die Reichweite etwas kleiner.

bb.) Langsame Geschwindigkeit im WLAN:

Griinde fiir eine langsame Wireless-Verbindung konnen vielfdltig sein. Zundchst einmal senkt eine weite Entfernung die Bandbreite, da hier die

Storeinfliisse grofer werden und das Signal abgeschwicht wird. Dadurch kann es dazu kommen, dass einzelne Daten-Pakete vom Empfanger
verworfen werden.
-> Die Bandbreite wird allerdings dadurch verringert, dass im Wireless-Netzwerk immer nur einer funken kann.

-> Man sollte sicherstellen, dass Sie die neueste Firmware bzw. den neuesten Treiber fiir Ihre Karte / Router /AP verwendet wird.

-> Testen der Verbindung ohne Verschliisselung.

-> Stellen Sie sicher, dass die Einstellung fiir SSID Broadcast auf enabled steht.

-—>
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> Legen Sie testweise die Bandbreite im Router / AP im Web-Menu (Router: http://192.168.0.1 AP: http://192.168.0.50) unter -->

Advanced/Erweitert --> Performance/Ieistung durch die -> TX bzw. Basic Rates-Einstellungen auf einen Wert z.B. 11Mbit fest.
-> Versuchen Sie bitte auch mal die MTU auf den Windows-Clients auf zum Beispiel 1400 zu senken. Dies kann man mithilfe dieser Tools

vornehmen: Windows-Clients Programme wie z.B. TCP Optimizer oder Dr. TCP

cc.) Antennen

Wenn die Wireless Verbindung noch nicht ausreichend stark sein sollte, gibt es noch die Moglichkeit das Signal mittels Antennen zu verstirken. Dabei
sollte man bedenken, dass diese Funkverbindungen zweiseitige Verbindungen sind, die daher auf beiden Seiten eine Verstirkung bendtigen, um die
Daten auch untereinander optimal austauschen zu kdnnen.

Beispiele:

-> Vom Computerarbeitsplatz ist keine Verbindung tiber Wireless moglich.

Im Allgemeinen hilft eine Ausrichtung der Antenne der Karte, wenn dies nicht moglich ist (z.B. bei PCMCIA-Karten), kann man auf eine
Zusatzantenne am Router bzw. AP zurilickgreifen. Bei Verldngerungskabeln fiir solche Antennen sollte man den Verlust des Verldngerungskabels im
Verhiltnis zum Gewinn durch die Antenne beriicksichtigen. Bei den USB-Geriten sollte man unbedingt das USB-Verlidngerungs-Kabel einsetzen um
den Adapter optimal positionieren zu konnen.

-> Der Router steht im Keller und hat keine sichere Verbindung mehr in die oberen Stockwerke.

Dann wird das Signal wahrscheinlich durch die robuste Bauart der Gebdudedecken (Beton, Eisenarmierung) geschwicht. Moglicherweise hilft in

diesem Fall eine Rundum-Antenne im Treppenhaus.

dd.) Repeater
Wenn die Empfangsstiirke und die effektive Ubertragungsbandbreite trotz optimaler Positionierung oder Zusatzantennen nicht ausreichen, gibt es die
Moglichkeit einen zusitzlichen AP als Repeater zu konfigurieren. Hierzu dient ein (weiterer) AP, der moglichst die gleiche Bandbreite, wie das zu

-


http://www.wintotal.de/softw/index.php?rb=13&id=1078
http://www.speedguide.net/downloads.php
http://192.168.0.50/
http://192.168.0.1/

verstirkende Gerdt haben sollte. Zu beachten ist dabei, dass dabei nur eine WEP-Verschliisselung verwendet werden kann. Beziiglich der
Kompatibilitdt sollte man darauf achten, dass moglichst Geréte der gleichen Marke gewihlt werden sollten, da diese miteinander getestet werden.
Mittlerweile gibt es von D-Link den DWL-G710 Range Extender, der zuverldssig auch mit WPA-PSK alle D-Link-Geréte (und viele mehr) repeatet.
Ein Aufbau sieht dann folgendermaf3en aus:

DWL-2000AP+ <<<Funk>>> DWL-2000AP+ im Repeater-Modus <<<Funk>>> Rechner mit DWL-G650+

Der Repeater ist also eine Art Zwischenstation fiir den Funkverkehr. Hierbei ist zu beachten, dass lediglich die Verwendung eines Repeaters

supportbare Ergebnisse liefert.

ee.) WDS
Fiir den Fall, dass ein einzelner Repeater nicht ausreicht, gibt es eine weitere Losung: WDS. Dieser Modus wird vom DWL-2100AP unterstiitzt. Wenn
dieser im WDS with AP Modus konfiguriert kommuniziert dieser AP sowohl mit Clientrechnern mit WLAN-Karte, als auch mit weiteren WDS-APs
also beispielsweise so:
DWL-2100AP<<<Funk>>>DWL-2100AP<<<Funk>>>DWL-2100A P<<<Funk>>>DWL-G650

<<<Funk>>>

DWL-G650
WDS sorgt hierbei fiir die Kommunikation unter den DWL-2100APs bei gleichzeitiger Verfligbarkeit der normalen Access Point Funktion.

Konfiguration / Inhalt
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9. Verbindungsabbriiche
Verbindungsabbriiche kénnen aus den verschiedensten Griinden vorkommen. Zunichst einmal kann dies an einer zu weiten Entfernung zwischen den
Geriten liegen. Die Wahl des Standorts ist bei Wireless-Gerdten superwichtig, da auch durch Storstrahlung Verbindungsabbriiche entstehen konnen.

Hierzu unbedingt erst mal den vorgehenden Abschnitt priifen.

Bitte eine Personal Firewall mal testweise ausschalten.

a.) Tests
b.) WLAN-Verbindungsprobleme
c.) Router hingt sich auf oder startet neu

--> Man muss sich vor Augen halten, dass eine Funkverbindung verwendet wird. Diese ist schon aus seiner Natur heraus nicht so stabil wie eine
kabelgebundene Verbindung. Dies ist kein D-Link-spezifisches Problem, wie manchmal in Foren suggeriert wird. Hier muss man sich einfach mal das
Beispiel des Radios mit Zimmerantenne vor Augen flihren, dessen Empfang schon durch falsche Positionierung des Zuhérenden gestort werden kann.:)
--> Auf jeden Fall im Web-Menu die Funktion SSID Broadcast auf enabled einstellen.

--> Des Weiteren sollte man unbedingt herausfinden, aus welchem Grund der Verbindungsabbruch stattfindet, hierzu kann man die folgenden Tests

durchfiihren:



a.) Tests:

--> Sind die Abbriiche auf die Internetverbindung beschriankt (also eine LAN und WLAN-Verbindung (Ping? diesen bitte einfach mal mit dem Zusatz
-t versehen, also ping 192.168.0.x -t. abzubrechen durch die Tastenkombination Strg-C) z.B. zum Konfigurationsmenii des Routers/AP weiterhin

moglich), ist dies moglicherweise ein Providerproblem oder es ist z.B. unter Home/Startseite -~ WAN eine Maximum Idle Time eingetragen). Die

Internetverbindung testet man durch: z.B. Ping www.google.de -t (Die Maximum Idle Time ist hiermit nicht zu testen, da durch den Ping Aktivitét ins
Netz besteht).

--> Ist nur die WLAN-Verbindung betroffen (also die LAN-(kabelgebundene-)Verbindung weiterhin funktioniert) dann siehe in diesem Punkt unter b.)
Zu testen durch einen Ping (mit dem Zusatz -t {iber langere Zeit) liber die LAN Verbindung zum Router. Ist die LAN-Verbindung nicht betroffen hingt
sich der Router nicht auf.

--> Héngt der Router sich moglicherweise auf? Ist also nicht mehr erreichbar (Ping und Webmenii iiber LAN und WLAN) und nur durch Ziehen des
Stromkabels aufweckbar oder startet sich neu (dann funktioniert kurzzeitig gar keine Verbindung mehr, dies kann man unter Status -> Log/Protokoll
am Zeitstempel des Eintrags "System started" priifen, dann wird der Rest des Logs geldscht sein). Einen Neustart kann man auch am gleichzeitigen
Aufblinken der Leuchten am Router bzw. AP erkennen. Dann die in c.) beschriebenen Punkte beachten.

-> Bei 802.11g und Super-G-Geriten sollte man versuchen den SuperG-Mode sowie den 4x-, 8x- bzw. Speed Enhanced-Mode auszuschalten, diese
Option sollte man dann auch bei den Windows-Clients im D-Link-Ultility unter Configuration durch Entfernung der Hékchen bei diesen Funktionen
ausschalten. Dann kann man durch die Pings (wie oben beschrieben) die WLAN-Verbindung nochmals testen.

-> Versuchen Sie bitte auch mal die MTU auf den Windows-Clients auf zum Beispiel 1400 zu senken. Dies kann man mithilfe dieser Tools

vornehmen: Windows-Clients Programme wie z.B. TCP Optimizer oder Dr. TCP



http://www.wintotal.de/softw/index.php?rb=13&id=1078
http://www.speedguide.net/downloads.php
http://192.168.0.1/

b.) WLAN-Verbindungsprobleme:

Konfiguration:

--> Stellen Sie sicher, dass Sie wirklich das D-Link-Utility zur Konfiguration verwenden. Der Haken bei Windows zum konfigurieren... sollte
unbedingt entfernt werden.

--> Haufigst ist der Zero-Conf-Dienst, bzw. der Dienst Konfigurationsfreie drahtlose Netzwerke, also die Windows-Konfiguration unter WinXP eine
Ursache fiir Verbindungsabbriiche, da dieser sich vor das D-Link-Utility drdangt: Start -> Ausfiihren klicken -> und services.msc eintippen --> im dann
erscheinenden Fenster den Dienst -> Konfigurationsfreie drahtlose Netzwerke auswéhlen --> Rechte Maustaste: Eigenschaften auswihlen, auf
»Beenden* klicken und unter Starttyp, diesen auf Manuell setzen.

--> Der WPA-Patch kann gerade beim Kopieren von groflen Dateien zu Verbindungsabbriichen fithren, wenn WPA-PSK nicht verwendet wird.

--> Preamble Type: Die Auswahl einer kurzen (short) Prdambel verbessert im Allgemeinen die Leistung, die einer Langen (Long) kann eine
zuverldssigere Verbindung oder eine groBere Reichweite bringen. Diese Einstellung kann unter Advanced/Erweitert -> Performance/Leistung
festgelegt werden.

--> Spielen Sie neueste Firmware und Treiber fiir die Geréte auf.

--> Konfigurieren Sie auf jeden Fall feste IPs.

--> Stellen Sie im D-Link Utility unter Configuration bzw. Advanced/Erweitert den Power Save Mode auf -> Continuous Access Mode ein. Hiermit
wird ein automatisches Abschalten der Karte verhindert. Die Energie-Spar-Einstellungen sollte man fiir die Netzwerkadapter gerade bei Notebooks
auch im Gerite-Manager tiberpriifen.

--> Probieren Sie die Verbindung mal ohne Verschliisselung oder, wenn mdglich, die jeweils andere Verschliisselungsart.

--> Legen Sie bei anhaltenden Problemen testweise, einen IRQ unter 15 (siehe dort) fiir die WLAN-Karte fest.



Weitere Griinde fiir Verbindungsabbriiche bei Wireless Komponenten:

Das Hauptproblem sind Reflektionen und Dampfungen der jeweiligen Umgebungen. So kann es in einer, als subjektiv besser empfundenen
Umgebung, zu schlechteren Ergebnissen kommen als in subjektiv schlechter empfundenen Umgebungen. Verbindungsabbriiche sind zumeist
Storungen, die durch die hier angegebenen Ursachen ausgeldst werden.

Die Wellenldnge der Frequenzen bei 2,4 GHz-Geriten betrdgt ca. 13 cm. Diese Wellenldnge macht sich in Tests bemerkbar. Hierzu ist das
Verschieben eines Rechners/Wireless Gerdts und das gleichzeitige Beobachten des Utilitys sehr aufschlussreich. Daher ist zunédchst ein Wechsel des
Standortes der Gerdte zu empfehlen.

AulBlerdem kann es beim Einsatz von mehreren mit Funk betriebenen Gerdten (z.B. Telefonanlagen) zu Interferenzen kommen. Interferenzen treten auf,
wenn zwei Wellen aufeinander treffen und sich je nach Lage der Wellenberge oder -Téler ausloschen oder addieren. Daher sollte ein Wireless Produkt

mit verschiedenen Kandlen (1-13) getestet und das Verhalten in den einzelnen Kanélen an verschiedenen Standorten iiber einen ldngeren Zeitraum

beobachtet werden.

Moglicherweise befinden sich auch noch weitere WLANS in Threr Umgebung. Dies konnen Sie im D-Link-Utility unter Site Survey im oberen Bereich
unter -> Available Networks. Wenn dort nicht nur die von Thnen eingerichtete (oder Werkseinstellung: default) SSID angezeigt wird, sondern noch
andere, sollten Sie den Kanal des Netzwerks unter Channel kontrollieren. Konfigurieren Sie unter -> Home/Startseite -> Wireless einen moglichst weit

von den anderen entfernten Kanal.

c¢.) Router hiingt sich auf oder startet neu:

Spielen Sie auf jeden Fall die aktuellste Firmware auf das Gerdt. Wechseln Sie auch einmal wie oben unter b.) beschrieben die Kanile.
Gehen Sie auf jeden Fall die oben unter a.) Tests angegebenen Punkte durch.

Programme mit vielen Verbindungen ins Internet (z.B. File-Sharing):

Beim Betrieb solcher Anwendungen ist zu beachten, dass die Router aufgrund der zahlreichen Features eine begrenzte NAT-Tabelle (Moglich sind bis

-



zu 3000 Verbindungen, die NAT-List des Routers kann man unter dieser Adresse abrufen: http://192.168.0.1/natlist.txt) haben. Daher sollte fiir File-

Sharing-Programme wie eDonkey/Emule/Overnet/MLDonkey oder Kazaa, Shareaza in den Einstellungen des jeweiligen Programms die Anzahl der

Verbindungen auf 200 begrenzt werden. Dann kann man sich langsam in Zehner-Schritten hoher wagen. Schalten Sie bei Emule unbedingt das KAD-

Netzwerk in den Optionen aus. Die Einstellungen fiir die optimale, storungsfreie Konfiguration von Emule bzw. Edonkey sind hier beschrieben.

Wie grof} ist die NAT Session Table, wieviele gleichzeitige Verbindungen

(Connections) konnen durch die NAT geleitet werden ?

DI-514 800

DI-524 2000
DI-604 HW:Bx 1024
DI-604 H/W:Dx 2048

DI-614+ 3000
DI-624 3000
DI-624+ 3000

DI-707P H/W:Bx 1024
DI-707P H/W:C1 2048

DI-714P+ 4096
DI-804HV 4096
DI-824VUP 4096
DGL-4100 4096
DGL-4300 4096

-> Versuchen Sie bitte auch mal die MTU auf den Windows-Clients auf zum Beispiel 1400 zu senken. Dies kann man

mithilfe dieser Tools vornehmen: Windows-Clients Programme wie z.B. TCP Optimizer oder Dr. TCP

Siehe auch: http:// www.gschwarz.de/mtu-wert.htm

WICHTIG: Fiihren Sie auch auf allen Computern im LAN einen Virenscan (z.B. mit diesem Kostenlosen) mit
AKTUELLEN Virendefinitionen durch, da ein Virus oder Trojaner je nach Art und Verbreitungsmethode auch viele (!)

Verbindungen aufbauen kann.

Erweiterte Konfiguration / Inhalt
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Inhalt
III. Sicherheit / Verschliisselung:
Netzwerksicherheit ist gerade bei drahtlosen Netzwerken ein wichtiges Thema. Hier ist es dhnlich wie bei einem Funkgerit: man kann unbemerkt
mitlauschen. Nur dass hier nicht nur die Dateniibertragung mitgehdrt werden kann, sondern u.U. auch auf das Netzwerk und damit auch auf die
Computer darin zugegriffen werden kann. Ein Zugriff auf die Internetverbindung ist dann auch problemlos moglich, hieraus kénnen dann je nach DSL-
Tarif hohe Kosten entstehen.
WEP und WPA-PSK sind zwei verschiedene Verschliisselungsarten fiir die Funkverbindung:
WEP arbeitet mit 4 festen Schliisseln, von denen immer nur einer (der im Router bzw. AP Markierte) aktiv ist. Dieser Verschliisselungsstandard
enthilt allerdings einen konzeptionellen Fehler und kann geknackt werden. Hierzu ist allerdings das Abhdren des Netzwerkverkehrs {iber einen
langen Zeitraum notwendig (Werte tendieren so um die 5-10 Millionen Datenpakete).
Der Standard WPA-PSK (WPA Personal) arbeitet mit laufend wechselnden Schliisseln. Diese Verschliisselung ist, wenn die zur Konfiguration
notwendige Passphrase die notige Hérte (siehe in der WPA-PSK-Konfiguration) hat, sicher.

Gehen Sie bitte diese Punkte einzeln durch, um die Sicherheit Ihres Netzwerks zu gewédhrleisten:

1. Internetzugang 4. WPA-PSK
2. (Sicherheits-) Einstellungen im Router / AP 5. MAC-Adressen-Filterung
3. WEP 6. IP-Filter

Mit Verschliisselung und MAC-Adressenfilterung ist Ihr Netzwerk vor einem unauthorisierten Zugriff auf der Netzwerkebene weitestgehend
geschiitzt. Hundertprozentige Sicherheit gibt es im IT-Bereich leider nicht, wie sonst auch nirgendwo. Wichtiger ist dann, sich auf der
Anwendungsebene Sicherheit zu verschaffen. Hierzu kann man als Browser und Email-Programm zum Beispiel diese Kostenlosen von

http://www.firebird-browser.de/ und http://www.thunderbird-mail.de/ verwenden.

Siehe zu den Sicherheitseinstellungen auch: http://www.heise.de/mobil/artikel/50889

Zur Erweiterten Konfiguration / Inhalt
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1. Mogliche Sicherheitsliicken
a.) Variante A: Es wird kein Router fiir den Internetzugang verwendet
Computer <-- Funk --> Access Point (AP) <== Kabel ==> Internet (Modem)
Hier bestehen zwei Sicherheitsliicken: Zunichst einmal eine Funkverbindung zwischen Computer und AP. Hier wird zur Absicherung am besten eine
Verschliisselung, wie im Folgenden beschrieben, verwendet. Als zweite Sicherheitsliicke ergibt sich die Internetanbindung. Diese ist in dieser
Konstellation ohne Personal Firewall nicht gesichert.
Falls Sie ohne einen Router ins Internet gehen, fiihren Sie einfach mal diesen Test durch:
(Hier wird nur die Sicherheit Threr Internetanbindung getestet, nicht die Sicherheit Thres kabellosen Netzwerks, zu dessen Absicherung gehen Sie die
weiteren Schritte durch)

https://www.grc.com/x/ne.dl1?bhObkyd?2 oder http://check.1fd.niedersachsen.de/start.php

Verwenden Sie in dieser Variante auf jeden Fall eine Personal Firewall, z.B. diese Kostenlosen: http://www.sunbelt-software.com/Kerio.cfm oder

http://www.agnitum.com/download/outpost1.html oder die Firewall von Windows XP SP2

b.) Variante B: Es wird ein Router fiir die Internetanbindung verwendet

Computer <-- Funk --> Router <==Kabel==> Internet (Modem)

(Mogl. ist auch noch ein AP vor den Router (ohne Wireless-Unterstiitzung) geschaltet.)

Hier ist zumindest der Zugang zum LAN aus dem Internet durch den Router geschiitzt. Die Wirelessverbindung ist jedoch ohne Verschliisselung eine
Sicherheitsliicke.

Die Firewall-Konfiguration eines Routers ist hier beschrieben.
Sicherheit / Inhalt
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2. Einstellungen am Router / AP

DWL-2000AP
Tools

Sicherheit / Inhalt
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Zur Absicherung eines Wireless-Geridts sind zundchst folgende
Einstellungen vorzunehmen:

Passworter:

Zundchst einmal sollte unter --> Tools --> Admin zunichst das
Administrator-Passwort und dann das User-Passwort (nicht
vergessen, sonst kann die Konfiguration, wenn auch nicht
verdndert, aber doch zumindest eingesehen werden) gedndert
werden. Hierzu entfernen Sie bitte die vorhandenen Sternchen und
geben ein neues Passwort ein.
(Die Sternchen vervollstindigen sich wieder zu der vorher
vorhandenen Anzahl, egal wie viel Zeichen Thr neues Passwort
hat.)

Beim Router nicht vergessen auch ein eventuelles User-Passwort

Abb.: Hier ist die Passwort- und SNMP-Konfiguration beim DWL-2000AP zu sehen:



SSID:
Zuniachst einmal sollte man fiir sein Drahtlos-Netzwerk eine eigene

-}m Advanced (T Status Help

SSID festlegen. Fiir den Fall, dass mehrere Netzwerke in der

Umgebung sind, kann dies sehr vorteilhaft sein. Diesen kann man

. . . . Baacon miemal | | 100 1 1=1 fault! ]
unter Home/Startseite -> Wireless -> SSID eintragen. Die ' e sangs 1~1000, default 100)

RS Threshold | (2938 | fange 28-2070, dafault 2409)
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keine Verbindung mehr moglich. Spielen Sie dann die neueste
Firmware auf oder aktivieren Sie SSID-Broadcast wieder, es bringt sowieso nicht viel Sicherheit, da einfachste Programme die SSID trotzdem

aufspiiren. Lassen Sie diese Einstellung am besten im Werkszustand!

DHCP:
Es gibt einige Schwachstellen bei der Verwendung von DHCP auch in Verbindung mit einer Verschliisselung. Daher sollte man DHCP unter

Home/Startseite -> DHCP auf disabled stellen und damit abschalten.

-


http://de.wikipedia.org/wiki/SSID
http://de.wikipedia.org/wiki/SSID

Remote Management:
Weiterhin sollte man sicherstellen, dass bei einem Router unter Tools -> Admin das Remote Management auf disabled steht. Das Remote Management

lasst eine Konfiguration des Routers iiber das Internet zu, wenn es aktiviert ist.

Block WAN Ping:

Sie konnen den Router und damit auch Ihr internes LAN fiir das Internet unsichtbar machen, in dem Sie unter Tools -> Misc/Sonstiges die Option
Block WAN Ping auf enabled stellen. Klicken Sie dann auf Apply und ggf. Continue. Damit wird jede Ping-Anfrage aus dem Internet vom Router
verworfen. Damit erhdlt der Ping keine Antwort und geht davon aus, dass unter dieser Adresse kein Computer zu ereichen ist.

ACHTUNG: Mit einigen Server-Diensten, wie auch Emule, kann dies zu Problemen fiihren. Diese Server-Dienste sollen ja erreichbar sein.

SNMP:
Moglicherweise hat Thr Router oder Access Point auch eine SNMP-Steuerung. Diese sollten Sie im Web-Menu unter --> Tools -> Admin abschalten,

also auf disabled stellen. Siehe auch Bild oben unter Passworter dort ist die untere Sektion: SNMP.
Performance/Leistung-Einstellungsmoglichkeiten fiir die Wireless-Verbindung finden sie auch hier.
Nur fiir Access Points: Die Konfigurationsanleitungen fiir die verschiedenen AP-Modi wie Repeater, Bridge oder Wireless-Client finden Sie hier.

Viel wichtiger ist die Verschliisselung -->

Sicherheit / Inhalt
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2. Einrichtung der Verschliisselung WEP:

BEACHTE: WEP ist nicht sicher, verwenden Sie, wenn moglich, WPA-PSK !

Hier sind zundchst im Router bzw. Access Point die mit den
Punkten markierten Felder auszufiillen, im Weiteren wird auch die
notwendige Konfiguration im Tool bzw. der Windows-
Konfiguration erklért:

Im Einzelnen:

a.) Web-Konfigurationsmenii aufrufen:

Router: http://192.168.0.1 AP: http://192.168.0.50 im Internet

Explorer

b.) Zunichst unter Home/Startseite -> Wireless anklicken

Dann WEP -> Schalter auf enabled klicken

¢.) Dann Verschliisselungstiefe einstellen: WEP encryption 64,128, (256) Bit auswihlen

-> Den Key Type auswihlen entweder hex oder ascii

-> Fir hex diirfen hier Zahlen von 0-9 und Buchstaben von a-f verwendet werden.

Wizard

}Em:r

i

-> Fiir ascii diirfen alle Buchstaben (ohne Umlaute) und Zahlen benutzt werden.

-
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d.) Funktion Authentication: Open System auswéhlen.

Bei Shared Key wird der eingestellte WEP-Schliissel zur Authentifizierung verwendet (Dies ist eine Sicherheitsliicke, da bei der Authentifizierung die

Challenge im Klartext gesendet wird!!! Daher wird dringend empfohlen hier -> Open System zu verwenden)

e.) Dann die vier Passworter unter Key 1-4 eingeben:
Durch den Punkt vor den Keys legen Sie den aktiven Key fest. Diesen sollten Sie alle paar Tage dndern.

--> 64 Bit:  hex: 10 Zeichen / ascii: 5 Zeichen

--> 128 Bit: hex: 26 Zeichen / ascii: 13 Zeichen

--> 256 Bit  hex: 58 Zeichen / ascii: 29 Zeichen
Merken Sie sich die hier getitigten Einstellungen gut, z.B. 128 Bit / ascii. Diese miissen Sie genauso im D-Link-Utility eintragen.
Mittlerweile gibt es Programme die aus Worterbiichern versuchen die richtigen Keys zusammenzubauen. Daher verwenden Sie keine normalen Worter
oder Wortketten oder dhnliches als Keys.

Unter dem folgenden Link gibt es einen WEP Key Generator, mit dem zufdllig (sehr sichere) Keys generiert werden:

http://www.warewolflabs.com/portfolio/programming/wlanskg/wlanskg.html

f.) Dies ist der wichtigste Schritt. Schreiben Sie sich diese von Thnen eingegebenen Keys bitte genau auf (beachten Sie GroB3- und Kleinschreibung)
oder kopieren Sie diese in eine Datei und klicken dann auf Apply. Diese Datei kdnnen Sie dann zur Sicherung auf Ihrer Festplatte abspeichern. Wenn

Sie ganz sicher gehen wollen, konnen Sie diese Datei dann wiederum mit diesen Programmen sicher verschliisseln (Windows/Linux).

g.) Dann im D-Link-Utility auf den Wireless-betriebenen Rechnern unter :

-> Site Survey


http://www.gnupg.org/(de)/index.html
http://winpt.sourceforge.net/de/index.php
http://www.warewolflabs.com/portfolio/programming/wlanskg/wlanskg.html

-> Thr Netzwerk im unteren Bereich (Profiles) auswihlen und -> Connect oder Configure klicken

-> unter -> Auth. Mode -> entsprechend dem im AP Festgelegten auswihlen

Canfiguration X (wenn er da nicht schon steht)
ssib | -> zunichst einmal die Key-Linge (64/128/256 Bit) entsprechend der AP-
Wi less Maode | Bl
R Data Encryption !Enahlsd - Einstellung feStlegen
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aus der Datei reinkopieren. Nach dem Abschluss mit -> OK oder Apply bestitigen.
Netzwerkschlizset @ |uuun |

Zu allermeist liegt der Fehler (keine Verbindung mehr) in falsch eingegebenen Keys.

!

Loschen Sie dann also im Utility unter Site Survey im unteren Bereich unter Profiles

Ihre Netzwerkkonfiguration und legen dann durch Klick auf das Netzwerk (im oberen Sihliseslindex Emeten i1—*| &

Bereich) und dann Connect/Configure die Richtigen, im AP festgelegten Werte, in einer [ Schitissel wird automatisoh bereitgestell. @

neuen Netzwerkkonfiguration mit der Verschliisselung fest. Diese erscheint dann unter

Profiles. N e T TR R

[ K J [ &bbrechen ]




h.) Um die Verschliisselung fiir den Windows-Treiber einer anderen Karte einzugeben, gehen Sie folgendermal3en vor:

-> Doppelklicken Sie auf die beiden Computer unten rechts neben der Uhr (drahtlose Netzwerkverbindung), dann klicken Sie auf Eigenschaften oder
Erweitert.

-> Loschen Sie nun im unteren Bereich das Profil fiir Thre bisherige Verbindung. Markieren Sie im oberen Bereich Ihr Netzwerk und klicken dann im
oberen Bereich rechts auf Konfigurieren.

-> Entfernen Sie ein eventuell vorhandenes Hakchen bei Schliissel wird automatisch bereitgestellt.

-> Wihlen Sie die Netzwerkauthentifizierung -> Offen.

-> Wihlen Sie unter Datenverschliisselung -~ WEP aus.

-> Geben Sie dann den ersten WEP-Key ein. Die anderen Keys konnen Sie durch das Drop-Down-Menu Schliisselindex (erweitert) 1,2,3,4 auswihlen.

-> Klicken Sie auf OK und nochmals auf OK

i.) Somit ist die drahtlose Ubertragung Ihrer Daten im Netzwerk verschliisselt.

Sollte keine Verbindung mehr zum Router bzw. AP moglich sein, verbinden Sie sich mit dem beiliegenden Netzwerk-Kabel mit dem Gerit, dann
konnen Sie wieder zugreifen. Ohne LAN-Netzwerkkarte bleibt Thnen nur noch ein Reset des Gerdts. Dann ist eine Neukonfiguration des Gerits
notwendig. Daher beachten Sie bitte Schritt d. ! Loschen Sie dann im Utility unter Site Survey Ihr Profil (in diesem ist die Verschliisselung noch
gespeichert) und verbinden Sie sich neu.

Fiir den Fall, dass trotz des sicher richtigen Keys dann eine Verbindung mit einer Bridge, einem Router oder Wireless Client nicht mehr funktioniert,

spielen Sie auf beiden Geriten die aktuellste Firmware auf.
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3. Einrichtung der Verschliisselung WPA-PSK (WPA Personal):

Hinweis: Sollte bei einem Access Point ein anderer Modus wie z.B. Wireless Client oder Repeating verwendet werden ist eine WPA-PSK
Verschliisselung nicht moglich. Ausnahmen sind der DWL-G810, der WPA-PSK auch im Wireless Client Modus unterstiitzt und der DWL-
G710, der WPA-PSK auch repeaten kann.

Hier sind im Router bzw. Access Point die mit den Punkten markierten Felder auszufiillen, im Weiteren wird auch die notwendige Konfiguration im
Tool bzw. der Windows-Konfiguration erklart::

Anmerkung: Noch nicht alle D-Link-Geréte bzw. die Firmwares

LB Advanced _Toogls __ Status __ Help

unterstiitzen diesen Modus und beachten Sie, dass beide
. . . . . . AR MNama  (DWL-S00AP
beteiligten Gerdte bzw. Treiber diese Funktion unterstiitzen

S50 (9004F
miissen. (--> Firmwareupdate) Chanrel - |1 ®
. . . . . . Ajflhantication Oper Bystem O3 Bharad Key L WpPA (= WPA-PSK
Beachten Sie aullerdem, dass Sie moglicherweise Microsofts ,
k RSl agE |EEREsEERERERRRS .
WPA-Patch brauchen (siehe diesen Hil’lWGiS). Confirmnd Passpleaie essssssssssnnns .

9 00O

Apply Cancel Help

Fiir Linux ist die Konfiguration hier beschrieben.

DHCP

Q0

Im Einzelnen:

a.) Web-Konfigurationsmenii aufrufen:

Router: http://192.168.0.1 AP: http://192.168.0.50 im Internet Explorer

-—>>


http://rizzux.org/LinuxHOWTO/D-Link_Wireless_Linux_HOWTO.html
http://192.168.0.50/
http://192.168.0.1/
http://de.wikipedia.org/wiki/WPA

b.) Zunichst -> Home/Startseite -> Wireless anklicken

Dann unter Authentication; WPA-PSK -> Schalter anklicken

c.) -> Passphrase, also ein mindestens 8-stelliges (hochstens 63 Zeichen) Passwort, eintippen und dieses unter -> Confirmed Passphrase wiederholen.

Die Lénge dieses Passworts ist sehr wichtig, je langer das Passwort, desto linger braucht eine unbefugte Entschliisselung desselben.

Passworthérte:

Mittlerweile gibt es Programme die aus Worterbiichern versuchen die richtigen Keys zusammenzubauen. Daher verwenden Sie keine normalen Worter

oder Wortketten oder dhnliches als Keys, desto ldnger braucht eine unbefugte Entschliisselung desselben. Um zu verhindern, dass das Passwort mit

Hilfe einer Worterbuchattacke oder Brute-Force geknackt werden kann, am besten mehrere WEP-Keys mit Hilfe des Links erzeugen und zu einer

Passphrase zusammenfiigen:

http://www.warewolflabs.com/portfolio/programming/wlanskg/wlanskg.html

d.) Dies ist der wichtigste Schritt. Schreiben Sie sich diese von Thnen eingegebenen Keys bitte
genau auf (beachten Sie GroB3- und Kleinschreibung) oder kopieren Sie diese in eine Datei und
klicken dann auf Apply. Diese Datei konnen Sie dann zur Sicherung auf Threr Festplatte
abspeichern. Wenn Sie ganz sicher gehen wollen, konnen Sie diese Datei dann wiederum mit

diesen Programmen sicher verschliisseln (Windows/Linux).

e.) Das D-Link-Utility unten rechts in der Ecke durch Doppelklick aufrufen
Auf > Site Survey klicken, unter Profiles (unten) Thr Netzwerkprofil 16schen und dann unter

Available Networks (oben) das richtige Netz auswihlen, also entweder den Router oder den

-

Configuration

%]

SSI0 |9004P

Wiraloes Mode |Inr'a51ru|:=.urf

[Bata Encrypiion |

r
[ Authentication [WPA-PSH
|

Key Longth |

IEEE 802.1% |



http://www.warewolflabs.com/portfolio/programming/wlanskg/wlanskg.html
http://www.gnupg.org/(de)/index.html
http://winpt.sourceforge.net/de/index.php
http://de.wikipedia.org/wiki/Brute_Force

Repeater (erkennen Sie an der SSID oder (LAN-) MAC-Adresse, sollte kein Netz vorhanden sein, dann auf Refresh klicken), klicken
Connect/Configure, wahlen dann unter Authentication -~ WPA-PSK aus. Dann klicken Sie (unter Authentication) auf Config. Im neuen Fenster geben
Sie dann Thr WPA-PSK Passwort ein.

In diesem Falle ist WPA-PSK auszuwéhlen. Klicken Sie dann auf das eingekreiste Authentication Config und geben dann ganz oben die Passphrase

ein.

f.) Die Konfiguration der Verschliisselung fiir den Windows-Treiber der Wireless- [l {HR=FEaEe o)

Karte  (Nicht D-Link, also mit der Windows-Konfiguration) funktioniert | "z cidnung | suthentiisierung | Verbindung |
folgendermalien: - _-:; S + |
Metzwerkname (S50 [ L
ACHTUNG: Sie brauchen fiir WPA-PSK unter Win XP entweder Service Pack 2 oder . )
Drahtloznetzmerlkachiiizzel
den WPA-Patch Hotfix KB826942. Ein Metzwerkzchiuizzel izt fur folgende Option erforderlich:
-> Doppelklicken Sie auf die beiden Computer unten rechts neben der Uhr (drahtlose Nistatiatirifiana ‘-.-i-.:'P.t‘-.-F!Sb?. : |
Netzwerkverbindung), dann klicken Sie auf Eigenschaften oder Erweitert. Datenverschliissshing. @ [ Tgp =
s il
-> Wihlen Sie unter Bevorzugte Netzwerke Ihr Netz aus und klicken dann auf ——— :
Metzwerkschlizsel, @) |eeesssas |
Konfigurieren bzw. Eigenschaften. :
-> Entfernen Sie ein eventuell vorhandenes Hékchen bei Schliissel wird automatisch
bereitgestellt.
-> Wihlen Sie die Netzwerkauthentifizierung -> WPA-PSK aus. T
-> Wibhlen Sie die Netzwerkverschliisselung aus: WEP oder TKIP.
-> Geben Sie dann die Passphrase zweimal unter Netzwerkschliissel ein. el
-> Klicken Sie auf OK und nochmals auf OK.
Abbildung WPA-PSK Konfiguration unter Win XP mit Service Pack 2: ok | [ Abbrechen

-


http://de.wikipedia.org/wiki/TKIP
file:///home/drz/Desktop/eigeneHOWTOS/HOWTO/D-Link_Wireless_HOWTO.html#I.9._WPA-Patch

g.) Somit ist die drahtlose Ubertragung Threr Daten im Netzwerk verschliisselt.
Ko6nnen Sie nun den Router bzw. AP nicht mehr erreichen, verbinden Sie sich mit dem beiliegenden Netzwerk-Kabel mit dem Gerit, dann kdnnen Sie
wieder zugreifen. Ohne Netzwerkkarte bleibt Thnen nur noch ein Reset des Geréts Dann ist eine Neukonfiguration des Gerdts notwendig. Daher

beachten Sie bitte Schritt d. ! Léschen Sie dann unter Site Survey Ihr Profil und verbinden Sie sich neu.

Beachte: Fiir die Nutzung von WPA (ohne PSK) benétigt man einen Radius-Server.
Fiir den Fall, dass trotz des sicher richtigen Passphrase dann eine Verbindung mit einer Bridge, einem Router oder Wireless Client nicht mehr
funktioniert, spielen Sie auf beiden Geriten die aktuellste Firmware auf. Einige Geréte unterstiitzen diese Verschliisselung nicht in allen Modi.

Sicherheit / Inhalt




4. Einrichtung der MAC-Adressen-Filterung:

Konfigurationsmenii des Routers bzw. AP aufrufen:

Router: http://192.168.0.1 AP: http://192.168.0.50 im Internet

Explorer
Wichtiger Hinweis: Die MAC-Adressenfilterung darf nicht
zur alleinigen Absicherung des Netzwerks genutzt werden.

Eine MAC-Adresse kann ganz leicht aus dem

Funknetzwerkverkehr mitgehort werden, um dann eine andere
Wireless-Netzwerkkarte mithilfe dieser MAC-Adresse fiir
einen unauthorisierten Zugang zu konfigurieren.

Advanced/Erweitert (oben) -> Filters (links) anklicken

DWL-Z000AF

Sicherheit / Inhalt

Filtirs are used (o allow or deny Wiraleas Cherds yyvere fom accessing ths DWWL-200088
I Diizaldad MALC Fillars
. & Jaly allow MAL sddraseles) liated babow to connett 1n DWL- 20004
Cnby deny MAL sddoinsiea) lotad balos 1o connect 1o DWL-Z000AP
@ MaCaddress[00 [-fBe |-135 (15 |-ja1 |- [e2 |[Geer]

.C-:.rme:lsd P& | 0De-05-15a1 -af & Ilﬂ].
¥ 30

i Apply Cancel Help
ML Address
0035 1 Egl-a7 49

-> Oben MAC Filters auswéhlen -> dann Only ALLOW computers with MAC address listed below to access the network auswéhlen

-> Name fiir den Computer auswéhlen -> MAC-Adresse der Netzwerkkarte des jeweiligen Computers eintragen -> Falls Sie DHCP verwenden,
konnen Sie auch unter DHCP-Client den jeweiligen Computer auswéhlen und Clone klicken. Achten Sie hierbei darauf, dass dies auch wirklich die
MAC-Adresse eines Computers in Threm Netzwerk ist. Hier konnten auch MAC-Adressen anderer sich in der Ndhe befindlicher Computer z.B. Thres
Nachbarn abgebildet sein. Diese MAC-Adressen kdnnen Sie auf Threm Computern iiberpriifen, indem Sie Start -> Ausfiihren -> cmd eintippen -> OK

klicken, dann ipconfig /all eintippen. Hier miissen Sie die physikalische Adresse des drahtlosen Netzwerk-Adapters heraussuchen und vergleichen.

Auf die selbe Art konnen Sie vorgehen, falls ein Computer nicht unter DHCP-Client auftauchen sollte.

-> Tragen Sie in jedem Fall zuerst die MAC-Adresse des Computers ein, mit dem Sie den Access Point konfigurieren, sonst konnen Sie den Access

Point nicht mehr {iber Wireless konfigurieren, da der Computer dann nicht mehr zugelassen ist.
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http://de.wikipedia.org/wiki/DHCP
http://192.168.0.50/
http://192.168.0.1/
http://de.wikipedia.org/wiki/MAC-Adresse
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5. IP-Filter
Hier konnen sowohl Zeit, als auch Ports fiir ganze IP- DI-624 - =
' L Home JIVEVIETEN Tools  Status  Help |
;:nlnlwl-r: ara Lged ta allow or dary LA Uskes from accessing the Intermet

Viriugi oo . = 2 Filsars 3 WAL Blacking
O MAC Filtire () Dumain Bracking

Bereiche geblockt werden und die Zeit, fiir die diese Regeln

gelten sollen, eingerichtet werden. Diese Funktion ist unter

Advanced/Erweitert -> Filters -> IP-Filters zu finden.

Wichtiger Hinweis: Die [P-Filterung darf nicht zur

Uge IP Filler=10 dany LAN IP addrassas access to tha:intemet

. =) Enalled £ l-'.lmahh:ld@
P 182.189:0. 108 R b =R .
Pait |1 s @
protecal Type| TP+ @)
Schaduls; '.'-'_;.-hrnq-_,s .

Absicherung des Netzwerks genutzt werden. Eine IP-Adresse

kann wie hier beschriecben manuell verindert werden.

: [l

Dadurch kann der IP-Filter umgangen werden.
Zur Einrichtung klickt man zunidchst auf enabled, um die

Regel zu aktivieren. Dann gibt man den IP-Bereich fiir den O e 00 90 160 1480 10 00 80 00 912

Perlarmience

die Sperrung gelten soll, unter IP-Range ein. Unter Ports dly'| SEA' S 10| San. 39

konnen die zu schlieBenden Ports (oder * fiir alle Ports) und 9 "’ 9
' Apply Cancel Help

[ Fransga P el Sihuaelule
" TCP 203 abaaye E]

Unter dem Punkt Schedule kann die Zeit fir die © e

unter Protocol Type das Protokoll definiert werden.

Erreichbarkeit festgelegt werden. Hierzu muss jedoch die Zeit
des Routers eingestellt werden oder die Regeln an die Router-Zeit angepasst werden. Wird der Punkt bei Always gesetzt wird diese Regel immer
angewendet. Unter -> From -> to kann einen bestimmten Zeitraum festgelegt werden.
Danach auf Apply und ggf. Continue klicken und die Regeln werden angewendet.
Im oberen Bild werden alle Ports 1-65535 fiir die [P-Adressen 192.168.0.100-103 immer (Always) gesperrt.
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Inhalt

IV. Erweiterte Konfigurationen

In der erweiterten Konfiguration sind die wichtigsten Features, Modi und Einstellungen der Geréte erklart.

Einstellungen: AP-Modi:

Firewall / Ports freischalten (Router) Bridge-Konfiguration (AP)
Treiber- / Firmware-Update Repeater Konfiguration (AP)
DynDNS Einrichtung / Time Server (Router) Wireless-Client Konfiguration (AP)
Einstellungen fiir Wireless Weiteres:

Erkldrungen der Log/Protokoll-Eintrige Chipsitze der D-Link Karten
Abspeichern/Einspiclen einer Konfiguration Weitere Fragen / Links

Bevor Sie zusitzliche Einstellungen vornehmen, ist es ratsam die Grundeinstellungen zunichst einmal abzuspeichern, damit man das Gerit bei

Problemen wieder in einen funktionstiichtigen Zustand zuriickversetzen kann.

Inhalt
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1. Firewall / Ports freischalten (Router)

Die Werkseinstellungen der Firewall des Routers blocken zundchst alle aus dem Internet kommenden Verbindungen ab.
Die Konfiguration der Firewall kann entweder {iber NAT, Application oder Firewall vorgenommen werden. Am einfachsten ist die Freigabe von Ports
fiir Anwendungen iiber NAT (Virtual Server/Virtueller Server). Hierbei werden die Anfragen ohne weitere Priifung an den Computer (Server) im LAN
weitergeleitet, iiber Firewall werden die einzelnen Datenpakete noch einigen weiteren Priifungen unterzogen.

Welche Ports miissen frei gegeben werden?

Informationen {iber Ports und Protokolltyp sind meistens der Dokumentation der Anwendung (im Internet) zu entnehmen. Viele
Beispielkonfigurationen sind unter dem folgenden Link zu finden: (Dieser ist zwar Englisch, hat aber viele Beispielbilder)
http://support.dlink.com/fag/...

Hier gibt es eine Liste der bekannten Standardports: http://www.iana.org/assignments/port-numbers

Im Zweifelsfalle hilft IMHO) Google: -> Suchworte: <Name der Applikation/Gerédts> und Ports oder den Hersteller der Anwendung zu kontaktieren.
a.) Allgemeine Grundlagen der Funktionsweise einer Firewall

b.) Firewall

¢.) Virtual Server/Virtueller Server (NAT)
d.) Problembehebung / Tipps
e.) Emule/Edonkey/Overnet/ML.Donkey/Kazaa/Shareaza

Testen Sie Ihre Firewall und Systemsicherheit hier:

https://www.grc.com/x/ne.dl1?bhObkyd2 oder http://check.lfd.niedersachsen.de/start.php



http://check.lfd.niedersachsen.de/start.php
https://www.grc.com/x/ne.dll?bh0bkyd2
http://www.google.de/search?q=ports&ie=UTF-8&hl=de&btnG=Google-Suche&meta=
http://www.iana.org/assignments/port-numbers
http://support.dlink.com/faq/view.asp?prod_id=1191&question=DI-604 / DI-614+ / DI-624 / DI-754 / DI-764 / DI-774 / DI-604_revE /  DI-614+_revB / DI-624_revC / DI-774_revB / DI-704P_revb / DI-707P / DI-714P+ / DI-704 / DI-704P_revA
http://de.wikipedia.org/wiki/Paketfilter
http://de.wikipedia.org/wiki/Port_(Protokoll)
http://de.wikipedia.org/wiki/Firewall
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a.) Allgemeine Grundlagen zum Verstindnis:

Die Firewall im Router sorgt dafiir, dass niemand aus dem Internet auf Ihr Heimnetz (LAN) zugreifen kann, indem sie alle Verbindungen aus dem
Internet abblockt. Wenn Sie aus dem LAN auf das Internet zugreifen, merkt sich die Firewall diese Verbindung und l4sst Riickverbindungen auf diese
Anfrage zum LAN durch und priift diese auf Auffélligkeiten (Stateful Packet Inspection).

Die Firewallfunktion ist im Router in der Werkseinstellung bereits aktiviert.

Diese konnen Sie zum Beispiel hier testen: ttps://www.grc.com/x/ne.dl1?bhObkyd?2 oder http://check.1fd.niedersachsen.de/start.php

Diese Firewall ist allerdings nur ein Schutz gegen Eindringlinge aus dem Internet. Sie schiitzt nicht vor Eindringlingen die per Funk versuchen in Thr
Netzwerk einzudringen. Dies gilt {ibrigens auch, wenn Sie die Wireless-Funktion nicht verwenden, andere konnen dies :), wenn diese nicht

ausgeschaltet oder verschliisselt ist. Richten Sie um dies zu verhindern eine Verschliisselung ein.

Fiir einige Applikationen, wie Web-Server oder Emule, die auf einem Computer im Heimnetzwerk laufen und auf die Nutzer aus dem Internet

zugreifen sollen, ist es aber erforderlich, dass Sie einen oder mehrere Ports im Router 6ffnen, sonst blockt die Firewall des Routers diese Verbindungen
weiterhin ab. Ports sind sozusagen die Andockstelle(n) einer Verbindung iiber das Netzwerk zu einem bestimmten (Server-) Programm auf einem
Computer.

Solche von Thnen nicht angefragten Verbindungen aus dem Internet miissen, da Sie zunéchst liber Thre Internetverbindung auf den Router "treffen",
von diesem auf den richtigen Computer weitergeleitet werden (NAT -> Network Address Translation). Diese Weiterleitung ist im Prinzip immer ein
Sicherheitsrisiko, da Sie Verbindungen aus dem Internet in IThr Netzwerk hinein zulassen. Daher sollten Sie IMMER die aktuellste Version des

(Server-)Programms verwenden, bzw. IMMER die Service Packs und Patches aufspielen, am besten eine evtl. vorhandene automatische Update-

Funktion aktivieren! Sonst kdnnen bekannte Programmierfehler dazu ausgenutzt werden um in den Server-Computer einzudringen.
Diese Firewallfunktion kann im Web-Menu entweder iiber die (-> Advanced/Erweitert) -> Firewall (mit Priifung auf Auffilligkeiten oder iiber ->
Virtual Server/Virtueller Server (NAT) konfiguriert werden.

Zunichst mal ein Beispiel dazu:


http://192.168.0.1/
http://check.lfd.niedersachsen.de/start.php
https://www.grc.com/x/ne.dll?bh0bkyd2

Im LAN soll ein Web-Server betrieben werden (siehe dazu auch das Bild im néchsten Abschnitt):

PC1 im Internet will auf eine Web-Seite mit dem Namen MeinHeimLAN.dyndns.org zugreifen. (Eine solche Internetadresse kann im Router
eingerichtet werden, damit er aus dem Internet immer unter der gleichen Adresse erreichbar ist, die IP-Adresse unter Status -> WAN-IP-Adresse
wechselt alle 24h). Dazu wird zunéchst eine Verbindung von PC1 zum Port 80 (http) des Routers aufgebaut. Der Router erkennt diese Verbindung und
muss nun wissen auf welchem PC im Heim-Netzwerk der Web-Server lauft, in diesem Fall PC2. Dann leitet der Router diese Anfrage zu der IP-
Adresse im Heimnetzwerk des PC2 weiter.

PC1 <=Internet/ WAN=> MeinHeim[LAN.dyndns.org (Router) <-Funk/LAN->PC2 (Web-Server)

Der Router muss also vorher wissen, an welchen Computer (hier PC2) im LAN er eine Anfrage auf diesen Port 80 weiterleiten soll, sonst blockt er die
Verbindung ab und der PC1 bekommt eine Fehler-Meldung im Browser.

Eine kleine Einfilhrung in die Abldufe eines solchen Datentransfers unter TCP/IP gibt es hier als empfehlenswerten (auch deutschsprachigen)

Animations-Film zu sehen:

ttp://www.warriorsofthe.net/movie.html
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http://www.warriorsofthe.net/movie.html
http://de.wikipedia.org/wiki/Internet-Protokoll-Familie

b.) Die Firewall-Konfiguration finden Sie im Web-Menu unter -> Advanced/Erweitert -> Firewall.

Konfigurieren Sie zunichst eine feste IP fiir den Computer.

Im unteren Bereich sind oben die drei vorkonfigurierten Regeln zu finden, die alle Verbindungen aus dem Internet abblocken. Dem Gemal3 werden die

]
Firewsll Rules can be used fo aficw or deny fraffic from passing through 1he DEE2M

Firewallregeln von unten abgearbeitet (zum Schluss wird D1-624

alles, was nicht explizit freigegeben ist, geblockt).

Einen Port freischalten kann man, indem man zunichst auf ®
) Enabled O Dysabled

enabled klickt. Dann muss ein Name eingegeben werden. name. @ WabSares Cigar
. . Aghon . = Allaw O Deny
Nun muss festgelegt werden, ob diese neue Regel einen Witice 1P Faripe S BRARGEERE  Prolocel it e
: Saurce Wil = &
Zugang freigeben (-> Allow) oder abblocken (> Deny) Fitors ®

Destinafffp LAN % 1921680100 (1921680100 |TCP 80 . 40

':;:'-‘li.u:lu. _':.ﬂlq'\-‘..i':.'f.
From fimve 00 %) |00 #8{ AM #0094 |00 &) AW =

soll. Nun muss die Quelle (- Source) der Verbindung

spezifiziert werden. Hier ist zundchst die Schnittstelle

[ E0Ee

day | Bun ol Sun
festzulegen, iiber die die Verbindung kommt, dies kann das 9 9O
. il Apply Cancel Help
LAN (Local Area Network, Heimnetzwerk), das WAN IS Soia” Distintion Bl
. . Pedarmance allow  Allgw 1o Ping YaMN part WaN ® LAN 182 1880 cMPE Ld
(Wide Area Network, Internet) oder beides also das * Dery  Defauit A o paure e

(Sternchen) sein (im Falle des Web-Servers oben ist dies

das WAN). Dies kann auch ein Bereich von IP-Adressen sein (z.B. ein Sternchen * fiir alle IPs oder auch eine IP-Adresse aus dem Internet, falls z.B.
nur ein bestimmter Internet-Server blockiert oder zugelassen werden soll). Dann muss das Ziel der Verbindung (-> Destination) angegeben werden.
Hier ist die [P-Adresse des Rechners einzugeben, auf dem die freizugebende Anwendung lauft. Dazu muss hier noch der Protokolltyp und der oder die
Ports (Bereich von Ports) eingegeben werden.

Unter dem Punkte Schedule kann die Zeit fiir die Erreichbarkeit festgelegt werden. Hierzu muss jedoch die Zeit des Routers eingestellt werden oder die
Regeln an die Router-Zeit angepasst werden. Wird der Punkt bei Always gesetzt wird diese Regel immer angewendet. Unter -> From -> to kann einen

bestimmten Zeitraum festgelegt werden. -—>


http://192.168.0.1/

Dann Apply (und ggf. dann Continue) klicken.
Eine Zugangsbeschrankung vom LAN ins WAN sollte unter [P-Filters vorgenommen werden.

Abbildung oben: Firewall-Konfiguration am Beispiel eines Web-Servers.
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¢.) Virtual Server/Virtueller Server (NAT)

Ports iiber Virtual Server/Virtueller Server (NAT) konnen im Web-Menu unter Advanced/Erweitert -> Virtual Server/Virtueller Server freigeschaltet

werden. Dort muss zunéchst -> enabled angeklickt werden, um
die Regel zu aktivieren. Dann wird ein Name angegeben und
dann die IP-Adresse des Server-Gerdts im LAN eingetragen.
Dies sollte eine feste IP sein. Dann wird der Protokolltyp
festgelegt (z.B. ftp, http -> TCP, ntp -> UDP).
Dann unter Private und Public Port die entsprechenden Ports
eingeben. Diese sind im Normalfall immer dieselben. Hier
konnte man den Port der nach auflen hin offen stehen soll (wie
z.B. Web Server http: Port 80), auf einen anderen internen Port
(z.B. einen auf Port 8080 konfigurierten Web-Server)
weiterleiten. Unter dem Punkte Schedule kann die Zeit fiir die
Erreichbarkeit festgelegt werden. Hierzu muss jedoch die Zeit
des Routers eingestellt werden oder die Regeln an die Router-
Zeit angepasst werden. Wird der Punkt bei Always gesetzt wird
diese Regel immer angewendet. Unter -> From -> to kann einen
bestimmten Zeitraum festgelegt werden. Dann Apply (und ggf.
dann Continue) klicken.

Abbildungen:Oben: Emule 1 Port TCP 4662 auf 192.168.0.100
Unten: Emule 2. Port UDP 4672 auf 192.168.0.100
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http://192.168.0.1/

d.) Problembehebung / Tipps

Lesen Sie bitte auch die Allgemeine Grundlagen zur Suche nach Ursachen von Problemen.

-> Der Test muss unbedingt von einem anderen Internetanschluss erfolgen. Ein Test der Firewall- bzw. Virtual-Server-Freischaltung aus dem eigenen
LAN oder WLAN funktioniert nicht bzw. ist KEIN zuverléssiger Test! Dies hat seinen Grund darin, dass die Verbindung falls aus dem eigenen LAN
oder WLAN zugegriffen wird gar nicht durch die Firewall bzw. die Virtual Server/Virtueller Server des Routers lauft.

> Sind wirklich ALLE erforderlichen Ports mit Protokollen auf BEIDEN Seiten freigegeben worden?

Moglicherweise blockiert eine Firewall der Gegenstelle im Internet die Verbindung (Viele Applikationen bauen zweiseitige Verbindungen auf, wie
z.B. eMule, Instant (Video) Messaging... dann muss die Gegenstelle die Firewall selbstverstdndlich auch anpassen).

-> Ist die Server-IP-Adresse des Computers im LAN festgelegt worden?

-> Blockt eine zusitzliche Personal Firewall die Verbindung? Moglicherweise auch die Windows-Internetverbindungsfirewall?

-> Es gibt auch noch die Moglichkeit die Server-IP-Adresse im LAN zu Testzwecken in die DMZ (Demilitarized Zone) zu stellen.
VORSICHT: Ein Computer in der DMZ ist explizit von allen Firewall-Funktionen ausgenommen, steht also schutzlos im Internet.

Dies wird im Web-Menu unter -> Advanced/Erweitert -> DMZ durch simplen Eintrag der (festen) IP-Adresse eingerichtet. Dann sollten Sie unbedingt

zumindest eine Personal Firewall auf diesem Computer verwenden um Ihn vor unberechtigten Zugriff zu schiitzen (z.B. diese Kostenlosen:
http://www.sunbelt-software.com/Kerio.cfm oder http://www.agnitum.com/download/outpost1.html).

-> Spielen Sie zur Sicherheit die neueste Firmware auf den Router.

-> Sollten Sie ein und dieselben Port(s) fiir mehrere Computer freischalten wollen, also z.B. mehrere Emule-Programme in Threm Netzwerk betreiben,
legen Sie in den Optionen des Server-Programms (hier: Emule) am besten andere Ports fest und schalten auch diese in der Firewall oder {iber Virtual
Server/Virtueller Server (NAT) fiir die IP-Adresse des zweiten Rechners frei.
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e.) Emule/Edonkey/Overnet/MLDonkey/Kazaa/Shareaza

(Wegen der immer wiederkehrenden Nachfragen...)

Bitte unbedingt im emule-Programm das KAD Netzwerk abschalten. Wie die Aktivierung des KAD-Netzes geht, ist im Link erkldrt. Fiir den
Routerbetrieb muss das Hikchen bei KAD ENTFERNT, also deaktiviert, werden: http:/www.emuleforum.net/t86520.html
Falls das KAD-Netzwerk doch unbedingt betrieben werden soll, MUSS der Port 4675 UDP freigegeben sein.

AuBerdem unter den Erweiterten Einstellungen (ganz unten) in den Optionen 10 neue Verbindungen pro 5 Sekunden festlegen. Die
Warteschlangengrofle am besten auf den tiefstmoglichen Wert reduzieren. Dies senkt die Anzahl der wartenden Verbindungen.

Fir Emule/Edonkey/Kazaa sollte man die folgenden (Standard-)Ports wunter Virtual Server/Virtueller Server freischalten:

(und in Klammern fiir welche Verbindungen des Emule/Edonkeys sie da sind.)

Emule/Edonkey/Overnet Client: (fiir den normalen Betrieb) Siehe auch die Beispiel-Bilder fiir Emule unter Virtual Server/Virtueller Server
1. Port: 4662 (local/incoming) Protokoll: TCP um zu anderen Clients zu connecten

2. Port: 4672 (remoteside/outgoing) Protokoll: UDP um direkte Client zu Client Verbindungen herzustellen

(3. Port: 4675 (KAD-Netzwerk) Protokoll: UDP um das KAD Netzwerk betreiben zu kénnen.)

Kazaa: Port 1214 (Standardeinstellung)

Shareaza: Port 6346 (Standardeinstellung)

Beachten Sie unbedingt auch diese Hinweise:

-> Es kann bei der Verwendung dieser File-Sharing Programme zu Abstiirzen des Routers kommen. Dies liegt zumeist daran, dass der Router nun

Schwerstarbeit leisten muss, da tausende Verbindungen aufgebaut werden. Siehe auch hier. Bis zu 3000 Verbindungen kénnen die Router vertragen

(Bei eMule werden allerdings schnell mehr als diese Anzahl Verbindungen aufgebaut, die aber nicht alle aktiv sind).

Die aktuelle NAT-Tabelle des Routers ist (bei einigen Routern) hier zu finden: http://192.168.0.1/natlist.txt -->


http://192.168.0.1/natlist.txt
http://192.168.0.1/natlist.txt
http://www.emuleforum.net/t86520.html

Hier finden Sie eine Aufstellung, welche Router wieviele Verbindungen vertragen.

-> Wenn mehrere Windows-Clients verwendet werden, addiert sich die Anzahl der (Wireless-) Verbindungen iiber den Router noch. Daher ist dann
die Anzahl der Verbindungen weiter zu senken.

-> Man sollte zusétzlich noch unter --> Status --> Log/Protokoll den Button: Log Settings klicken und die Hakchen entfernen, so dass das Log nicht
mit den zahlreichen gescheiterten Verbindungsaufbauversuchen aus dem Internet zugespamt wird.

-> Kontrollieren Sie auch, ob unter Tools -> Misc/Sonstiges die Option Block WAN Ping auf disabled gestellt ist.

-> Versuchen Sie bitte bei Abstiirzen des Routers auch mal die MTU auf den Windows-Clients auf zum Beispiel 1400 zu senken. Dann braucht der
Router die Pakete fiir den Transfer iiber DSL nicht mehr zu zerkleinern, da DSL eine maximale MTU von 1492 hat und die Pakete von Windows mit
einer MTU von 1500 sendet. Dies kann man mithilfe dieser Tools vornehmen: Windows-Clients Programme wie z.B. TCP Optimizer oder Dr. TCP

Siehe auch: http://www.gschwarz.de/mtu-wert.htm

-> Zur Low-ID-Problematik siche auch diesen Link: http://www.emule.de/lowid.html
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2. Bridge-Konfiguration (AP)

Der Bridge-Modus verbindet zwei Netzwerke durch APs im gleichen IP-Netz miteinander. Bei Uberlegungen zur Erweiterung des Netzwerks sollte
man bedenken, dass ein Router keinen Bridge-Modus unterstiitzt. Achten Sie darauf, dass auf beiden Geriten die gleiche (moglichst aktuellste)
Firmware aufgespielt ist. Wie Sie zwei D-Link APs als Wireless-Bridge konfigurieren entnehmen Sie folgender fiir 2 DWL-2000AP+ geschriebener
Anleitung (im Prinzip funktioniert die Konfiguration wie die des Repeaters):
ftp:/ftp.dlink.de/dwl/dwl-2000applus/documentation/DWL.-2000applus_howto_de Bridgekonfiguration.pdf

WICHTIG: Auf jeden Fall die Funktion SSID Broadcast auf enabled einstellen.

ACHTUNG: Der mittlerweile im DWL-2100AP verfligbare WDS with AP Modus erzielt bessere Ergebnisse als der Bridge Modus. Mit diesem WDS-

Modus ist es moglich mehrere APs zu verketten oder sternformige Aufbauten voll miteinander zu vernetzen. Dabei ist zusitzlich zur
Streckenverbindung jeder AP (ohne Richtfunkantennen) noch als voller Access Point verwendbar.

Hier gibt es die zwei Modi:

Point-to-Point oder einfach Bridge Modus:

Es werden zwei als Bridge konfigurierte APs zur Verbindung entfernter Netzwerke verwendet. Hier ist einfach die LAN(!)-MAC-Adresse (auf dem

Aufkleber unter dem Gerit zu finden) einzutragen. Die Einstellungen der APs sollten moglichst gleich sein. Am besten die APs vorher resetten und

dann einrichten und Einstellungen abgleichen.
Multipoint-Bridge oder AP-to-Multipoint:
Hier kdnnen mehrere als Bridge konfigurierte APs zur Verbindung mit einem zentralen AP eingesetzt werden. Auch hier empfiehlt sich ein vorheriger

Reset der APs und ein angleichen der Einstellungen.

Diese Modi kdnnen im Prinzip auch durch einen zentralen AP auf den sich ein oder mehrere andere APs als Wireless-Client anmelden ersetzt werden.
Ein Router hat leider nur den AP Modus zur Verfiigung, kann also nicht als Bridge eingesetzt werden.
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3. Repeater-Konfiguration (AP)

Der Repeater-Mode ist sozusagen das Verldngerungskabel fiir Wireless-Verbindungen. Der Repeater nimmt also das Original-Signal auf und
wiederholt bzw. verstérkt es flir das entfernte (Windows-) Client-Gerit.

Falls ein Repeater nicht ausreicht, gibt es auch die Moglichkeit den DWL-2100AP als WDS with Access Point zu konfigurieren. Siehe hierzu auch das
Kapitel Reichweite

Am besten positioniert man fiir den ersten Test den Repeater in der Ndhe des zu verstirkenden Gerdts um etwaige Reichweitenprobleme in der
Konfigurationsphase auszuschlieBen. Stellen Sie sicher, dass auf allen Geriten die aktuellste Firmware aufgespielt ist. Loggen Sie sich zunéchst tiber

Kabel auf dem AP ein: http://192.168.0.50 im Internet Explorer.

Ein Router hat leider nur den AP Modus zur Verfiigung, kann also nicht als Repeater eingesetzt werden.

Aufpassen muss man auch auf Spezialmodi, wie z.B. SuperG Mode beim DI-624 oder auch dem Speed Enhanced Mode. Diese sollte man
deaktivieren. Also bspw. im Web-Menu des DI-624 unter Home/Startseite -> Wireless oder Advanced/Erweitert -> Performance/Leistung (je nach
Firmwarestand) den Super G Mode auf disabled.

Ist ein AP bereits als Repeater konfiguriert, dann ist u.U. kein Ping oder keine Konfiguration iiber Wireless iiber das Web-Tool auf den AP mdglich.
Der AP ist transparent, wie ein Hub. Erreichbar ist der AP dann nur noch mithilfe einer Kabelverbindung.

WICHTIG: Auf jeden Fall die Funktion SSID Broadcast auf enabled einstellen.

Bitte achten Sie darauf, dass wenn Sie fiir diesem Modus mit zwei APs arbeiten, dass diese beiden Gerdte im Werkszustand die gleiche IP haben.
Deshalb dndern Sie fiir diesen Fall zundchst die IP des Repeaters, indem Sie auf --> Home/Startseite --> LAN klicken und dort unter IP-Address:

192.168.0.51 eingeben. Dann klicken Sie auf Apply. Ggf. folgt ein Fenster mit The device is restarting klicken Sie dann Continue. Dann diirfte keine

Seite mehr angezeigt werden, da der Browser nun eine Seite von der Adresse 192.168.0.50 erwartet. Loggen Sie sich neu ein unter: http://192.168.0.51.

-


http://192.168.0.51/
http://192.168.0.50/

Stellen Sie bitte um die Repeater-Funktion erst einmal allgemein zu testen sicher, dass in der Netzwerkkarte, Router und AP(s) --> Home/Startseite -->

Wireless -> WEP oder WPA(-PSK) auf disabled, also die Verschliisselung ausgeschaltet ist. Beachten Sie, dass wenn Sie den Repeater mit

Verschliisselung nutzen wollen, dass Sie die Verschliisselung nachher auch im Repeater einrichten miissen, aber erst bei funktionierender Verbindung.

Dann geht dies nur mithilfe des Kabelzugangs zum Repeater.

WICHTIG: Zu beachten ist weiterhin, dass wenn Modelle verschiedener Bandbreiten genutzt werden, z.B. DI-614+ und DWL-2000AP+, dann

moglicherweise die Einstellungen bzgl. der Bandbreite unter --> Advanced/Erweitert --> Performance/Leistung angepasst werden miissen, wie z.B.

Basic und TX Rates oder der 8x- bzw. 4x Modus.

a.) Aktivierung als Repeater

Um die Repeater-Funktion zu aktivieren klicken Sie oben im Web-Menu auf --> Advanced/Erweitert, dann auf Repeater Mode und geben Sie fiir einen

zu repeatenden D-Link Router bzw. AP die LAN(!)-MAC-Adresse
(auf der Riickseite des Gerits) in das Feld ein, fiir einen Nicht-D-
Link-Router (AP) probieren Sie sowohl die LAN, als auch die
WLAN-MAC-Adresse aus. Klicken Sie dann auf Apply.
Hinweis: Dies gilt auch fiir den Moment, in dem Sie auf Apply nach
der Repeater-Konfiguration geklickt haben. Der AP ist nun nur noch
ein dummer Wireless-Hub und nur noch iiber Kabel zu erreichen.
Abbildung: Tragen Sie am rechten Punkt die MAC-Adresse ein. In
diesem Falle 1ist die MAC-Adresse ohne irgendwelche
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Zwischenzeichen einzutragen. Bei anderen Firmware- / Hardware-Versionen ist ein Minus - bzw. ein Doppelpunkt nach jeweils zwei Zeichen zu

setzen.



b.) Verbindung mit dem Repeater

Um sich mit dem Repeater zu verbinden, klicken Sie auf die 4 Balken bzw. D-Symbol unten rechts neben der Uhr und wéhlen dort links Site Survey
aus. Dann miissten im oberen Bereich (Available Networks) zwei verschiedene ,,Netze* zu sehen sein. Dies diirfte einmal der Repeater und zweitens
das jeweils andere Gerdt (Router oder noch ein AP) sein. Suchen Sie die (LAN-) MAC-Adresse des Repeaters raus und verbinden Sie sich durch einen

Doppelklick und dann Connect mit diesem Gerit.

c.) Test
Nun folgt der Test der Funktionalitit des Repeaters: Verbinden Sie sich mit dem Gerdt das der Repeater verstirken soll, indem Sie das Web-Menu des

Gerits aufrufen Hierzu rufen Sie die IP-Adresse aus dem Browser heraus auf. Beispiel: AP hat die IP http://192.168.0.50 und der zu repeatende Router

die IP http://192.168.0.1. Offnet sich dann zunichst die Passwortabfrage und dann das Web-Menu, funktioniert das Repeating. Nun kann man auch

eine eventuell abgeschaltete Verschliisselung wieder anschalten. Wie oben bereits gesagt miissen Sie die Verschliisselung im Repeater iiber den Kabel-
Zugang einrichten. Beachten Sie dabei, dass dieser Modus unter manchen Firmwarekonstellationen Probleme macht (Der Support kann Thnen getestete
Kombinationen nennen). Nun kann man die Geréte an die vorgesehenen Standpunkte platzieren. Bei der Standortwahl die allgemeinen Ausfiihrungen
iiber die Positionierung der Wireless-Gerite. Beachten Sie dort auch die Alternative zum Repeater-Modus am Ende, falls die Repeater-Reichweite nach
intensiven Tests nicht ausreicht.

Bei Problemen setzen Sie mal testweise die Basic Rates auf einen mdglichst geringen Wert und die TX Rates auf 11MBit.

d.) Anleitung auch unter:

ftp:/ftp.dlink.de/dwl/dwl-900applus/documentation/DWL-900applus_howto de repeater-einrichten.PDF
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4. Wireless-Client Konfiguration (AP)
Wireless Client ist ein Modus in dem der AP praktisch als drahtlose Netzwerkkarte arbeitet. Diese Konfiguration eines APs verlduft auf ganz dhnliche

Weise, wie die des Repeaters.

a.) Vorfragen

-> Stellen Sie bei Problemen sicher, dass auf allen Gerdten die aktuellste Firmware aufgespielt ist.

-> Stellen Sie dann die zu verbindenden Wireless Gerite nicht direkt, aber moglichst nah nebeneinander um Stérungen in der Testphase zu vermeiden.
-> Stellen Sie, um zunichst die Client-Funktion allgemein zu testen, sicher, dass unter --> Home/Startseite --> Wireless die Verschliisselung (WEP
oder WPA(-PSK)) auf disabled, also ausgeschaltet ist. Diese Verschliisselung muss nachher bei funktionierender Verbindung auch im Wireless-Client
eingetragen werden!

-> Fiir den Fall, dass der andere AP an einem Internet-Anschluss hingt, sollte der dann im Access Point-Modus laufen.

-> Auf jeden Fall auf beiden Geridten die Funktion SSID Broadcast auf enabled einstellen.

WICHTIG: Zu beachten ist weiterhin, dass wenn Modelle verschiedener Bandbreiten genutzt werden, z.B. DI-614+ und DWL-2000AP+, dass dann

moglicherweise die Einstellungen bzgl. der Bandbreite unter --> Advanced/Erweitert --> Performance/Leistung angepasst werden miissen, wie z.B. der
8x- bzw. 4x Modus abgeschaltet.

b.) Konfiguration
Rufen Sie zunéchst (liber eine Kabel-Verbindung mit dem Gerét) das Web-Menu des zu konfigurierenden Wireless-Clients auf: http://192.168.0.50 .

-> Achten Sie darauf, dass wenn Sie fiir diesen Modus mit zwei APs arbeiten, dass diese beiden Gerite im Werkszustand die gleiche IP-Adresse haben.
Deshalb dndern Sie fiir diesen Fall zunéchst die IP des Wireless-Clients, indem Sie auf --> Home/Startseite --> LAN klicken und dort unter IP-

-—>


http://192.168.0.50/

Address: 192.168.0.51 eingeben. Dann klicken Sie auf Apply. Ggf. folgt ein Fenster mit The device is restarting klicken Sie dann continue. Dann
diirfte keine Seite mehr angezeigt werden, da der Browser nun eine Seite von der Adresse 192.168.0.50 erwartet. Loggen Sie sich neu ein:
http://192.168.0.51.

-> Dann klicken Sie auf --> Advanced/Erweitert. Dort aktivieren Sie den Konfigurationspunkt --> Wireless Client und tippen Sie dort die LAN(!)-
MAC-Adresse des Gerits ein, dem dieser AP als Wireless Client dient (also die des Routers bzw. AP, bei D-Link-Geréten befindet sich diese auf der
Riickseite des Gerits).
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Tragen Sie am rechten Punkt die MAC-Adresse ein. In diesem Falle ist die MAC-Adresse ohne irgendwelche Zwischenzeichen einzutragen. Bei

anderen Firmware- / Hardware-Versionen ist ein Minus - bzw. ein Doppelpunkt nach jeweils zwei Zeichen zu setzen. Bzw. verbinden Sie sich mit dem
sich, wie auf dem Bild, 6ffnenden Dialog, indem Sie den Punkt vor das richtige Netzwerk machen und -> Connect klicken.

-—>


http://192.168.0.51/

c.) Test

Um die Funktion des Wireless-Clients zu testen verbinden Sie sich nun mit der Gegenstelle des Clients (also dem Router bzw. AP), indem Sie im

Browser das Web-Menu des Gerits aufrufen: z.B.: Router: http://192.168.0.1 AP: http://192.168.0.50. Wenn nun die Passwortabfrage und dann das
Web-Menu erscheinen, funktioniert dieser Modus. Nun kann man auch eine eventuell abgeschaltete Verschliisselung wieder anschalten. Diese

Verschliisselung muss auch im Wireless-Client eingerichtet werden, wie hier beschrieben. Beachten Sie dabei, dass dieser Modus unter manchen

Firmwarekonstellationen Probleme macht (Der Support kann Thnen getestete Kombinationen nennen). Nun kann man die Gerite an die vorgesehenen

Standpunkte platzieren. Beachten Sie bei der Standortwahl die Ausfiihrungen unter Positionierung / Reichweite.

d.) Ein Router hat leider nur den AP Modus zur Verfiigung, kann also nicht als Client eingesetzt werden. Ein Wireless-Client kann sich jedoch zu

einem Router verbinden.
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5. Treiber- / Firmware-Update
Die Firmware des Routers/APs ist sozusagen das Herz des Gerits. Dies ist die Software, die die Funktionen steuert. In aktuelleren Versionen sind
meist neue Funktionen implementiert und/oder Fehler behoben worden sein.

a.) Wireless-Karten-Treiber Update

b.) Firmwares fiir Router und Access Point

Beachten Sie bei Uberlegungen zu einem Firmware-Update den Grundsatz: "Never change a running system." Sollte also Ihr System ohne Probleme
laufen und Sie kein weiteres in neueren Firmwares / Treibern implementiertes Feature brauchen, sollten Sie moglichst von einem Firmware-/Treiber-

Update absehen.

a.) Wireless-Karten-Treiber

Uberpriifen Sie zuniichst, ob fiir Ihre Karte eine neuere Version des Treibers vorliegt. Hierzu gehen Sie zu den unter aaa. oder bbb. angegebenen Web-
Sites. Die Version des Original-Treibers finden Sie auf dem Gerét/der Karte auf Aufkleber (F/W Vers.). Laden Sie ggf. einen neueren Treiber runter.
Entpacken Sie den Treiber (Hierzu benétigen Sie unter Umstédnden ein Zip-Programm: zB. 7-Zip, Winzip).

Entfernung des alten Treibers:

-> Entfernen Sie die Karte aus dem Computer.

-> Fiir ein sauberes Update des Karten-Treibers entfernen Sie zunichst die Karte aus dem Geréte-Manager (Start -> Systemsteuerung -> System
auswihlen—> den Reiter Hardware anwihlen -> in der Mitte den Geriite-Manager anklicken). Offnen Sie im Gerite-Manager die Netzwerkadapter und
wihlen Sie die D-Link-Karte aus.

-> Dann ist das Utility unter --> Start -> Systemsteuerung -> Software zu deinstallieren. Fahren Sie Thren Computer runter und entnehmen Sie die

Karte und fahren Sie den Computer wieder hoch.


http://www.winzip.com/
http://www.7-zip.org/download.html

-> Nun konnen Sie die entpackte Setup.exe-Datei starten und die Installation des Utilities durchfiihren, eine eventuelle Fehlermeldung wegen einer
fehlenden Signierung durch Microsoft einfach durch Klick auf Weiter ignorieren. Fahren Sie Thren Computer wieder runter und bauen Sie die Karte
ein. Wenn Sie nun den Computer hochfahren, wird der neue Treiber installiert, bei einer Nachfrage nach dem Ort des Treibers, einfach das Verzeichnis

des entpackten Treibers angeben.

b.) Router / AP Firmware

Beachten Sie, dass Sie nach einem Firmware-Update auf einem Router / AP einen Reset durchfithren miissen. Dadurch gehen alle Thre Einstellungen
verloren. Es empfiehlt sich auch nicht, die Einstellungen zu speichern und nachher wieder einzuspielen, die Konfigurationsdateien sind haufig von

Firmware zu Firmware verschieden (z.B. durch neue Features des Routers/AP). Sicherer ist, das Gerdt neu, manuell zu konfigurieren.

aa.) Aufgespielte Firmware-Version
Die aufgespielte Firmware-Version finden Sie im Web-Menu unter dem Menu-Punkt --> Status. Hier ist die aktuelle Firmware-Version in der ersten

Zeile in der Mitte zu finden. So noch keine neuere Firmware aufgespielt wurde ist die Version auch unter dem Gerét selbst auf dem Aufkleber zu

| finden. ->
Home  Advanced o Status I'.'Eﬂ'-
@ Firivesia Veision 3.10 . Wedl, 19 May 2004 Abbildung oben: Eingekreist ist hier die Hardware-Version, rechts
Device Info Eilisginat . . . . .
- MAC Addraes D08 S1FI TA direkt daneben ist die Firmware-Version des Werkszustands.
P Address 192 1630 5] . . . . . . .
Subnst Mazk 265 355 J56.10 Unten ist die aufgespielte Firmware-Version beim Punkt im Web-
Gatoway 00000
DHCP Sevmi Dissblng Menu abzulesen.
Wiieless . . . . . . .
MAC Sddress [047.05.31.00.E0 Abbildung links: An der Markierung ist die Firmware-Version
SSID 000AP
Wireloss Encryption Functica 128 bits abzulesen.
Clhannsi 1
AP mode Accass Pont

-->



Hier ist eine Hardware-Version (z.B. H/W: Al) und Firmware-Version (z.B. F/W: 1.01) aufgedruckt. |

Thre Firmware-Version vergleichen Sie mit den neuesten Versionen im Internet.

J/u:1.8 L KReDi-624
s TN

bb.) Download der aktuellsten Firmware Mae 1D: @@RACAR37200
Neueste Firmwares fur die einzelnen Geriite finden Sie im Internet. e ——

aaa.) www.dlink.de oder ftp://ftp.dlink.de/

Hier liegen die aktuellsten Firmwares von D-Link Deutschland. Alte Firmwares finden Sie im betreffenden Ordner fiir das Gerdt im Archiv. Also zum
Beispiel alte Firmwares fiir den DI-624+: ftp:/ftp.dlink.de/di/di-624plus/archive/driver_software/

Achten Sie hierbei sowohl auf die Hardwareversion, die dann im Namen der Firmware angegeben ist, als auch auf die Firmwareversion: z.B. die
momentan aktuellste Firmware in der Version 2.62b1 fiir einen DWL-900AP+ mit der Hardwarerevision B1 unter:

ftp:/ftp.dlink.de/dwl/dwl-900applus/driver_software/
Hier wihlen Sie dann die Datei: DWL-900applus_fw revB1 2.62b1 ALL en 011226.zip

Hier bezeichnet das revb1l im Namen der Datei die Hardware-Revision. Falls im Namen der Firmware keine Hardware-Revision wie im Beispiel

angegeben ist, sondern z.B. revALL konnen Sie diese Firmware fiir alle Hardware-Versionen benutzen.

bbb.) http://tsd.dlink.com.tw/

Dies ist die Treiber-Homepage von D-Link Taiwan. Hinweis: Auch dort auf die Hardwareversion achten.

ccc.) ACHTUNG! Benutzen Sie keine Firmwares von der www.dlink.com Seite. Dort werden z.T. Gerdte mit anderen Chipsétzen verkauft. Die

Verwendung dieser Firmwares kann im schlimmsten Fall zur Unbrauchbarkeit des Geréts fithren.

-->


http://tsd.dlink.com.tw/
ftp://ftp.dlink.de/dwl/dwl-900applus/driver_software/DWL-900applus_fw_revB1_2.62b1_ALL_en_011226.zip
ftp://ftp.dlink.de/dwl/dwl-900applus/driver_software/
ftp://ftp.dlink.de/di/di-624plus/archive/driver_software/
ftp://ftp.dlink.de/
http://www.dlink.de/

cc.) Installation der neuen Firmware
Zunichst einmal sollten Sie sich unbedingt (!) mit einem Kabel mit dem Gerit verbinden, bei einem Verbindungsabbruch kann das Gerét unbrauchbar
werden. Dann entpacken Sie die heruntergeladene Firmware-Datei (Hierzu benotigen Sie unter Umstidnden z.B. 7-Zip oder Winzip). Gehen Sie in das

Web-Menu des Geréts (Router: http://192.168.0.1 AP: http://192.168.0.50) und klicken Sie Tools -> Firmware. Dort klicken Sie auf Durchsuchen und

suchen die entpackte xxx.bin Datei und klicken auf Open. Dann miissen Sie auf Apply klicken. Fiihren Sie dann einen Reset durch und nun
konfigurieren Sie das Gerit manuell neu. Eine alte Konfiguration aufzuspielen funktioniert meist deswegen nicht, weil die Konfigurationseinstellungen
u.U. durch die neue Firmware geidndert wurde, dann passt die abgespeicherte Konfiguration nicht mehr mit den Konfigurationseinstellungen der neuen
Firmware-Version zusammen.

Die neue Firmwareversion konnen Sie nun im Web-Menu unter Status kontrollieren.

Erweiterte Konfiguration / Inhalt
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6.) DynDNS Einrichtung / Time Server (Router)

a.) DynDNS-Einrichtung

Wenn ein Netzwerk {iber einen privaten DSL-Anschluss verbunden ist, werden diesem normalerweise dynamische [P-Adressen zugewiesen. D.h. die
IP-Adresse des Netzwerks dndert sich stindig. Mit der DynDNS-Funktion kénnen Sie einen Text-Namen, wie z.B. MeinHeimLAN.dyndns.org
einrichten, konnen Sie Thr Netzwerk (oder einen Web-Server in Threm LAN) immer iiber das Internet unter der von Thnen konfigurierten Adresse

erreichen. Dazu wird ein (kostenloser) Account bei http:/www.dynDNS.org benétigt.

Im Web-Menu unter Tools -> Misc/Sonstiges. finden Sie ganz unten die DynDNS Konfiguration.

-> Hier ist zunédchst der Server einzutragen z.B. fiir dyndns.org: -> members.dyndns.org oder wéhlen aus dem Drop-Down-Menu einen aus.

-> Tragen Sie unter Host Name z.B. MeinHeimLAN.dyndns.org ein

-> Dann tragen Sie noch Thren Benutzernamen (email-adresse oder dhnliches bei der Anmeldung angegebenes) unter User Name und Thr Passwort
ein.

-> Klicken Sie dann auf Apply.

Sobald der Router online geht aktualisiert der Router nun die WAN-IP in den DNS-Eintrdgen. Im Log/Protokoll kénnen Sie bei Erfolg (je nach
Firmware Version und aktivierten Log Settings) lesen:

DDNS: Good <lhre WAN [P>

Wichtige Hinweise: Dies ist nicht sofort wirkend, das Update der DNS-Datenbanken kann bis zu einigen Minuten dauern! Vergessen Sie nicht auch
die Firewall an den erwiinschten Zugriff anzupassen!

Aktualisieren Sie bei Problemen die Firmware des Routers.


http://192.168.0.1/
http://www.dyndns.org/account/create.html
http://de.wikipedia.org/wiki/DynDNS
http://de.wikipedia.org/wiki/DynDNS

Remote Management Aktivierung: (Zugriff auf den Router aus dem Internet)

Um nun noch den Zugriff auf den Router aus dem Internet zu aktivieren muss noch im Menu Tools -> Admin Remote Management auf enabled gesetzt
werden und mit Apply bestétigt werden. Dabei sollte nicht Port 80 verwendet werden, da ansonsten ein eventuell im LAN laufender Web-Server im
Betrieb gestort werden konnte (oder auch das Remote Management dann nicht funktioniert). Daher sollte man Port 88, 1080 oder 8080 wihlen.
Aufgerufen werden kann das Router-Menu dann unter der DynDNS-Addresse:8080, also z.B.

http://MeinHeimLAN.dyndns.org:8080

Dies funktioniert allerdings nicht aus dem LAN heraus, dem Gemél also nur wenn auch wirklich aus dem Internet auf den Router zugegriffen wird.

Ein Test ist also nur sinnvoll, wenn wirklich mit einem anderen Internetzugang versucht wird auf den Router zuzugreifen.

b.) Time-Server

Zur Einrichtung des Time-Server klicken Sie im Web-Menu auf -> Tools -> Advanced/Erweitert.

Waihlen Sie dort Thre Zeitzone unter -> Time Zone.

Stellen Sie unten -> Daylight Saving auf -> enabled und setzen Sie das Datum fiir das Jahr 2004 z.B. auf 28.03 — 31.10.
Geben Sie nun noch einen Zeitserver unter -> Default NTP Server ein:

entweder: ptbtimel.ptb.de oder auch 192.53.103.103

oder: ptbtime2.ptb.de oder auch 192.53.103.104 von der physikalisch-technischen Bundesanstalt.

Oder suchen Sie sich aus dem Internet einen ntp-Server Ihrer Wahl.

Klicken Sie dann auf Apply und ggf. auf -> The device is restarting -> Continue.
Dann sollte die Uhr des Routers bei Internetverbindung nach den Atomuhren des Zeitservers laufen.
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7. Einstellungsmaoglichkeiten fiir Wireless

Zunichst einmal lassen sich im Webmenu (Router: http://192.168.0.1 AP: http://192.168.0.50) unter -> Home/Startseite -> Wireless -> Channels die

Kanile der Verbindung einstellen: Channels 1-13.

home BT Tool st help |

Unter -> Advanced/Erweitert -> Performance/Leistung lassen

—
sich weitere verschiedene Parameter flir die Wireless-Verbindung
™ Mode I [180
. . . . . . Beac fer; i | {meie - e
einstellen: (Je nach Firmware-Version, moglicherweise auch s s VR, SRR, E
HTS Threshold 2432 | frange: 266~2432, defautt- 2430
unter Home/Startseite -> Wireless zu finden) | Perfarmance Fragmentation - (2348 | {range: 255-0945, dulault T35 aven nurmber anly)
--> TX Rates / Basic Rates: die Verbindungsbandbreite. Eine DT el 13 {mnge: =355, default3)
i ' i i ate 1 Baset Rates | @ 1. 2000 O 12651 0uest O 1265:01-Divitis
Einstellung auf Auto bewirkt, dass sich die Gerédte im Verlauf der TERMEE | © 1 20ubet O 12551 ine B 12554 1-20kvti
. . . . . .o . | e Fr I %) S i C g Piaa
Ubertragung immer wieder auf eine Bandbreite einigen, diese also - SL ST SIS S CHS: WP
S50 Broadcast & Enablad ) Disapled
variabel ist. Die Festlegung eines Wertes kann zu einer Antenna tansmil 1 e T m S
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1 1 Antenng Sslection. © Intemal Amenns O External Anterna &) Divergity Artenns

Verbesserung der Verbindung fithren.
. . 4% Maile Enabled = [izabled

--> Beacon Interval: Das Beacon-Paket ist ein Management- a %) o
Paket, das sozusagen der Herzschlag des Wireless-Lan ist. Der Apply Cancel Help

Beacon Interval legt also den "Puls", also die Taktung des

Funknetzes fest. Damit weif3 das Gerit, wann es auf Ubertragungsanfragen (z.B. DTIMs) aus dem WLAN horchen soll. Unter Link Info D-Link Utility
kann getestet werden, ob eine langsame Anhebung des Werts eine Verbesserung der Verbindung bringt.

--> DTIM Interval: (Delivery Traffic Indication Message) DTIM Pakete werden an alle lauschenden Gerite gesendet, um anzuzeigen, dass Daten in

der Schlange stehen, um iibertragen zu werden. Dieser Wert stellt die Haufigkeit solcher Pakete ein.


http://192.168.0.50/
http://192.168.0.1/

--> RTS Threshold: Bestimmt die PaketgroBe, die zur Bestimmung des Ubertragungsmechanismus verwendet wird. Der eine, CSMA/CD (Carrier
Sense Multiple Acces with Collision Detection) sendet das Datenpaket erst, sobald eine Ruhezeit verstrichen ist. Der andere, CSMA/CA, sendet zuerst
ein RTS Paket an die Gegenstelle, wartet dann auf ein CTS(Clear To Send)-Paket und startet dann die Dateniibertragung.

--> Fragmentation: Schwellenwert fiir die Fragmentierung zu tibertragender Pakete. Grofere Pakete werden fragmentiert, also in kleinere Pakete
aufgeteilt. Dieser Wert sollte groBer sein als der RTS-Threshold Wert.

--> Preamble Type: Die Auswahl einer kurzen (short) Prdambel verbessert im Allgemeinen die Leistung, die einer Langen (Long) kann eine
zuverldssigere Verbindung oder eine grofBere Reichweite bringen.

--> SSID Broadcast: Durch die Deaktivierung dieser "sicherheitsrelevanten" Option wird die Propagierung des Netzwerknamens (SSID) durch das
Geriét unterbunden. Dadurch kann ein Unbefugter nicht direkt den Namen des Netzwerks ablesen. Diese SSID kann aber mit einfachsten Mitteln (z.B.
mit einem Paketsniffer) trotzdem herausgefunden werden. Die Deaktivierung kann zu Problemen bei der Verbindung (z.B. bei Verschliisselten) fiihren.
Ggf. sind auch noch diese vorhanden:

--> Transmit Power: Hier wird die Ubertragungsstiirke des Funksignals eingestellt.

--> Authentication: Auswahl der Authentifizierungsmethode. Open System: es findet keine Authentifizierung fiir die Client-Rechner statt, Shared
Key: es wird der eingestellte WEP-Schliissel zur Authentifizierung verwendet (Dies ist eine Sicherheitsliicke!!! Daher wird dringend empfohlen hier
-> Open System zu verwenden) und Auto: Das Gerét passt sich an.

--> CTS Mode: Einstellung bzgl. der Clear-To-Send Pakete. Ist dieser auf -> Always wird sichergestellt, dass niemand anderes im WLAN sendet,
bevor ein Geridt etwas sendet. Sicherung vor "Datensalat" im WLAN. Fiir ein reines 802.11g Netzwerk ist die Performance/Leistung unter None am
besten. Sollten auch 802.11b Gerite vorhanden sein, sollte Auto eingestellt sein.

--> 802.11g Only Mode: Hierdurch wird eine Verbindung mit diesem Standard erzwungen. Geréte die diesen (54MBit-)Standard nicht unterstiitzen,

also reine 802.11b-(11MBit-)Gerite, konnen sich dann nicht verbinden. Dann muss dieser auf disabled gestellt sein.

--> 4x bzw. 8x-Mode / Speed Enhanced Mode: Auch hier muss darauf geachtet werden, dass die Client-Geréte diesen Modus unterstiitzen, da sie

sich sonst nicht verbinden konnen. Bei Problemen abschalten.

-->


http://de.wikipedia.org/wiki/CSMA/CA
http://de.wikipedia.org/wiki/CSMA/CD

--> Super G Mode: Auch hier gilt: sollte ein beteiligtes Wireless-Gerit in Threm WLAN diesen Modus nicht unterstiitzen, schalten Sie diesen aus, da

dieser sich sonst nicht verbinden kann. Bei Problemen abschalten.
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8. Erklirungen der Log/Protokoll-Eintrige

Nur ein paar der wichtigsten Eintrage:

a.) Sicherheitsrelevante Logs

aa.). Unrecognized access from 207.71.92.xxx:137 to UDP port 137 -> Ein Computer versucht eine Verbindung zu Port 137 aufzubauen. In diesem
Falle ist es ein Versuch auf einen unter Windows freigegebenen Ordner zuzugreifen. Aber keine Angst: Dieser Versuch wurde von der Firewall
abgeblockt. Diese Eintrdge variieren in IP-Adresse und dem dahinter angegebenen Port. Solche Versuche sind vollig normal. Haufigst handelt es sich
hierbei um Verbindungsaufbauversuche von File-Sharing-Programmen wie Emule (zB Port 4662), Kazaa (Port 1214) und dergleichen.

bb.) Ping of Death Detect ... -> Dies ist wahrscheinlich der Versuch eines Verbindungsaufbaus mit einem zu grof3en Datenpaket. Dieses Paket wurde

aber von der Firewall abgeblockt.

b.) PPPoE Log/Protokoll siehe auch hier

DOD: triggered internally ... --> Dies bedeutet schlicht, dass eine Webseite angefordert wurde und daher die Internetverbindung aufgebaut wird.
aa.) PPPoE start to dial-up --> Beginn der PPPoE Verbindung
bb.) PADI sent Service Name

Der Router sendet ein Broadcast PADI Paket mit dem Service-Namen an den Access Concentrator. Der Service Name ist was auf der WAN Setup
Seite eingetragen wurde (Tragen Sie dort nichts ein!).

“PADI:3com sent” bedeutet, dass der Router in 3COM’s PPPoE Dialekt mit dem Modem spricht.

cc.) PADO recv ... AC-NAME

Der Access Concentrator mit dem Namen "AC-NAME" sendete ein PADO Paket um das vorherige PADI packet zu bestitigen. Wenn der Router kein
PADO Paket empfingt, bedeutet dies, dass etwas mit der WAN Verbindung nicht stimmt.

-->


http://de.wikipedia.org/wiki/PPPoE

Dies kann folgende Ursachen haben: Die Verkabelung bzw. die Kabel sind nicht in Ordnung. Der Access Concentrator auf Seiten des Providers bzw.
der T-Com funktioniert/antwortet nicht. Dann muss der Provider bzw. T-Com benachrichtigt werden.

cc.) PADR sent

Der Router hat nun ein PADR Paket an den Access Concentrator geschickt um eine PPPoE Verbindung anzufordern.

dd.) PADS recv ...

Der Access Concentrator sendet ein PADS Paket um den Router zu informieren, dass die Verbindung erfolgreich aufgebaut wurde.

ee.) Receive PADT TAG

Der Router bekam vom Access Concentrator, die Nachricht, dass die Verbindung geschlossen wird. Zumeist stimmen dann die Zugangsdaten nicht.

c.) PPTP Error-Erklirungen:

PPTP: error = Nummer

Hier die Erkldrungen der PPTP Errors nach den Nummern

-111 PPTP server is unreachable. -> Verkabelung und Sync bzw. WAN Status am Modem {iberpriifen!
-112, -115 Fail to establish connection to PPTP server -> Keine Verbindung zum PPTP Server

-200, -214, -299 PPTP control connection was aborted abnormally -> Unnormaler Abbruch der Verbindung.
-301, -302 PPTP server rejects connection request -> Der Server hat die Verbindung abgelehnt.

-312 Command channel not established — general error

-313 Command channel already exists

-314 Requester is not authorized to establish a command channel

-315 The protocol version of the requester is not supported

-303, -304 PPTP server rejects outgoing call request

-332 Outgoing call not established — general error

-->


http://de.wikipedia.org/wiki/PPTP

-333 Outgoing call failed due to no carrier detected

-334 Outgoing call failed due to detection of a busy signal

-335 Outgoing call failed due to lack of a dial tone

-336 Outgoing call was not established within time allotted by PAC
-337 Outgoing call administratively prohibited
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9. Abspeichern/Einspielen einer Konfiguration
Eine bestehende Konfiguration kann im Web-Menu abgespeichert und auch wieder eingespielt werden. Dies besonders ratsam bei experimentellen

Autfbauten. So kann ein Grundzustand gesichert werden.

Achtung: Es ist nicht ratsam, eine gespeicherte Konfiguration nach einem Firmware-Up- oder Downgrade zu iibertragen. In den Firmwares wird meist
vieles gedndert (so auch das Konfigurations-Menu), so dass die Konfiguration zwar zumeist aufgespielt werden kann, die aufgespielte unter
Umsténden nicht mehr passende Konfiguration aber kleine Fehler in der Konfiguration (in Verbindung mit der neuen Firmware) verursachen kann.

Dies kann im Verlaufe der Nutzung des Gerits groBe Wirkung bei der Stabilitdt des Betriebs zeigen.

Offnen Sie das Web-Menu: (Router: http://192.168.0.1 AP: http://192.168.0.50)

Klicken Sie dort auf Tools -> System. Hier kann nun die Konfiguration abgespeichert und eingespielt werden. Des Weiteren kann hier auch das Gerat

in den Werkszustand zuriickgesetzt werden.

a.) Abspeichern der Konfiguration
Ganz oben unter -> Save Settings To Local Hard Drive kann durch Klicken auf Save die aktuelle Konfiguration abgespeichert werden. Speichern Sie
diese Konfiguration am besten in einem eigens dafiir angelegten Backup-Ordner um die Konfigurationen beisammen zu halten und wihlen Sie einen

sinnvollen Namen, um die jeweils Richtige auch wiederzufinden. :)


http://192.168.0.50/
http://192.168.0.1/

b.) Laden einer Konfiguration

Klicken Sie unter Load Settings From Local Hard Drive auf Durchsuchen oder Browse um eine gespeicherte Konfiguration einzuspielen.

c¢.) Wiederherstellung des Werkszustands
Unter Restore To Factory Default Settings kann der Werkszustand wiederhergestellt werden. Vorsicht! Naturgemd werden dadurch alle
Einstellungen geldscht. Wie auch durch Driicken des Resetknopfs (15 Sekunden lang).
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10. Chipsiitze der D-Link-Karten

Folgende Chipsitze sind in den D-Link Karten enthalten. Die Chipsitze unterscheiden sich auch nach der Hardware-Revision. Diese kann man auf
dem Adapter selbst ablesen. Auf dem Autkleber mit dem Strichcode steht eine h/w Revision oder Version, wie z.B. h/w Ver. Al.
Acx100: DWL-650+ (rev. A, B), DWL-520+ (rev. A, B), DWL-520 (rev. C, D), DWL-650 (rev. C, D), DWL-120+

acx111: DWL-G650+, DWL-G520+

PRISM2/2.5/3: DWL-520 (rev. A, B & E), DWL-650 (rev. A -J 3 & P), DWL-120 (rev. D, E & F), DWL-122 (rev. Al)
PRISM GT: DWL-G120 (rev. A & B), DWL-G650 (rev. A)

RTL8180L: DWL-610, DWL-510, DWL-520 (rev. D)

Atheros 521x: DWL-G520 (rev. B), DWL-G650 (rev. B & C), DWL-AB520, DWL-AB650, DWL-AG650, DWL-AGS520
Atheros AR5001: DWL-G650 (rev. B2)

Atmel AT76C5XXx: DWL-120 (Rev. A - C)

ADMS8211: DWL-520 (rev. C)
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11.) Weitere Fragen
Weitere Fragen und Antworten entnehmen Sie: http:/forum.dlink.de (User helfen Usern) http://www.dlink-forum.ch (User helfen Usern)

http://www.dl-router.de (User helfen Usern) http://pit-homepage.de/ (User hilft Usern, mit vielen Bildern/Screenshots)

Hier finden Sie sowohl deutsche Schnellanleitungen, als auch neueste Firmwares: ftp://ftp.dlink.de/di/ ftp:/ftp.dlink.de/dwl/

VORSICHT: BEACHTEN Sie bitte beim folgenden Link, keine Firmwares von der dlink.com Seite zu verwenden, da dort zum Teil andere
Chipsitze verwendet werden und eine von dort aufgespielte Firmware ein Gerét unbrauchbar machen kann. Die US-Supportseite ist aber hervorragend:
http://support.dlink.com/supportfaq

Weitere allgemeine Links:

http:/www.netzwerktotal.de -> Wie richte ich ein Windows-Netzwerk ein?

http://www.freifunk.net/folien/folie 01 -> Was ist WLAN
http://www.tomshardware.de/network/20030310/index.html -> Drahtlose Netzwerke Teil 1
http://www.tomshardware.de/network/20030402/index.html -> Drahtlose Netzwerke Teil 2

http:/www.ccc.de/wlan/

http://www.practicallynetworked.com/tools/wireless _articles.htm

http://www.hotspot-locations.com/... -> Hotspots in Deutschland

http://www.heise.de/security/

Viel SpaB...
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V. FAQ / Hiufig gestellte Fragen:

Hier werden die haufigst gestellten Fragen beantwortet:

Allgemeine Fragen / Begriffe
LAN Probleme? Fragen rund ums Netzwerk

Internet Probleme? Fragen zum Internetzugang

WLAN Probleme? Fragen zur Wireless-Konfiguration

Verbindungsabbriiche? Internet / LAN / WLAN
Falls Sie Thre Frage nicht finden, schauen Sie bitte auch in die anderen Kategorien, diese konnen sich iiberschneiden. Falls Sie Thre Frage auch dort

nicht finden, versuchen Sie durch die Tastenkombination Strg-F in diesem Dokument nach Stichwortern zu suchen. Bitte aktualisieren Sie Thre

Version, falls Sie das HOWTO runtergeladen haben, da das HOWTO sténdig upgedatet wird.

Inhalt



Internet Probleme:

Fragen zur Konfiguration des Internetzugangs:

Fragen zur Firewall / Portfreischaltung:

Fragen zur Konfiguration des Internetzugangs:

-> Web-Menu ist nicht erreichbar?

Entweder der Internet-Explorer (bitte komplett durchgehen) ist nicht richtig konfiguriert oder es liegt eine WLAN oder LAN-Problem vor.

-> Keine Verbindung zum Internet. Wie konfiguriere ich den Internetzugang? Wie gebe ich meine Zugangsdaten ein?
Uberpriifen Sie Thren Internetzugang. Sollte der Internetzugang dann immer noch nicht funktionieren gehen Sie bitte zum Troubleshooting-

Onlinestatus.

-> Wenn ich das Geriit iiber den Wizard konfigurieren will, bekomme ich eine Fehlermeldung wegen des Passworts.
Sie konnen entweder die Passwortkonfiguration unangetastet iiberspringen oder die Konfiguration fiir einen Router / Access Point wie in den Links

beschrieben durchfiihren.
-> Was ist PPPoE? Was ist PPTP?
-> Welche Zugangsart muss ich auswihlen?

In Deutschland sind fast ausschlieBlich PPPoE-Zuginge erhiltlich. In Osterreich hingegen gibt es fast ausschlieBlich PPTP-Zuginge. In der Schweiz

-->


http://de.wikipedia.org/wiki/PPTP
http://de.wikipedia.org/wiki/Point-to-Point_Protocol

gibt es sowohl PPPoE, PPTP als auch Kabelzuginge, die iber Dynamic IP, fiir eine dynamische IP-Adresse oder tiber Static IP fiir eine Statische IP-

Adresse konfiguriert werden miissen.

-> Wenn ich mein Passwort fiir den Internetzugang eingebe, stehen dort viel zu viele Sternchen. Das Passwort wird also wohl nicht
angenommen.
Die Sternchen beim Passwort vervollstandigen sich wieder zu der immer gleichen Anzahl, egal wie viel Zeichen Thr neues Passwort hat. Dies geschieht

zur Sicherheit, damit ein Unbefugter noch nicht einmal die Anzahl der Buchstaben des Passworts ablesen kann.

->Im Log/Protokoll des Routers steht ein Eintrag PPPoE: receive PADT TAG

Das bedeutet, dass eine Einwahl verweigert wurde. Dies liegt in 99,9 % der Félle an falsch eingetragenen Zugangsdaten. Sollte danach mit den selben
Zugangsdaten eine Verbindung aufgebaut werden, kann es auch daran liegen, dass der Provider noch gar nicht gemerkt hat, dass die
Internetverbindung nicht mehr aufgebaut ist. Dieser Time-Out wird vom Provider erst nach 2-5 Minuten bemerkt. Dann kann der Router sich erst

wieder verbinden.

-> Wie kann ich erkennen, ob der Router Online ist?

-> Der Router scheint Online zu sein. Kann ich nun vom Router aus ins Internet Pingen?

Diese Funktion ist unter Tools -> Misc/Sonstiges im Web-Menu zu finden. Dort kann eine Internet Adresse eingegeben werden (www.google.de) oder

eine IP-Adresse.

-> Router wihlt sich immer ein, oder bleibt Online

Beachten Sie dazu diesen Hinweis.




-> Wie kann ich den Router konfigurieren, dass er nicht immer Online ist? Keine Flatrate

Beachten Sie dazu diesen Hinweis. Falls Thnen hohe Kosten entstanden sind, sehen Sie auch in dieses Kapitel: Verschliisselung.

-> Der Router wihlt sich nach der automatischen Trennung des Providers nicht wieder ein.

Beachten Sie dazu diesen Hinweis. Unter Home/Startseite -> WAN muss dann der Punkt Auto-reconnect oder Dial-On-Demand auf enabled stehen.

-> Wie kann ich mich manuell mit dem Internet verbinden?
Im Web-Menu auf Status ---> den Connect-Schalter unter WAN betdtigen (unter Umstéinden im neuen Fenster continue klicken). Die Verbindung

wieder abbauen geht durch Klick auf Disconnect.

-> Nur ein Rechner kann surfen. Ein Anderer nicht.

Dies kann entweder an einer Wireless-Verbindung oder an den Netzwerkeinstellungen des betroffenen Rechners liegen.

-> Internet-Verbindung reifit ab. Der Router wiihlt sich stindig neu ein.

Vielleicht liegt dies an einer bereits eingerichteten Maximum Idle Time oder der Router startet sich neu bzw. héngt sich auf.

-> Verschiedene Internetseiten konnen nicht angezeigt oder erreicht werden

Héufig tritt es auf, das Seiten wie www.ebay.de oder Onlinebanking-Seiten nicht angezeigt werden konnen. Dies liegt allerhochstwahrscheinlich an
einer falschen MTU (Provider spezifische Werte im Link weiter unten). Senken Sie im Zweifelsfalle die MTU auf z.B. 1400 (ein zu kleiner Wert ist
unproblematisch, ein zu groer Wert fiihrt dazu, dass einige Seiten nicht angezeigt werden konnen). Selten kommt es vor, dass eine MTU auch am
Windows-Rechner angegeben werden muss. Dies kann man mithilfe dieser Tools vornehmen: TCP__ Optimizer oder Dr. TCP

Siehe auch: http://www.gschwarz.de/mtu-wert.htm -



http://www.gschwarz.de/mtu-wert.htm
http://www.wintotal.de/softw/index.php?rb=13&id=1078
http://www.speedguide.net/downloads.php

Mit Einfithrung des Service Packs 2 von Microsoft kann dies aber auch noch eine andere Ursache haben:

In diesem Service Pack werden zwar einige Bugs behoben, aber es haben sich auch gleich neue eingeschlichen. Ein Problem entsteht durch die
Unterstlitzung von Internet-Protokoll IPv6 und ist diese kann dafiir verantwortlich sein, dass einige Webseiten nicht angezeigt werden konnen.
Microsoft konnte bis jetzt noch keine Losung dafiir bieten, daher bleibt nur eine Deinstallation des IPv6 Dienstes.
Hierzu muss ein DOS-Fenster gedffnet werden (Klick auf: Start -> Ausfiihren -> dann cmd oder command (Win 98/Me) eingeben. Im neuen DOS-
Fenster einfach diesen Befehl ausfiihren:

netsh interface ipv6 uninstall

Das Problem ist dann nach einem Neustart behoben.

Windows-Clients Programme wie z.B.

-> Was genau ist die MTU?

-> Arcor Speedmodem 50 + D-Link Router Verbindungsprobleme
Im Web-Menu http://192.168.0.1 unter Tools - Misc/Sonstiges den WAN Port Speed auf 10 MBit festlegen. In einigen Firmware-Versionen ist diese

Funktion auch unter Home/Startseite -~ WAN zu finden. Siehe auch die nédchste Frage.

-> T-Basel0 Diode blinkt am Telekom-Modem permanent in Abstinde von 1-10 Sekunden:
Die Ursache scheint eine Umstellung bei der Telekom zu sein. In den Router-Einstellungen stellen Sie bei Tools/Misc/Sonstiges. unter WAN select to
10/100 Mbps -> von Auto um auf 10Mbps. In einigen Firmware-Versionen ist diese Funktion auch unter Home/Startseite -> WAN zu finden. Dies am

besten ebenfalls, auch in der Konfiguration der Netzwerkkarte in Windows "Speed & Duplex" -> von Auto auf 10Mbps umstellen.


http://192.168.0.1/
http://de.wikipedia.org/wiki/Maximum_Transfer_Unit

-> Kann ich meine AOL, T-Online oder Arcor Zugangs-Software trotz Routers weiter verwenden?
Ja, Sie miissen nur die Verbindung auf einen LAN-Zugang umkonfigurieren. Dies geht meistens in den Einstellungen bzw. Optionen der Programme.
Die T-Online Software konnen Sie wie gewohnt weiter nutzen, schalten Sie aber dazu in der Software im Menii Einstellungen die Zugangsart auf

"Zugang iiber ein LAN (z.B. Firmeninternes Netz)" um.

-> Wie erfahre ich meine aktuelle IP-Adresse?

Im Web-Menu http://192.168.0.1 unter Status steht die aktuelle Internet-IP-Adresse unter den Connect / Disconnect Schaltflachen.

-> Downloadgeschwindigkeit unter Win XP Service Pack 2 sehr langsam.

SP2 begrenzt die Anzahl gleichzeitiger TCP/IP Verbindungen auf 10. Um die Sperre zu losen muss man unter Registry im Schliissel:
Hkey Local Machine\System\CurrentControlSet\Service\Tcpip\Parameters die Sperre 16sen: Legen Sie dort falls nicht vorhanden, den DWORD-
Eintrag TcpNumConnections an und geben Sie ihm den Hex-Wert FFFFFE Nach einem Neustart des Computers lassen sich wieder unbegrenzt viele
Verbindungen gleichzeitig aufbauen.

ACHTUNG, das Editieren der Registry kann dazu fiihren, das das System instabil wird oder nicht mehr startet, fithren Sie auf jeden Fall eine
Datensicherung durch. Der Registry Eingriff geschieht auf eigene Gefahr.

-> Kann der Router URL Blocking?
Die Router kdnnen URL Blocking im Web-Menu http://192.168.0.1 unter Advanced/Erweitert -> Filters -~ URL Blocking aktivieren, dann noch mal

auf Enable klicken und Keywords eingeben, die die URL nicht enthalten darf. Die Anderungen bestitigen mit Apply.


http://192.168.0.1/
http://192.168.0.1/

Fragen zur Firewall / Portfreischaltung:

-> Emule / Edonkey / Overnet / Kazaa / Video-Konferenz / Dateitransfer / ftp-Server / Web-Server usw. funktionieren nicht.

-> Emule: Ich habe eine LOWID

Zur Low-ID-Problematik siehe auch diesen Link: http://www.emule.de/lowid.html

-> Wie kann ich Ports freischalten

-> Woher weil} ich welche Ports ich freischalten muss?

Z.B. hier gibt es eine Aufstellung in Englisch, dafiir aber mit Bildern.

-> Wie konfiguriere ich Windows XP Remote Desktop? (in Englisch mit Bildern)

-> Ich will Online spielen, es funktioniert aber nicht.
Zunichst sollte man kontrollieren, ob im Web-Menu unter Tools -> Misc/Sonstiges -> UPnP und der Gaming Mode auf enabled stehen. Dann kann es

sein, dass man Ports fiir das Spiel freischalten muss.

-> Ich habe die Ports freigegeben, aber meine Anwendung funktioniert nicht.


http://support.dlink.com/faq/view.asp?prod_id=1324&question=General Routers
http://support.dlink.com/faq/view.asp?prod_id=1191&question=DI-604 / DI-614+ / DI-624 / DI-754 / DI-764 / DI-774 / DI-604_revE /  DI-614+_revB / DI-624_revC / DI-774_revB / DI-704P_revb / DI-707P / DI-714P+ / DI-704 / DI-704P_revA
http://www.emule.de/lowid.html

-> Anwendungen bzw. Ports fiir das LAN, also das interne Netzwerk sperren
Vorsicht! Gerissene Bengels konnen dies durch das Andern der Ports im betroffenen Programm selbst umgehen.

-> Wie konfiguriere ich die Firewall selbst?

-> Wie funktioniert die Firewall?

-> Kann ich die Firewall abschalten?
Nein, die Firewall kann nicht abgeschaltet werden, da ein Router darauf ausgelegt ist, dass sich mehrere Computer eine einzige Internet-IP-Adresse

teilen. Siehe auch: Wie funktioniert die Firewall? Der einzige Weg die Firewall fiir einen Computer abzuschalten ist, ihn in die DMZ zu stellen.

Dieser Computer ist dann von der Firewall-Funktion ausgenommen.

-> Was ist NAT?
-> Was ist die DMZ?

-> Wie richte ich DynDNS bzw. Remote Management ein?

-> Wie kann ich aus dem Internet auf meinen Router zugreifen?

-> Wie kann ich verhindern, dass der Router auf einen Ping aus dem Internet antwortet?

Stellen Sie im Web-Menu http://192.168.0.1 unter Tools -> Misc/Sonstiges die Option Block WAN Ping auf Enabled.

-> Port 113 hat den Status "closed" und nicht auf stealth bei einer Uberpriifung meiner Firewall. Was kann ich tun?
Der Port 113 ist ein zumeist nicht mehr genutzter Port fiir Identifikations-Daemon (sog. identd). Dieser wird fiir einige Anwendungen als nicht
verschlossen bendtigt. Sie konnen diesen ohne Auswirkungen "schlielen", indem Sie unter Advanced/Erweitert-VIRTUELL SERVER eine Regel

-->


http://192.168.0.1/

anlegen, welche diesen Port auf eine [P-Adresse weiterleitet, die in Threm LAN nicht verwendet wird (z.B.192.168.0.254). Somit werden Anfragen auf

diesem Port nur auf diese IP weitergeleitet und da sich hinter dieser IP nichts befindet, kann es also keine Reaktion geben.

-> Wie schalte ich eine VPN-Verbindung frei?
Zunichst einmal muss im Web-Menu http://192.168.0.1 unter Tools -> Misc/Sonstiges. unter VPN-Passthrough PPTP und IPSec auf enabled gestellt

sein. AuBerdem muss der Gaming-Mode und UPnP auf disabled gesetzt werden. Dann miissen fiir einige Applikationen auch Ports frei gegeben
werden:

PPTP: TCP 5678 und TCP: 1723

[PSec: UDP: 500 (MS IPSec NAT Traversal) 4500 tcp 4500 udp

Problembehebung fiir VPN:

Funktioniert die VPN-Verbindung ohne den Router?

Funktioniert die Verbindung, wenn der Computer in der DMZ ist?

Ist die neueste Firmware auf dem Router?

Wenn Sie die VPN-Software vor der Installation des Wireless-Adapters auf den Computer gefahren haben, installieren Sie VPN neu.

Senken Sie die MTU im Router testweise auf 1000, falls dies funktioniert, erhohen Sie diese in 100er Schritten, bis max. 1400.

Siehe zur MTU auch: http://www.gschwarz.de/mtu-wert.htm
FAQ


http://www.gschwarz.de/mtu-wert.htm
http://192.168.0.1/

LAN Probleme

-> Das Web-Menu ist nicht erreichbar.

Ignorieren Sie bei der Anleitung schlicht das D-Link-Utility, eine Verbindung iiber Kabel braucht nicht extra aufgebaut zu werden, Sie ist
grundsétzlich da. Fiihren Sie die Netzwerkeinstellungen dabei einfach fiir den LAN-Adapter aus. Achten Sie unbedingt auf die Internet Explorer-

Einstellungen.

-> Wie dndere ich die LAN-IP-Adresse?
Gehen Sie diese Anleitung nur eben fiir den LAN-Adapter durch.

-> Ich bekomme keine IP vom DHCP-Server.

Dies kann zunéchst an einer Personal Firewall liegen. DHCP macht sehr hdufig auch ohne Firewall Probleme z.B. bei Win 98 oder Millennium. In

diesem Fall ist es anzuraten, die IP einfach manuell festzulegen (Anleitung einfach fiir den LAN-Adapter durchfiihren).

-> Ich habe bereits ein anderes IP-Netz als der D-Link-Router oder Access Point.

-> Windows-Freigaben konnen nicht erreicht werden.

Personal Firewalls richtig konfigurieren oder testweise ausschalten und die Konfiguration der Windows-Freigaben nach dieser Anleitung iiberpriifen:

www.windows-netzwerke.de . Der Router hat auf das Windows-Netzwerk keine Auswirkungen.

-> Router ist manchmal nicht mehr erreichbar



http://www.windows-netzwerke.de/

-> Wie dndere ich die IP-Adresse des Routers / AP?
Im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) unter -> Home/Startseite -> LAN einfach die neue IP eingeben.
Die Subnetzmaske sollte bei 255.255.255.0 bleiben. Eine Anderung der Subnetzmaske kann zu Problemen fiihren.

-> Wie liiberpriife ich eine Verbindung zu einem anderen Gerat?

-> Wie kann ich den DHCP-Server ausschalten?

Im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) unter Home/Startseite -> DHCP den obersten Punkt DHCP

Server einfach auf disabled stellen und Apply und ggf. dann Continue klicken.

-> Ich arbeite mit DHCP und festen IPs, darf ich die festen IPs aus dem DHCP-Bereich wiahlen?

Das ist nicht anzuraten, da es dann dazu kommen kann, dass IPs doppelt vergeben werden.

-> Da ich mit meinem Laptop an verschiedenen Orten arbeite muss ich meine IP stiindig indern.

Es gibt ein Tool in dem sozusagen IP-Einstellungsprofile gespeichert werden konnen. Dies konnen Sie hier runterladen.



http://www.pc-magazin.de/datatip/common/dtt/file.php?areaid=69&orderby=Title&dsp_start=0&fileid=2652
http://192.168.0.50/
http://192.168.0.1/
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WLAN Probleme

Fragen zur Installation / Konfiguration / Verbindung:

Fragen zur Verbindung / Verbindungsqualitit:

Fragen zu Sicherheitseinstellungen:

Fragen zu Repeater / Bridge / Wireless-Client:

Fragen zur Installation / Konfiguration / Verbindung:

-> Das Web-Menu ist nicht erreichbar.

-> Ich kann keine Verbindung zum Router oder AP aufbauen.

-> Wie installiere ich die Wireless-Karte unter Windows / MacOS ?

-> Bei der Installation der Karte bekomme ich eine Fehlermeldung: Fehler 1628 oder -1607 (Links in Englisch).


http://consumer.installshield.com/kb.asp?id=Q108340
http://consumer.installshield.com/kb.asp?id=Q108464

-> Nachdem ich die Karte eingebaut habe, bootet mein Computer nicht mehr.
Dies liegt zu allermeist an einem Interrupt (IRQ)-Konflikt. Ein solcher tritt auf, wenn die Karte den gleichen IRQ wie ein anderes Gerédt im Computer
zugewiesen bekommt. Abhilfe schafft bei PCI-Karten ein anderer PCI-Steckplatz oder der testweise Ausbau (Steckplatzaustausch) anderer Karten.

Moglicherweise hilft auch ein BIOS-Update (Vorsicht: auf eigene Gefahr, konsultieren Sie IThren BIOS-Hersteller).

-> Nach Installation der Karte ist der Computer total langsam bzw. friert von Zeit zu Zeit ein

Auch dies liegt meist an einem Interrupt(IRQ)-Konflikt. Siehe eine Frage weiter oben und auch diese Anleitung.

-> Ich habe bereits ein anderes IP-Netz als der D-Link-Router oder Access Point.

-> Ich bekomme keine IP-Adresse zugewiesen. Wie dndere ich die IP-Adresse? Wie lege ich eine IP-Adresse fest?

-> Wie stelle ich eine Verbindung mit dem Router / Access Point her?

-> Wie kann ich das D-Link-Utility aufrufen. wozu ist es da?

-> Wenn ich das D-Link-Utility aufrufe erscheint es nur kurz und verschwindet wieder.

Dies konnte am WPA-Patch von Microsoft liegen.

-> Wenn ich auf die vier aufsteigenden Balken bzw. das D-Symbol rechts unten neben der Uhr klicke, erscheint die Windows-Konfiguration.
(Die Fensteriiberschrift lautet also nicht D-Link...)

Dann missen Sie zunichst die Windows-Wireless-Konfiguration abschalten.

-



-> Die Wireless-Karte wird nicht erkannt bzw. das Utility-Symbol ist durchkreuzt.

-> Wie kann ich unter Windows XP die Windows-Steuerung fiir die WLAN Karte statt des D-Link-Utilities nutzen?
Um die Windows-Steuerung wieder zu aktivieren muss man iiber Start -> Systemsteuerung -> Netzwerkverbindungen -> die Eigenschaften der
drahtlosen Verbindung aufrufen (rechte Maustaste -> Eigenschaften), um dann den Reiter drahtlose Netzwerke anzuklicken. Dort muss der Haken bei

"Windows zum konfigurieren..." (siche Bild weiter oben) wieder gesetzt werden.
-> Ich habe Windows 98, kann ich damit auch Wireless arbeiten?
Fiir die meisten D-Link Wireless-Karten ist Windows 98 Second Edition die Mindestvoraussetzung. Sehen Sie bitte auf der Verpackung des Gerits

nach den Mindestvoraussetzungen.

-> Ich habe eine Wireless-Karte, die nicht von D-Link ist, bzw. eine Centrino-Notebook und bekomme keine Verbindung.

Die Konfiguration verlduft dann meist iiber den Windows-Dienst -> Konfigurationsfreie drahtlose Netzwerke. Eine Anleitung finden Sie hier.

Manchmal haben andere Anbieter auch Thr eigenes Utility, dessen Konfiguration Sie sicherlich auf der Support-Seite des Herstellers finden.

-> Was ist der 4x, 8x oder Speed Enhanced-Mode?
Dies ist ein proprietirer Modus von D-Link, der mit anderen D-Link-Geriten die den selben Modus unterstiitzen eine schnellere Ubertragungsrate
bewirkt. Dieser Modus ist in den Werkseinstellungen eingeschaltet. Sollten Sie also in Threm drahtlosen Netzwerk auch andere als D-Link-Wireless-

Karten haben, deaktivieren Sie diesen Modus im Web-Menu nach dieser Anleitung.

-> Was ist der Super-G Mode?
Der proprietire Super-G Mode verwendet zwei Kanéle mit jeweils 54MBit, woraus sich eine Bandbreite von 108MBit ergibt. Die Kanalbiindelung ist

-->



auch der Grund, weshalb sich der Kanal im Web-Menu unter Home/Startseite -> Wireless nicht mehr verstellen ldsst. Sollten Sie Gerdte haben, die

nicht den Super-G Modus unterstiitzen deaktivieren Sie diesen Modus unter Advanced/Erweitert -> Performance/Leistung nach dieser Anleitung.

-> Was bedeutet der Super-G-Mode und die drei einstellbaren Turbo-Stufen? (Link in Englisch)

-> Wie verbinde ich zwei Wireless-Karten ohne Router oder Access Point? Wie richte ich den Ad-hoc Modus ein?

-> Wie finde ich heraus welchen Chipsatz meine Wireless-Karte hat?

Die Chipsitze aller WLAN-Karten sind hier aufgefiihrt.

-> Wie viele Geriite konne sich maximal an einen Access Point / Router verbinden?
Theoretisch bis zu 2048. Empfohlen werden maximal 256. Die Bandbreite wird allerdings dadurch verringert, dass im Wireless-Netzwerk immer nur

einer funken kann. Die maximale Anzahl der Teilnehmer senkt sich durch Verwendung einer Verschliisselung.

-> Wie dndere ich die SSID?
Die SSID kann im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) unter -> Home/Startseite -> Wireless gedndert

werden.

-> Wie schalte ich das WLAN aus / ein?
Im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) findet man unter Home/Startseite -> Wireless ganz oben die

Einstellung Wireless Radio On / Off. Manchmal hat diese auch keinen Namen, sondern man kann nur ganz oben unter Home/Startseite -> Wireless

einen Punkt enabled oder disabled zu setzen. Sollte diese Funktion auch nicht vorhanden sein, bleibt nur die Einrichtung einer Verschliisselung.

-—>
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-> Welche der beiden Antennen ist aktiv?

Die Antenna Diversity Funktion reguliert die Verwendung der internen oder externen Antenne. Die meisten Accesspoints haben zusatzlich zur
herausgefiihrten Antenne eine interne Antenne im Gehduse. Es ist allerdings immer nur eine Antenne aktiv, ndmlich die mit dem stirksten
Signalempfang. Es ist daher nicht moglich, 2 Funkstrecken, {iber 2 Antennen mit nur einem Accesspoint zu bedienen. Wir empfehlen, fiir jede

Funkstrecke einen separaten Accesspoint zu verwenden.

Fragen zur Verbindung / Verbindungsqualitit:
-> Die Wireless-Verbindung bricht manchmal oder stindig ab.

-> Wie iiberpriife ich eine Verbindung zwischen den Geriiten?

-> Die Reichweite der Wireless-Verbindung ist nicht ausreichend. Wie positioniere ich den AP / Router am besten?

-> Welche Variablen haben Einfluss auf die Reichweite?

-> Was bedeuten die Einstellungen unter Advanced/Erweitert -> Performance/Leistung?

-> Konnen Winde oder Gebiude-Decken den Empfang storen?

-> Welche Geriite konnen den WLAN-Empfang storen?



-> Ich habe z.B. 54 MBit-Geriite, wieso ist meine effektive Bandbreite geringer?

-> Mein WLAN ist zu langsam, was kann ich tun?
Siehe dazu auch den im Link folgenden Abschnitt bb.).
-> Mein Centrino Notebook verliert éfter die Verbindung zur Empfangsstation.

Beachten Sie hierzu diesen Hinweis von Intel: http://support.intel.com/support/wireless/wlan/sb/CS-006205.htm

Fragen zu Sicherheitseinstellungen:
-> Ich habe SSID Broadcast auf disabled gestellt, damit mein Netzwerk nicht mehr sichtbar ist, jetzt habe ich keine Verbindung mehr.

-> Wie kann ich mein Netzwerk schiitzen?

-> Wie dndere ich das Passwort des APs oder Routers?

-> Wie richte ich eine Verschliisselung ein?

-> Wie richte ich eine WEP-Verschliisselung in der Windows-Konfiguration ein?

-> Wie richte ich eine WPA-PSK Verschliisselung in der Windows-Konfiguration ein?

-> Wie richte ich die MAC-Adressen Filter ein?



http://support.intel.com/support/wireless/wlan/sb/CS-006205.htm

-> Wie kann ich kontrollieren, wer mit dem Router / AP verbunden ist?

Im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) sind unter Status -> Wireless die MAC-Adressen der

verbundenen Geréte angezeigt.

-> Was ist WEP bzw. WPA-PSK?

In den Uberschriften finden Sie einen Link zu Wikipedia, wo die Funktionsweise niher erklirt ist.

-> Welche Geriite unterstiitzen WPA(-PSK) im Moment?

-> Kann ich unter Linux WPA-PSK oder WEP verwenden?

-> Nachdem ich eine Verschliisselung oder MAC-Adressen-Filterung eingerichtet habe, habe ich keine Verbindung mehr. Oder es war bereits
eine Verschliisselung eingerichtet, ein neues Gerit im Netzwerk kann sich aber trotz im Utility konfigurierter Keys bzw. Passphrase nicht
verbinden.

In 99 % der Fille liegt dies an falsch eingegebenen Keys bzw. Passphrase. Sie konnen sich nun entweder per (mitgeliefertem) Kabel mit dem Router /
AP verbinden oder den Router / AP durch 15-Sekiindiges driicken der Reset-Taste in die Werkseinstellungen zuriickversetzen. Dann konnen Sie den

Router nach diesem Abschnitt neu einrichten.

-> Wie erzeuge ich eine sichere Passphrase fiir WPA-PSK bzw. sichere Keys fiir WEP?

In der Sicherheitskonfiguration dieses HOWTOs findet sich ein Link auf einen Key-Generator im Internet, mit dessen Hilfe sowohl sichere WEP-

Keys, als auch sichere Passphrasen fiir WPA-PSK erzeugt werden konnen.

-->
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Fragen zu Repeater / Bridge / Wireless-Client:

-> Wie richte ich einen Repeater / Bridge / Wireless Client ein?

-> Welche MAC-Adresse muss ich fiir die Konfiguration eines Repeaters / Bridge / Wireless Client eingeben?
Die richtige MAC-Adresse ist bei D-Link-Gerdten die MAC-Adresse, die unter dem zu repeatenden Gerét auf dem Aufkleber aufgedruckt ist. Bei
anderen Geridten sollte man einfach mal beide, also LAN und WLAN, ausprobieren. Vorher sollte man alle Einstellungen nach den Anleitungen

iiberpriifen.

-> Oder einer dieser Access Point-Modi wurde bereits eingerichtet, funktioniert aber nicht.
Zumeist liegt dies an der einzutragenden MAC-Adresse. Dies ist diejenige MAC-Adresse, die unter dem jeweils anderen Gerit auf dem Aufkleber mit

dem Strichcode steht. Ndheres erfahren Sie in den Links: Repeater / Bridge / Wireless Client

-> Muss ich eine Verschliisselung auch im Repeater / Bridge / Wireless Client einrichten?

-> Wie viele Repeater kann ich verwenden?
Die maximale Anzahl von Repeatern ist auf zwei begrenzt. Dies gilt sowohl fiir eine Reihenschaltung, also die Repeater hintereinander, als auch fiir

die Parallelanwendung, also kreisformig um den Ausgangspunkt. Man sollte jedoch moglichst versuchen, mit nur einem Repeater auszukommen.

-> Ich habe einen Access Point als Repeater oder Wireless Client konfiguriert, nun kann ich ihn iiber wireless nicht mehr erreichen.

Der Repeater ist nur noch {iber eine Kabel-Verbindung zu erreichen. Er ist in diesem Modus transparent wie ein Hub.



-> Kann ich auch einen Router als Repeater / Bridge /Wireless Client konfigurieren?

Nein, der Router ist nur im Access Point Modus zu betreiben.



Allgemeine Fragen / Begriffe

Ganz allgemeine Fragen / Begriffe:

Router bzw. AP spezifische Fragen:

Fragen zu weiterer Software / Hardware:

Ganz allgemeine Fragen / Begriffe:

-> Was ist ein Access Point, auch AP genannt?
-> Was ist ein Router?

-> Was ist ein LAN? Was ist ein WLAN?

-> Was bedeutet der 802.11 Standard?

-> Was bedeutet ein MBit? Was ist der Unterschied zwischen MBit und MByte?

Dieser Wert gibt die Ubertragungsgeschwindigkeit pro Sekunde an. 1 Bit ist die kleinste Dateneinheit, die entweder aus einer Null oder einer Eins
besteht. Ein Byte wiederum ist ein 8 Bit groler Wert. Die Vorsilbe Mega steht wiederum fiir Millionen. 1MBit sind also 1 Million Nullen oder Einsen
pro Sekunde. 1 MByte wiederum steht fiir 8 Millionen Nullen oder Einsen pro Sekunde. Hier entsteht meistens ein Missverstdndnis, da

Ubertragungsgeschwindigkeiten in den Anwendungen und Windows meistens in MByte pro Sekunde angegeben werden.

-->
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-> Wieso gibt es einen effektiven Unterschied zwischen z.B. 11MBit im Wireless-Netz und im normalen Ethernet-LAN?

-> Wie kann ich feststellen, ob meine Gerite Wi-Fi zertifiziert sind?
-> Wie funktioniert die Firewall?

-> Was ist eine Personal Firewall?

-> Was ist eine IP-Adresse? Was ist eine MAC-Adresse?

-> Was ist DHCP?

-> Was ist die SSID?

-> Was ist eine Firmware?
-> Was ist DynDNS?

-> Gibt es eine Liste mit 6ffentlichen HotSpots? http://www.hotspot-locations.com/... -> Hotspots in Deutschland

-> Falls Sie sich Gedanken iiber eine eventuelle Strahlenbelastung machen:

Alle D-Link Produkte entsprechen der europdischen Norm ETS 300328, die die Sendeleistung auf 100mW festlegt. Das entspricht etwa 5% der
Sendeleistung eines D-Netz-Handys. Hinzu kommt, dass die Strahlenbelastung bei Wireless LAN Geriten durch den erheblich groferen Abstand zum
Benutzer noch um ein vielfaches geringer als bei der Nutzung eines Handys ist. Selbst Herzschrittmacher oder andere empfindliche medizinische
Gerite werden durch die Funkiibertragung im WLAN nicht gestort. Das ist wohl auch der Grund dafiir, warum viele Krankenhduser diese Technik

bedenkenlos einsetzen.

Siehe auch mit weiteren Links: http://www.freifunk.net/magazin/recht gesundheit/wlanundstrahlung

-> Wo gibt es weitere Erklirungen fiir Fachbegriffe?


http://de.wikipedia.org/wiki/Hauptseite
http://www.freifunk.net/magazin/recht_gesundheit/wlanundstrahlung
http://www.hotspot-locations.com/modules.php?name=HotSpots&op=hotspot_query&hsl_countryhs=DE&search=Suchen
http://de.wikipedia.org/wiki/DynDNS
http://de.wikipedia.org/wiki/Firmware
http://de.wikipedia.org/wiki/SSID
http://de.wikipedia.org/wiki/DHCP
http://de.wikipedia.org/wiki/MAC-Adresse
http://de.wikipedia.org/wiki/IP-Adresse
http://de.wikipedia.org/wiki/Personal_Firewall
http://www.wi-fi.org/OpenSection/certified_products.asp?TID=2

->Das HOWTO hat mir bei meinem Problem nicht geholfen, wo finde ich weitere Hilfe?

Router bzw. AP spezifische Fragen:

-> Welche Standard-IP-Adresse hat mein Access Point oder Router?

Router: http://192.168.0.1 bzw. Access Point: http://192.168.0.50

-> Wie te ich den Router oder AP?
Auf der Riickseite des Gerits befindet sich ein eingelassener -Knopf. Dieser muss fiir ca. 15 Sekunden gehalten werden. Je nach Firmware-Version

gehen dann alle Lichter aus und wieder an. Bei einigen Versionen passiert aber mit den Leuchten auch gar nichts.

-> Kann ich den Router auch iiber das Web-Menu ten?

Im Web-Menu http://192.168.0.1 unter Tools -> System ist der Schalter Restore To Factory Default Settings zu finden, der den Router tet.

-> Ich komme nicht ins Web-Menu.

-> Wenn ich das Web-Menu aufrufen will, kommt immer eine Meldung: Offline arbeiten.

Bitte richten Sie den Internet Explorer nach dieser Anleitung ein. (aaa), bbb.) und ccc.) durchgehen)

-> Alles ist korrekt eingestellt, aber das Web-Menu erscheint nicht im Internet Explorer.

-


http://192.168.0.1/
http://192.168.0.50/
http://192.168.0.1/

-> Passwort fiir den Router / AP wird nicht angenommen / Unauthorised 401
ten Sie den Router oder Access Point. Dann ist das Passwort im Ausgangszustand. User Name: Admin / Passwort: Keins (also das Feld einfach

freilassen).

-> Wie dndere ich das Passwort fiir den Router / AP?

-> Wenn ich das Geriit iiber den Wizard konfigurieren will, bekomme ich eine Fehlermeldung wegen des Passworts.
Sie konnen entweder die Passwortkonfiguration unangetastet iiberspringen oder die Konfiguration fiir einen Router / Access Point wie in den Links

beschrieben durchfiihren.

-> Wie kann ich den Router einrichten, damit er iiber das Internet konfiguriert werden kann? Remote Management

Im Web-Menu http://192.168.0.1 unter Tools gibt es den Punkt Remote Management, wo Sie den Remote Management-Zugang entweder fiir eine

spezielle feste IP-Adresse freigeben kdnnen oder fiir alle IP-Adressen (falls keine feste vorhanden), letzteres wird durch ein Sternchen unter IP-Adresse
konfiguriert. Sie konnen weiterhin noch einen Port fiir das Remote Management auswéhlen. Falls in Threm LAN ein vom Internet zugidnglicher Web-
Server betrieben wird wihlen Sie unbedingt einen anderen als Port 80. Dieser muss dann bereits fiir den Web-Server zur Verfiigung stehen. Sie konnen

(mit Port 8080) dann aus dem Internet auf den Router mit dieser Adresse zugreifen:

http://MeinHeim[LAN.dyndns.org:8080

-> Wie kann ich mein Heimnetzwerk absichern?

-> Wie spiele ich eine neue Firmware ein. Wo bekomme ich Firmwares her?


http://192.168.0.1/

-> Gibt es noch eine Moglichkeit alte Firmwares zu bekommen?

Siehe hierzu: Firmware

-> Soll ich eine neue Firmware einspielen, obwohl ich keine Probleme habe?
Ich personliche wiirde zu einem Firmware-Upgrade nur raten, wenn neue Funktionen gebraucht werden oder Probleme mit der alten Firmware

bestehen. Nach dem Grundsatz: Never change a running system (Nie ein funktionierendes System dndern).

-> Ich habe bereits ein Netzwerk. Kann ich den Access Point einfach an einen Switch / Hub anschlieBen um das Netzwerk iiber Wireless zu

erweitern?

Ja, Sie miissen nur darauf achten, dass die IP-Adressen dann im gesamten Netzwerk im gleichen Netz liegen.
-> Kann ich das DSL-Modem auch direkt mit dem Access Point verbinden, um wireless ins Internet zu kommen?
Ja, siehe auch die schematische Darstellung hier im Rahmen der Sicherheitseinstellungen. U.U. ist ein Crossoverkabel (gekreuztes Kabel) erforderlich,

dies ist allein vom DSL Modem abhingig.

-> Gibt es im Router / Access Point ein Log-Buch/Protokoll?
Das Log/Protokoll finden Sie unter Status -> Log/Protokoll im Web-Menu.

-> Was bedeuten die Log/Protokoll-Eintriige?

-> Wie kann ich die Zeit im Router einrichten?




-> Ich habe die Zeit im Gerit bereits eingerichtet, im Log/Protokoll stellt sie sich aber immer wieder zuriick.

Achten Sie bei der Konfiguration der Zeit darauf, dass sie auch die Daylight Saving Einstellung vornehmen.

-> Wie richte ich DynDNS ein?

-> Wie kann ich UPnP im Router aktivieren / deaktivieren?

Im Web-Menu http://192.168.0.1 unter Tools -> Misc/Sonstiges. kann man UPnP auf enabled oder disabled stellen.

-> Wie speichere ich die Konfiguration? Wie lade ich eine Konfiguration?

Im Web-Menu http://192.168.0.1 (fiir einen Router) bzw. http://192.168.0.50 (fiir AP) unter Tools -> System kann man durch klicken auf Save im

oberen Bereich die Einstellungen speichern.
Unter Load Settings konnen hier alte Einstellungen eingespielt werden.

Beachte: Die gespeicherten Einstellungen sollten nicht fiir eine upgedatete Firmware verwendet werden.

Fragen zu weiterer Software / Hardware:

-> Welche Ports muss ich fiir mein Programm freischalten?

Siehe unter Firewall in den FAQ oder hier.

-> Wie konfiguriere ich den Internet Explorer fiir den Router- bzw. AP-Zugang?


http://192.168.0.50/
http://192.168.0.1/
http://192.168.0.1/

-> Wie konfiguriere ich Outlook fiir den Router?

In Outlook Express miissen folgende Einstellungen vorgenommen werden

1. Extras - Optionen - Reiter Allgemein - Falls gerade keine Verbindung ... Keine Verbindung herstellen auswihlen

2. Reiter Sicherheit - Internetzone auswéhlen

3. Reiter Verbindungen - auf den Knopf éndern klicken - keine Verbindung wéhlen muss ausgewihlt sein und bei den Lan-Einstellungen darf nichts

angehakt sein

Outlook 2000 Einstellungen fiir LAN-Betrieb:
Bitte klicken Sie auf Extras, DFU-Verbindung und dann auf bestehende LAN Verbindung benutzen.

Outlook XP:

Im Outlook XP gehen Sie in der obersten Zeile auf Extras - E-Mail-Konten oder in der Windows Systemsteuerung - Mail - E-Mail-Konten.
- Neues Konto: Fiir das Anlegen eines neuen Kontos im Outlook XP markieren Sie "Ein neues E-Mail-Konto hinzufiigen" und klicken auf Weiter.
Dann wihlen Sie den entsprechenden Typ aus, in der Regel POP3, und klicken auf Weiter. Hier geben Sie nun die entsprechenden Daten fiir den
Zugriff auf den Mailserver an, diese Informationen erfahren Sie von Ihrem E-Mail Provider. Klicken Sie auf Weitere Einstellungen und gehen dann
oben auf den Reiter Verbindung. Wihlen Sie hier "Uber das lokale Netzwerkverbinden (LAN)" aus ("Mit Modem verbinden ..." darf nicht angehakt
werden !!!) und klicken auf OK, dann wieder auf Weiter und endlich auf Fertig stellen.

- Vorhandenes Konto: Bei einem bereits vorhandenen E-Mail-Konto wihlen Sie "Vorhandene E-Mail-Konten anzeigen oder bearbeiten" aus und
klicken auf OK. Nun wihlen Sie das entsprechende Konto aus und klicken rechts auf Andern. Klicken Sie nun auf Weitere Einstellungen und dann
oben auf den Reiter Verbindung. Wihlen Sie hier "Uber das lokale Netzwerkverbinden (LAN)" aus ("Mit Modem verbinden ..." darf nicht angehakt

werden !!!) und klicken auf OK, dann wieder auf Weiter und dann auf Fertig stellen.

-->



-> Was muss ich tun damit ich mit der Playstation 2 ans Netz gehen kann?
Hier ist auch eine englische Anleitung der Einstellungen.

-> Wie kann ich mit der X-Box ans Netz gehen?

-> Gibt es ein Tool zur Onlineiiberwachung der Router ?

Unter folgender Adresse finden Sie hierfiir ein Freewareprogramm: http://www.routercontrol.de

FAQ



http://www.routercontrol.de/
http://www.xbox.com/de-DE/live/start/connect/router/
http://support.dlink.com/faq/view.asp?prod_id=1474&question=General Routers
http://de.playstation.com/networkgaming/guides.jhtml?linktype=NAV
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