Instrukcja szybkiej instalacji
DFL-200

Zapora
zabezpieczajaca sie¢

Urzadzenie mozna skonfigurowaé

za pomoca kazdej nowoczesnej
przegladarki internetowej, np. Internet
Explorer 6 lub Netscape Navigator 6.

Przed rozpoczeciem

Jezeli zapora ma stuzy¢ do zabezpieczenia szybkiego potaczenia z Internetem,
nalezy zaopatrzy¢ sie w ethernetowy modem do sieci telewizji kablowej lub DSL i
mie¢ zatozone konto u operatora Internetu.

Zawartos¢ opakowania

DFL-200 Network Security Firewall

Dysk CD (zawierajacy podrecznik
uzytkownika)

Kabel ethernetowy bezposredni UTP, kat. 5
(skretka nieekranowana)

Kabel konsoli (RS 232)

& Uzycie zasilacza o

niewtasciwym

napieciu znamionowym
spowoduje uszkodzenie
rutera i utrate gwarancji.

Zasilacz napiecia statego 5V

Jezeli ktorejkolwiek z tych pozycji brakuje, skontaktuj sie ze sprzedawca.

podmiotéw. Oprogramowanie i dane techniczne moga ulec zmianie bez powiadomienia



Podtaczenie zapory DFL-200 do sieci

A. Najpierw nalezy podigczy¢ jeden koniec zasilacza do ztgcza na panelu tylnym
urzadzenia DFL-200, a nastepnie drugi koniec zasilacza do gniazda zasilania
na scianie lub listwie rozdzielczej zasilania. Po prawidlowym podtgczeniu
zaswieci sie wskaznik zasilania (Power).

B. 1. Wylgcz zasilanie modemu do sieci telewizji kablowej lub DSL (niektore
urzgdzenia nie majg wytacznika zasilania i wymagajg odtgczenia kabla
zasilacza). Teraz zapora DFL-200 powinna byé wigczona, a modem do sieci
telewizji kablowej / DSL powinien by¢ wytaczony.

2. Modem do telewizji kablowej / DSL (Zasilanie wytgczone) — DFL-200
(Zasilanie wtgczone)

Podtgcz kabel ethernetowy do gniazda Ethernet modemu do sieci telewizji
kablowej / DSL. Po starannym podtgczeniu kabla ethernetowego wiacz
zasilanie modemu przyciskiem zasilania lub przez dotgczenie zasilacza.

3. Modem do sieci telewizji kablowej / DSL (Zasilanie wtgczone) — DFL-200
(Zasilanie wtgczone)

W16z drugi koniec kabla ethernetowego w ztagcze WAN PORT na panelu
tylnym zapory DFL-200. Po prawidtowym podtaczeniu zaswieci sie wskaznik
WAN LED. Jezeli wskaznik WAN LED nie swieci sie, nalezy powrdci¢ do kroku
B i ponownie wykona¢ wymienione tam czynnosci.

C. Widz ztacze kabla ethernetowego w jeden z portéw LAN na panelu tylnym
zapory DFL-200 i podtacz jg do hosta sieci wewnetrznej. Po prawidtowym
podtaczeniu na urzadzeniu DFL-200, obok podtgczonego portu, zaswieci sie
wskaznik LED.

D. Podtacz do koncentratora lub przetagcznika sieciowego komputer, ktéry bedzie
uzywany do konfiguracji zapory DFL-200.

Porty LAN taczy sie je Port DMZ taczy sie go Port WAN taczy sie go
kablami ethernetowymi kablem ethernetowym kablem ethernetowym

Z hostami sieci z siecig DMZ (strefg z modemem do sieci
wewnetrzne;j. zdemilitaryzowana). telewizji kablowej lub DSL.

Port COM Stuzy do potaczen przez Reset Przywracanie w ST
m_terfejs wiersza polecen (Command systemie domyslinych asilacza.
Line Interface — CLI). ustawien fabrycznych.




Zrestartuj komputer

Aby otrzymaé nowy adres IP z urzadzenia DFL-200, nalezy zrestartowaé
komputer. Wczesniej nalezy sie upewnic, ze karta sieciowa w komputerze
jest prawidlowo skonfigurowana. Instrukcje dotyczaca konfiguracji karty
sieciowej w taki sposob, aby adres IP byt uzyskiwany automatycznie z
zapory DFL-200, mozna znalez¢ w ,Dodatku”.

Wskaznik STATUS — miganie
oznacza prawidtowg prace
urzadzenia DFL-200.

DFL-200
Network

D'L‘ink Security Power

Firewall

Wskaznik POWER (Zasilanie) Wskazniki NETWORK (Sie¢) —

Swiecenie ciagte oznacza prawidtowe
potaczenie z komputerem obstugujacym
sie¢ Ethernet. W czasie przesytania
danych wskazniki te migaja.

— Swiecenie ciggte oznacza
prawidtowe podtaczenie
zasilacza.




Po wykonaniu czynnosci opisanych w niniejszej Instrukcji sie¢
powinna wygladaé¢ mniej wiecej tak:

Cable/DSL Modem

DMZ Intemal
Network Network

{optional)

DFL-200

Network Security Firewall

WWW / E-mail server !
o i

Uzycie kreatora konfiguraciji

Zapore DFL-200 mozna skonfigurowac przez Internet, za pomocg
przegladarki Netscape Communicator lub Internet Explorer, pracujace;j
pod systemem operacyjnym MS Windows, Macintosh lub UNIX.
Uruchom przegladarke, a nastepnie wpisz adres IP urzadzenia DFL-200
(np. http://192.168.1.1.) w polu Lokalizacja (Netscape) lub Adres (Internet
Explorer) i nacisnij klawisz Enter.

File  Edit  ‘Wiew Favorites  Tools

Uruchom przegladarke

internetowa i w polu adresu wpisz: @ Back ~ 7, \ﬂ |EL|
,»http://192.168.1.1”. Nastepnie _
naci$nij klawisz Enter lub Return. Address (@] http:/f192.168.1.1)

Adres IP podany w przyktadzie jest ustawieniem domysinym.
Jezeli adres IP urzadzenia DFL-200 zostat zmieniony zgodnie
Zz wymaganiami sieci, nalezy w przegladarce wpisa¢ zmieniony
adres IP, a nie podany tutaj adres domysiny.



Kreator konfiguracji (kontynuacja)

Welcome to the DFL-200 connection
wizard! (Witaj w kreatorze potaczen
DFL-200!)

Kreator umozliwia skonfigurowanie
zapory z uzyciem protokotu HTTP lub
Secure HTTP (HTTPS).

D-Link

Buiildireg Netvrarks for Peaple

Welcome to the D-Link DFL-200 Setup Wizard.

*Y'ou are currently connecting via unencrypted HTTP.
I you wart & secure management channel, you should switch to secure HTTP [HTTPS).

Coningct to the unit via HTTPS \nslead)
If you proceed using the Mext button below, you will manage your unit via HT TP

to the unit via HTTPS instead (Potfacz z

Aby uzy¢ protokotu Secure HTTP, kliknij Connect »5]
urzgdzeniem za posrednictwem HTTPS). e

Aby nadal uzywac protokotu
HTTP, kliknij NEXT (Dalej).

Krok 1 — ustawienie hasta
administratora (admin password)

Wprowadz hasto, ktérego
chcesz uzywac przy dostepie
do konta administratora.

Kliknij Next (Dalej).

D-Link

Bildineg Metwarks for People

D-Link DFL-200 Setup Wizard. Step 1 - Set admin password
Please enter a password for pratecting the administrative interface of the unit:

Usemame: admin

Password

Retype passward

Mote that the password is cage sensitive. and that you should pick a password that containg upper-

Krok 2 — ustawienie strefy
czasowej (timezone)

Wybierz wiasciwg
strefe czasowa.

Wprowadz prawidtowe ustawienia
czasu letniego i zimowego (dayligt

and lowercase letters as well as numbers and/or special characters.

D-Link

Buildirg Wetwvorks for Feaple

D-Link DFL-200 Setup Wizard. Step 2 - Set imezone

Select the appropriate time 2one and click Nexst to continue,

GRT+01:00) Amsterdam. Berlin, Berm, Rome, Stockhalm, Vienna »

D avlight saving time settings:

(™ Mo davlight zaving time

saving time settings).

@ Apply daylight saving time from: [Mar | » |28/«
oot |Oct| > |28 )

Kliknij Next (Dalej).




Kreator konfiguraciji (kontynuacja)

Krok 3 — konfiguracja
interfejsu WAN

D-Link
Building Netwvorks for People

2UGE STtV IZaTd

WyblerZ WfaéCIwa_ kOI’]fIg u raCJQ D-Link DFL-200 Setup Wizard, Step 3 - Configure WAN interface

interfejsu WAN. Jezeli o s b R
nie masz pewnosci, ktére
ustawienia wybraé, skontaktuj v L
ast commonly used in dedicated-ine intemet connections.
SlQ z Operatorem Internetu Your ISP provides the IP configuration parameters bo pou.

(" DHCP - automatic: configuration

() Static IP - manual configuration

. . o - [ Regular ethernet t th DHCP- d IF address.
Kllknlj NeXt (Dalej) | przejdz U:gt;'f:nia:;ﬂgsfoam?g:b?aﬂodem nel?vﬁl?geEvarjih\r:gBSi: autamatic.
do kr0ku 4 (' PPPoE - account details needed

PPF over Ethemet connection. Used in many D5L and cable modem networks.
After providing account details, everything is automatic.

(" PPTP - account details needed
PPTP over Ethernet connection. Used in some DSL and cable modem networks.
‘r'ou need account details, but also IP parameters for the physical interface that the
PPTP tunnel ns over.

(" Big Pond - account details needed

Regular ethernet connection with DHCP-assigned [P address. plus authentication via

a special protocol. Used by the ISP "Big Pond"™
B

10

Jezeli nie masz pewno$ci, ktére ustawienia wybraé,
skontaktuj sie z operatorem Internetu.

Kliknij Next (Dalej).




Kreator konfiguraciji (kontynuacja)

Krok 3 — statyczny adres IP D-Link
(Statlc IP) Buildirsg Netwrarks for Pecsple D =200 b&.‘il.'-{: Wizard

Jezeli zostata wybrana opcja

statyczny adres IP, nalezy _ o P .
. . Static AN interface configuration is most commonly used in dedicated-fine intemet connections
wprowadzi¢ informacje dotyczace  YeuISP usal aravides this ricmation ta e

D-Link DFL-200 Setup Wizard. Step 3 - Configure WAN interface

adresu IP dostarczone przez Paddess |
operatora Internetu. Nalezy Subnet Mask: [255.256. 2660 - 256 hosts [/24] | v
wypetni¢ wszystkie wymagane Gatewsy P

pola; pole Secondary DNS sapebbin )

Server (Drugi serwer DNS) jest Sl W

opcjonalne. Liczby wpisanfa wo ola
tych polach sg tylko wartosciami B Rt Rt
przyktadowymi — prawdopodobnie

trzeba bedzie wpisac inne
wartosci.

Kliknij Next (Dalej) i przejdz do
kroku 4.

Kliknij Next (Dalej).

Krok 3 — PPPoE

Jezeli zostata wybrana opcja
protokot PPPoE (Point-to-Point

Protocol over Ethemet), n a|e2y D-Link DFL-200 Setup Wizard, Step 3 - Configure WAN interface
Wplsaé naZWQ uZytkOWnlka FPF over Ethemet connections are used in many DSL and cable modem netwarks
. N . Aifter authenticating, everything is automatic.
i hasto zgodnie z danymi

. . I
wskazanymi przez operatora Ussmane

Password:

Internetu. Pole PPPoE Service
Retype Password:

Name nalezy pozostawi¢ puste, e —
Chyba Ze operator Internetu [Some |5Ps require the Service Name to be filled out.)

przekazat inne wytyczne. ola
B Next JExit

Kliknij Next (Dalej) i przejdz do
kroku 4.

Kliknij Next (Dalej).




Kreator konfiguracji (kontynuacja)

Krok 3 — PPTP

D-Link
Building Ketworks for Peaple

200 SEtURWiZard

. . . D-Link DFL-200 Setup Wizard, Step 3 - Configure WAN interface
Jezeli zostata wybrana opcja
FPTF over Ethernet connections are used in some DSL and cable modem networks.

proto ko’* P PT P, nal ezy podaé You need account detals, and possibly also IP configuration parameters of the actual physical
t t I i P PTP interface that the PPTP tunnel runs over. our |SP should supply this infarmation.
parametry tunelowania

(PPTP tunnel parameters) oraz PPTP tunnel parameters:
parametry interfejsu fizycznego Usemames [
(Physical interface parameters). _| Password

Fietype Password

- erver l—
Parametry tunelowania PPTP: s

Wpisz informacje dostarczone Physical interface parameters:
przez operatora Internetu: @ DHCP - automatic configuration
nazwe uzytkownika, hasto oraz | p—f FEevtinsiaomai

adres IP serwera PPTP. (™ Static IP - manual configuration

should prowvide this information to pou;

IP Address:
Subret Mask: |255.255.255.0 - 256 hosts [/24) | x|

Gateway [P
This may or may not be necessary, depending on the ISP,

Parametry interfejsu
fizycznego: € 5] 1

DHCP
Jezeli operator uzywa protokotu
DHCP, nalezy zaznaczy¢ opcje
DHCP.

Statyczny adres IP (Static IP)
Jezeli operator uzywa staty-
cznego adresu IP, nalezy
zaznaczy¢ opcje Static IP oraz
wprowadzi¢ adres IP, nastepnie
wybra¢ maske podsieci (Subnet
Mask) oraz wprowadzi¢ adres IP
bramy (Gateway IP address).

Kliknij Next (Dalej).




Kreator konfiguraciji (kontynuacja)

Krok 3 — Big Pond

D-Link

Buildineg Netwarks for Peaple

Jeze“ ZOSta’fa Wybl’ana OpCja Blg D-Link DFL-200 Setup Wizard. Step 3 - Configure WAN interface
Pond , na IeZy Wp |Saé Info rmaCje Er‘:?ouc‘:aoll_Eﬂzg?ﬁﬁg}zcgl?gl\:t‘rt: gizgfag.sswgned IF address, plus authentication via a special
dostarczone przez operatora

- . . SEINAMmE.
Internetu: nazwe uzytkownika i ;

Paszword:
has+0 . Fietype Password: l—

Kliknij Next (Dalej) i przejdz do € 1\
kroku 4. Next |Exit

Kliknij Next (Dalej).




Kreator konfiguraciji (kontynuacja)

Krok 4 — konfiguracja
wbudowanego serwera DHCP

D-Link

Busilding Netuvorks for Peaple

=ZUU S S TUR VY IZaTU

Aby w urzgdzeniu DFL-200 uzywac

Wbudowanego serwera DHCP D-Link DFL-200 Setup Wizard, Step 4 - Set up built-in DHCP server

nalezy tutaj Wybrac OpCJQ Enable :—.‘;ULEGNBJ\::EEE)h}j[?;illjl;inr;f:n‘lcp zerver zo that the gateway can hand out IP addresses to clients on
DHCP Server (wtgcz serwer

DHCP). Nastepnie nalezy okresli¢ CiDEskeDHEE et

zakres adresow |P, ktére bedg @ Enable DHCP Server

przekazane k|lent0m DHCP ZakreS Enter a range of |P addresses to hand aut ta DHCP clents:

ten wprowadza sie w formacie ,Start IF Rznge: | 192.168.1.100-162.168.1.200

IP — Stop IP” (adres IP poczatku < B\

zakresu — adres IP konca zakresu), . ﬁ b
np. 192.168.1.100 — 192.168.1.200.

Jezeli wbudowany serwer DHCP
nie bedzie uzywany lub bedzie
konfigurowany pézniej, nalezy
wybrac¢ opcje Disable DHCP Server
(wytacz serwer DHCP).

Kliknij Next (Dalej).

Krok 5 — konfiguracja D-Link
serweréw pomochiczych ,.,imiﬂ:&:.-,,k, h,m,.g

=V SETURVEIZAara

Serwery NTP — jezeli serwery D-Link DFL-200 Setup Wizard, Step 5 - Configure helper servers
NTP majag by¢ wigczone, nalezy
okresli¢, ktére z nich powinny
by¢ uzywane do synchronizac;ji
czasu zapory.

[71 Time servers - for automatically keeping the unit's time accurate
Primary NTP Server: [mp2nlnet
Secondary NTP Server. |ntpZ. sth netnod.se [optional]

[71 Syslog servers - for receiving log data fram the unit

If both servers are configured, logs will be sent ta both at the same time.
Swpalog server 1
Serwery dziennika e

systemowego (Syslog Servers)
— jezeli serwery dziennika €
systemowego majg by¢ wigczone, =
nalezy okresli¢, gdzie powinien
by¢ prowadzony dziennik zapory.
Mozna wybra¢ maksymalnie dwa
serwery dziennika systemowego.

£C

=

Kliknij Next (Dalej).
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Kreator konfiguraciji (kontynuacja)

Kreator zakonczyt proces
konfiguracji

Kliknij Restart, aby zakonczy¢
konfiguracje.

D-Link

Buildineg Netwarks for Peaple

D-Link DFL-200 Setup Wizard Complete

Click Restart to finalize the configuration.

After the restart, the unit should be fully operational and use a basic firewall policy that allows nearly

everything fram the inzide and out, and nathing in the opposite direction.

Back|Restart) Exit

Kliknij Restart

T

1"




DODATEK

Aby potaczenie z siecig byto mozliwe, karta sieciowa w komputerze musi by¢
prawidtowo skonfigurowana. Ponizsza instrukcja opisuje sposéb konfiguraciji
karty sieciowej zapewniajgcy automatyczne uzyskanie adresu IP z zapory DFL-
200 Network Security Firewall.

"= Metwork Connections
Be B e Pk [ok Advgeed b

W systemie Microsoft Windows XP:
Nacisnij Start > kliknij prawym
przyciskiem myszy Moje miejsca
sieciowe > wybierz Wtasciwosci >
kliknij dwukrotnie Potaczenie lokalne
zwigzane z kartg Ethernet (np. D-Link
DFE-530TX+).

el &0 E

(2 T
o EELULLLENSECTTLY

(s
T T e Il—l-rlll-

= B b v e
Kliknij Internet Protocol (TCP/IP) J&“ﬁ"“'“
(Protokot internetowy — TCP/IP). e

Kliknij Properties (Wiasciwosci).

emedl ewro Covipsmm

Zaznacz Obtain an IP address P R PR T

automz_:ltically (Automatycznie = e e
uzyskaj adres IP). P
i E.l.i.-_.lﬂ_ﬂ-d. ’

R Wi P bl

Vo, [T P et Tt i ke
17 igpte inrern Eri e i

' Kliknij OK ,

Zrestartuj komputer. =]
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W systemie Apple Macintosh OS X:

8o Syivem Praferances
w =A@ O
Wybierz Apple Menu (Menu Apple), Persenst -

- - [ ,‘J' -
kliknij System Preferences A =8m05 u_.%
(PreferenCJe. systemowe) i wybierz __ = U @m a
Network (Sie¢). Kliknij N i T o

Network ela g
(Siec).
System
2 & @® § 4 41
Caass Dae & Timg m‘: St Starmap Dok Users
o ‘86 Network (=3
W menu rozwijanym ; - =
. . e (e &
ShOW(POKHZ) WYblel'Z show all © Displays 59@ Ngk _s_tar%»sg
Built-in Ethernet = —
Wbudowan Ethernet) Location: | Automatic v
( y : O )
€ A 1
W menu rozwijanym — Manualy _
Configure (Konfiguruj)
Wybierz USing DHCP Servers (Optional)
(Uzywaj DHCP). Bl
Subnet Mask: 255.255.255.0
Router: 192.168.0.1 Search Domains (Optional)
DHCP Client ID:
(Optional)
e Example: apple.com, earthlink.net
@ Click the lock to prevent further changes. Apply Now
80 Network =¥
W =A@ 2
Show Al Displays Sound Network Startup Disk =
Location: | Automatic W
Show: | Built-in Ethernet .
frceip ) prrok | AppleTalk | Proxies |
Kliknij Apply Now ——
(ZaStOSUJ teraZ) Configure: = Using DHCP v
Domain Name Servers (Optional)
IP Address: 192.168.0.160
nriatl o (Provided by DHCP Server)
WySV_VIeF“ SIQ adres |P’ maSka Subnet Mask: 255.255.255.0
pOdSIeCIY adres IP Zapory R Search Domains (Optional)
. . outer: 192.168.0.1
DFL-200 oraz adres karty sieci
Ethernet DHCP Client ID: —
Ethernet Address: 00:06:96:79:de:5a EXAmple SRpIE oM exlinkinet
\!J TR e p\rvw

13



Pomoc techniczna

Najnowsze wersje oprogramowania i dokumentacji uzytkownika
mozna znalez¢ w serwisie internetowym firmy D-Link.

D-Link zapewnia bezptatng pomoc techniczng klientom w Polsce
w okresie gwarancyjnym produktu.

Klienci z Polski mogq sie kontaktowac z dziatem pomocy
technicznej firmy D-Link za pos$rednictwem Internetu lub
telefonicznie.

Telefoniczna pomoc techniczna firmy D-Link:
00 800 49 11 256

Pomoc techniczna firmy D-Link swiadczona przez Internet:
URL: http://www.dlink.pl
e-mail: pomoc_techniczna@dlink.de

D-Link

Building Networks for People




